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editorial

Die Gewadhrleistung der statistischen Geheimhaltung, d. h. die Vermeidung der Offenlegung personlicher Daten, ist
eine fundamentale Aufgabe jeder Statistiken erhebenden und verbreitenden Institution, weil damit die fur die Aussa-
geféhigkeit der Daten unabdingbare Vertrauensbasis geschaffen und erhalten wird. Andererseits ist mit dem Schutz
persdnlicher Daten gegen ihre Offenlegung untrennbar ein Informationsverlust verbunden, der die Aussagefahigkeit
der veroffentlichten Statistik — wenn auch auf kontrollierbare Weise - einschrankt. Die Maxime muss daher sein, so viel
Offenlegung wie mdglich und nur so viel Geheimhaltung wie unbedingt ndtig vorzusehen. So zu verfahren ist umso
wichtiger, als diejenigen, die zu diesen Statistiken berichten, haufig auch zum Kreis der diese Statistiken Nachfragenden
gehoren, so dass ein wechselseitiges Interesse an einer moglichst optimalen Datensicherung besteht.

Als weitere vertrauensbildende MalRnahme zur Férderung der Akzeptanz von Statistikerhebungen kommt der Offenle-
gung der angewendeten Verfahren zur Wahrung der Geheimhaltung eine grof3e Bedeutung zu, insbesondere dann,
wenn diese Verfahren ganz gezielt so entwickelt wurden, dass sie — zumindest im Prinzip — allgemein verstandlich dar-
stellbar sind. Das gilt auch fur eine umfassende Darstellung der Weiterentwicklung von Geheimhaltungsverfahren, die
dem verotffentlichenden Statistiker auf Grund von immer effizienter werdender so genannter Attackersoftware aufge-
zwungen wird. Der amtlichen Statistik ist daher die Entwicklung eines einfachen EDV-Verfahrens zur Wahrung der Ge-
heimhaltung ein besonderes Anliegen, wobei sie nicht nur die Nutzer der hinsichtlich der statistischen Geheimhaltung
gesicherten Tabellen im Blickfeld hat, sondern auch die die Statistiken vertreibenden Fachstatistiker, die mit Hilfe sol-
cher EDV-Verfahren fur die geforderte Datensicherheit zu sorgen haben. Der Verfasser des hier vorliegenden Textes
stellt ein von ihm im LDS NRW entwickeltes Verfahren vor.

Gegenstand des im Folgenden diskutierten Geheimhaltungsverfahrens sind nach mehreren Gliederungskriterien geglie-
derte, oft mehrfach durch Zwischensummen unterteilte Statistiktabellen. In solchen fein gegliederten Tabellen treten
oft viele Werte auf, die einzelnen Berichtenden zugeordnet werden kdnnen und die z. B. durch Sperren dieser Werte
geheim gehalten werden mussen. Die Unterdriickung dieser sensiblen Werte in der Ver6ffentlichungstabelle bezeichnet
man als primare Geheimhaltung. Das Sperren von sensiblen Werten allein gentigt jedoch nicht, um sie vor zu genauer
Berechnung mit Hilfe noch offener Tabellenwerte mittels der Tabellen-Summen-Beziehungen und einem gewissen, bei
den Tabellennutzern zu unterstellenden Vorwissen uber die Tabellenwerte zu schitzen. Als Vorwissen sind diejenigen
Kenntnisse zu verstehen, die der Tabellennutzer noch vor der Veroffentlichung der Tabelle haben kann, mit dem er also
die Tabellenwerte eingrenzen kann. Die Verhinderung der zu genauen Ruckrechnung primar geheimer Werte aus noch
offenen Tabellenwerten unter Zuhilfenahme von zu unterstellendem Vorwissen wird als sekundare Geheimhaltung be-
zeichnet. Ein besonders einfaches Verfahren zur sekundéren Geheimhaltung ist das Quaderverfahren, das das Thema
dieser Arbeit ist. Das vorgestellte Verfahren wurde international mit Aufmerksamkeit wahrgenommen; das Statistische
Amt der Europaischen Gemeinschaften (EUROSTAT) beabsichtigt, das Quaderverfahren einzusetzen und es den Landern
der EU als praktikables Verfahren zur Wahrung der Geheimhaltung in umfangreichen Statistiktabellen vorzuschlagen.

Jochen Kehlenbach

Prasident



Wahrung der Geheimhaltung sensibler Daten
in mehrdimensionalen Tabellen mit dem Quaderverfahren

Rudiger Dietz Repsilber

Im Folgenden wird das seit einigen Jahren bei vielen Statistiken im Landesamt
far Datenverarbeitung und Statistik Nordrhein-Westfalen und auch in anderen
Bundeslandern eingesetzte Quaderverfahren zur Wahrung der Geheimhal-
tung in aggregierten Daten beschrieben. Das Verfahren sichert nach mehreren
Merkmalen gegliederte, auch mehrfach durch Zwischensummen unterteilte
Tabellen gegen zu genaue Rickrechnung ihrer primér gesperrten Werte durch
zusatzliche Sperrungen (Sekundarsperrungen) von Tabellenfeldern. Es bietet
Intervallschutz fUr die primar gesperrten Werte, d. h. es verhindert, dass ein
priméar gesperrter Wert genauer schatzbar ist, als es ein vom Anwender vorge-
gebenes Intervall um den geheimen Wert erlaubt. Das Quaderverfahren wur-
de insbesondere zur Behandlung sehr umfangreicher Tabellen (z. B. 1 000 000

Tabellenfelder) konzipiert.

Grundlagen
EinfUihrung

Als Eingabedaten bendtigt das Qua-
derverfahren Tabellendaten. Man
spricht von n-dimensionalen Tabel-
len, wenn diese nach n verschiede-
nen Merkmalen (z. B. Sach- und Re-
gionalschlUssel) gegliedert sind. Je-
des Tabellenfeld einer n-dimensiona-
len Tabelle kann durch einen Daten-
satz beschrieben werden, der die n
Gliederungsmerkmale, die Anzahl
der Nachweisungsfélle, den Wert des
Nachweisungsmerkmals als Summe
der Einzelmerkmalswerte und den
Wertartschlissel, d. h. die Kenn-
zeichnung, ob der Wert geheim zu
halten ist oder nicht, umfasst.

Die Abbildung ,Eingabe-Daten*
zeigt in ihrem oberen Teil den Daten-
satz einer n-dimensionalen Tabelle.
Im unteren Teil der Abbildung ist
eine Tabelle fur den Fall zweier Glie-
derungsmerkmale (z. B. ein Sach- und
ein Regionalschlissel) als zweidimen-
sionales Zahlentableau in Gestalt ei-
nes Rechtecks dargestellt, mit einer
Unterteilung durch schraffierte Zeilen
oder Spalten, die die Zwischen- bzw.
Randsummenzeilen oder -spalten
symbolisieren. Die unterschiedlich
dunkle Schraffur gibt das unter-
schiedliche Aggregationsniveau an.
So werden beispielsweise die durch
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den SachschlUssel indizierten Zeilen
des untersten Aggregationsniveaus,
etwa der 4-Steller mit hellster Schraf-
fur zu ihrem jeweils darunterliegen-
den dunkler schraffierten 3-Steller
aufsummiert; die Dreisteller ihrerseits
zu ihren Zweistellern (mit zweitdun-
kelster Schraffur), die schlie3lich noch
zum Einsteller mit dunkelster Schraf-
fur entsprechend der hoéchsten Ver-
dichtung zusammengefasst werden.
Die Aggregierung der im Schaubild
»Eingabe-Daten* durch eine regiona-
le Gliederung ausgefihrten Spalten-
gliederung erfolgt von links nach
rechts, indem die Gemeinden zu ih-
ren Kreisen, die Kreise und kreisfrei-
en Stadte zu ihren Regierungsbezir-
ken und die Regierungsbezirke
schlie3lich zum Land aufaddiert wer-
den. Die als Vorspalte bzw. Kopfzeile
angefligten Indexleisten nehmen die
Sach- bzw. Regionalschlissel auf.

Die hier vorgestellte Tabellendefini-
tion schliet sogenannte Kontin-
genztabellen mit ein, wenn das in
solchen Tabellen fehlende Merkmal
Wert durch die Anzahl der Berich-
tenden ersetzt wird.

Dieser Datenbestand ist — wie im
Schaubild ,,Eingabe-Daten* angedeu-
tet — bezlglich jedes Gliederungskri-
teriums so sortiert, dass die héheren
Aggregate den niedrigeren, aus de-
nen sie bestehen, nachfolgen. Die

Summen- und Zwischensummenstruk-
tur legt eine Schlossdatei fest, die
durch Zuordnung der Gliederungs-
merkmale zu ihren Aggregationsni-
veaus in Verbindung mit der Sortier-
vorschrift Auskunft dartiber gibt, wie
Tabellenwerte und Berichtendenzah-
len zu Zwischen- bzw. Randsummen
aufaddiert wurden. In NRW ist bei-
spielsweise das ,,Schloss der regiona-
len Gliederung gegeben durch die Zu-
ordnungstabelle: alle Gemeinde-
schlUssel zur ersten Aggregationsstu-
fe, alle Kreisschlissel und Schlissel
der kreisfreien Stadte zur zweiten Ag-
gregationsstufe, alle Regierungsbe-
zirksschlissel zur dritten und der
Landesschlussel zur 4. Aggregations-
stufe der regionalen Gliederung.

Mehrfach durch Zwischensummen
unterteilte Tabellen kénnen mit dem
Quaderverfahren nur durch Uber-
fuhrung in zwischensummenfreie Ta-
bellen mit genau einer Randsumme
fur jedes Gliederungskriterium bear-
beitet werden. Das kann durch den
Aufbau einer Gesamtheit von Unter-
tabellen geschehen, von denen jede
eine zwischensummenfreie Teilge-
samtheit der Gesamttabelle mit nur
einer Randsumme fir jedes Gliede-
rungskriterium umfasst. Solche Un-
tertabellen kdnnen in Bezug auf die
Wahrung der Geheimhaltung nicht
unabhéngig voneinander bearbeitet,
sondern mussen aneinander abgegli-
chen werden, damit die in mehreren
Untertabellen gemeinsam auftreten-
den Aggregate auch denselben Ge-
heimhaltungsstatus haben. Dieses
bisher immer noch praktizierte Vor-
gehen bietet nur einen notwendi-
gen, keinen hinreichenden Schutz
gegen zu genaue Ruckrechnung der
gesperrten Werte.

Um mit dem Quaderverfahren einen
hinreichenden Intervallschutz zu er-
zielen, muss die gegebene Tabelle
dazu durch Aufstocken der Dimensi-
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on erweitert werden, und zwar so,
dass in der erweiterten Tabelle keine
Zwischensummen mehr auftreten.
Solche Tabellen werden hier als
vollstandige Tabellen bezeichnet und
im Text naher beschrieben. Der ur-
springliche Dimensionsbegriff, der
allein durch die Anzahl der Gliede-
rungskriterien bestimmt ist, wird
durch die Dimensionsaufstockung di-
rekt mit der Aggregation der Tabel-
lenwerte verknlpft: Jede in der zu si-
chernden Tabelle ausgewiesene Ad-
dition von Tabellenwerten zu einer
Zwischen- oder Randsumme ent-
spricht genau eine Dimension der
aufgestockten Tabelle, die zur Unter-
scheidung von der urspringlichen,
durch die Anzahl der Gliederungskri-
terien bestimmten Dimension hier als
Aggregatdimension bezeichnet wer-
den soll. Bei mehrfach durch Zwi-
schensummen unterteilten Tabellen
kann erst die durch Dimensionsauf-

stockung umstrukturierte erweiterte
Tabelle mit dem Quaderverfahren
hinreichend geschitzt werden.

Viele Ansatze zur Wahrung der Ge-
heimhaltung bei moglichst geringem
Informationsverlust sind - obwohl
mathematisch als Optimierungsprob-
lem exakt l6sbar - in Gestalt von Heu-
ristiken realisiert, weil insbesondere
bei umfangreichen Datenbestanden
erhebliche Rechenzeiten eine exakte
Lésung verhindern (siehe z.B. J.
Geurts, Netherlands 1992). Im Falle
von nicht negativen Tabellenwerten
hat zwar L. H. COX, U.S. BUREAU of
the CENSUS, Washington, 1992 beim
internationalen Seminar zur statisti-
schen Geheimhaltung in Dublin ein
sogenanntes Netzwerkoptimierungs-
verfahren vorgeschlagen, das eine
deutliche Reduktion der Rechenzeit
fur das lineare Optimierungsproblem
bewirkt; dennoch muss das Geheim-

haltungsproblem umfangreicher Ta-
bellen in Unterprobleme unterteilt
werden, weil die Rechenzeiten weit
schneller als linear mit der Anzahl der
Tabellenfelder zunehmen (siehe L. V.
ZAYATZ, U.S. BUREAU of the CENSUS,
1992 Dublin). Solche Verfahren sind
allenfalls suboptimale Heuristiken, die
in der Regel nicht einmal vollstandig
sicher sein mussen (siehe dazu auch
das 6. Kapitel).

AuBBer den immensen Rechenzeiten
zwingen aber noch andere praktische
Griinde zur Ubernahme von Heuristi-
ken in die exakte lineare Optimie-
rung, ndmlich die Auswahl einer ge-
eigneten Ziel- oder Kostenfunktion
far die Sekundarsperrungen (siehe
dazu insbesondere D. A. Robertson,
Statistics Canada, ,,Automated Disclo-
sure Control at Statistics Canada“,
vorgestellt auf dem zweiten internati-
onalen Seminar Uber statistische Ge-
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heimhaltung in Luxemburg 1994).
Wahlt man beispielsweise die Summe
der zusatzlich zum Schutze primar ge-
heimer Werte zu unterdriickenden
Werte als zu minimierende Funktion,
erhdlt man oft eine unerwinscht
hohe Zahl an Sekundarsperrungen
(vergleiche dazu auch Ab. 1.2). Umge-
kehrt werden, wenn die Anzahl der
Sekundarsperrungen minimiert wer-
den soll, besonders grof3e Werte als
Sperrpartner herangezogen. In o.g.
Papier wird daher vorgeschlagen, zu-
erst mit einer degressiv wachsenden
Kostenfunktion der Tabellenwerte X
wie f(X)=InX eine Vorauswahl der
Sperrkandidaten zu treffen und dann
in einem zweiten Schritt mit einer mit
zunehmenden Werten X langsam ab-
nehmenden(!) Funktion f(X) = InX/X
das Sperrmuster festzulegen.

Beim Quaderverfahren wird in erster
Linie die Anzahl von Sekundarsper-
rungen minimiert und erst in zweiter
Linie eine moglichst kleine Werte-
summe zusatzlicher Sperrungen an-
gestrebt. Dazu werden beide Kriteri-
en praktisch einzeln abgefragt, so
dass keine beide Kriterien gemein-
sam bericksichtigende Zielfunktion
wie z.B. f(X) = InX eingefuhrt wer-
den muss, um hier die gewiinschten
Prioritaten einzuhalten. Zwar be-
nutzt auch das derzeit das Quader-
verfahren realisierende EDV-Pro-
gramm GHQUAR ebenfalls den Log-
arithmus der Werte an Stelle der Ta-
bellenwerte selbst; dies dient aber
ausschlieB3lich einer auch die einzel-
nen Tabellenwerte noch gentigend
stark differenzierenden Werteklas-
sierung, mit der die Information
Uber die Wertattribute, primar ge-
heim, Einzelangabe, sekundar ge-
heim auf die Werte selbst Ubertra-
gen wird, hat aber keinen Einfluss
auf die Auswahl von Sperrpositio-
nen. Die Zusammenlegung der Ta-
bellenwerte und ihrer Attribute in
Werteklassenstaffeln wird in einer
Ubersicht am Ende von 3.2.3 ange-
deutet und im funften Abschnitt
dann eingehender besprochen.

Trotz genau festgelegter Sperrpriori-
taten bietet das Quaderverfahren
eine fur praktische Anwendungen
nutzliche Steuerungsmoglichkeit, in-
dem die Tabellenwerte vor der Bear-
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beitung mit dem Verfahren tempo-
rar geeignet modifiziert werden, so
dass sie auf Grund ihrer GrofR3e be-
vorzugt zu Sekundarsperrungen he-
rangezogen oder besonders gemie-
den werden. Auf die Justierungs-
moglichkeiten der Verteilung der Se-
kundarsperrungen durch Gewich-
tung von Werten wird im fiinften
Abschnitt und am Schluss bei der Be-
handlung von Beispielen noch ge-
sondert eingegangen.

1. Grundlegende
Probleme der sekundaren
Geheimhaltung

Besonders einfach gestaltet sich die
Beschreibung der Sicherung primar
geheimer Tabellenwerte bei zweidi-
mensionalen Tabellen, die nicht
durch Zwischensummen unterteilt
sind, bei denen also in jeder Gliede-
rung nur eine Randsumme auftritt.
Mit Hilfe von Beispieltabellen dieser
Art werden zunéchst die grundlegen-
den Mdglichkeiten und Probleme der
sekundaren Geheimhaltung erlautert.

1.1 Sekundare
Geheimhaltung mit Hilfe
von Summensperrungen

Die am einfachsten zu realisierende
Vorschrift zur Sicherung geheimer
Tabellenwerte fordert, dass Rand-
summen, zu denen nur ein geheimer
Wert beitragt, nicht vertffentlicht
werden durfen, weil man sonst z. B
die in Abbildung 1.1 durch,,®* mar-
kierten primar geheimen Werte ein-
fach durch Differenzbildung aus

Abb. 1.1

dem betreffenden Zeilen- oder Spal-
ten-Summenwert und den anderen
noch offenen Werten der Zeile oder
Spalte des primar geheimen Wertes
berechnen kénnte.

1.2 Sekundare
Geheimhaltung mit
Zielfunktion ,,Minimale
gesperrte Wertesumme**

Randsummensperrungen  bedeuten
nicht nur einen hohen Informations-
verlust; bei Einbindung der betreffen-
den Tabelle in eine umfassendere
hierarchisch gegliederte Gesamttabel-
le werden u. U. noch weitere Sekun-
darsperrungen in anderen Teilen der
Gesamttabelle erforderlich, die es zu
vermeiden gilt (vergleiche Unterpunkt
1.4). Um solche Randsummen fir die
Veroffentlichung zuriickzugewinnen,
kann man die als geheim vorgegebe-
nen, primar geheimen Werte durch
Sekundarsperrungen so zu sichern
trachten, dass die Summe gesperrter
Werte mdglichst klein ausfallt.

Dabei muss man berlcksichtigen,
dass die Sperrung zusatzlicher Werte
in der Zeile und Spalte des primar ge-
heimen Wertes in der Regel nicht
ausreicht, um einen hinreichenden
Schutz gegen eindeutiges Ruckrech-
nen zu gewahrleisten; es muss sicher-
gestellt werden, dass auch die sekun-
dar geheimen Werte nicht berechnet
werden konnen; dazu sind haufig
weitere Sperrungen erforderlich. Als
besonders einfaches Sperrverfahren,
das einen hinreichenden Schutz ge-
gen Ruckrechnung geheimer Werte
gewahrleistet, bietet sich bei 2-dimen-

Summensperrungen
Kreis Gruppe
a = Anzahl 2
b = Betrag A B C D
1 a 11 8 4 117 140
b 7760 240 57 4154 12 211
2 a 3 o—2 33 67 ©—365
b 240 —38% 184 1782 —2-393
3 a 322 3 18 —3 ©®—856%
b 1723 316 115 —258 —2442
4 a 116 87 21 4 228
b 842 448 439 86 1815
Regierungsbezirk a 452 ©-366 76 ©-196 824
b 10 565 494 795 6280 18 831

@ = geheim zu haltender Wert

®= Léschung zur Vermeidung der Errechenbarkeit der geheim zu haltenden Werte



sionalen Tabellen die Karree-Siche-
rung an, wobei jedem primar gehei-
men Wert — unabhangig von mogli-
chen anderen geheimen Tabellen-
werten — ein Karree mit lauter ge-
sperrten Werten zugeordnet wird. Es
ergibt sich z. B. fur das primar gehei-
me Feld (2,B) das Karree {(1,B), (1,C),
(2,B), (2,C)} mit einer besonders klei-
nen Summe zusatzlich zu sperrender
Werte: 240 + 57 + 184 = 481.

Im Hinblick auf die vorzunehmende
Verallgemeinerung des Verfahrens
auf n-dimensionale Tabellen sollen
solche Karrees zum Schutze gehei-
mer Werte in 2-dimensionalen Tabel-
len auch als (zweidimensionale) Qua-
der bezeichnet werden, und ein Ver-
fahren, das einen geheimen Wert
mit Hilfe eines Quaders zu schitzen
vermag, als Quaderverfahren.

Eine nach diesen Kriterien gesicherte
Tabelle zeigt die Abbildung 1.2.
Abb. 1.2

Abb. 1.3
Minimale Anzahl Sekundarsperrungen
Kreis Gruppe
a = Anzahl 2
b = Betrag A B C D
1 a 11 8 4 117 140
b 7 760 240 57 4 154 12 211
2 a 3 o—=2 33 ©—6+% 105
b 240 —38+ 184 82 2 393
3 a 322 0—=3 18 o—s 351
b 1723 —316 115 —258 2412
4 a 116 87 21 4 228
b 842 448 439 86 1815
Regierungsbezirk a 452 100 76 196 824
b 10 565 1191 795 6 280 18 831

® = geheim zu haltender Wert

®= Loschung zur Vermeidung der Errechenbarkeit der geheim zu haltenden Werte

Sicherung eines (beliebigen) gehei-
men Wertes aufzusuchende Quader
ist so auszuwahlen, dass er moglichst
viele bereits gesperrte Werte enthalt,
dass also moglichst wenige noch offe-
ne Quaderwerte zur Sicherung des
betrachteten geheimen Wertes zu-
satzlich gesperrt werden mussen. Erst
in zweiter Linie, d. h. wenn mehrere

Minimale gesperrte Wertesumme
Kreis Gruppe
a = Anzahl Z
b = Betrag A B C D
1 a 11 ©—s8 ©—4 117 140
b 7 760 —249 -5+ 4154 12 211
2 a 3 o—=2 ©-33 67 105
b 240 —38+ 184 1782 2393
3 a 322 3 (OF2°] o—=3 351
b 1723 316 15 —258 2412
4 a 116 87 ©-22 ©o—4 228
b 842 448 439 —S86 1815
Regierungsbezirk a 452 100 76 196 824
b 10 565 1191 795 6 280 18 831

@ = geheim zu haltender Wert

®= Léschung zur Vermeidung der Errechenbarkeit der geheim zu haltenden Werte

Der ersichtliche Nachteil dieses Vorge-
hens liegt in der unter Umstéanden gro-
Ben Anzahl von Sekundarsperrungen.

1.3 Sekundéare Geheimhaltung
mit Zielfunktion ,,Minimale
Anzahl Sekundarsperrungen**

Eine wesentlich kleinere Anzahl von
Sekundarsperrungen lasst sich errei-
chen, wenn man bei der Auswahl
von Sicherungskarrees bzw. zweidi-
mensionalen Quadern solche mit be-
reits gesperrten Tabellenfeldern be-
sonders bevorzugt.

Die Abbildung 1.3 zeigt nun den ge-
genwartig benutzten Ansatz: Der zur

Quader mit derselben Anzahl noch zu
sperrender Werte zur Auswahl ste-
hen, soll deren Wertesumme (der
noch offenen Werte) minimal sein
(siehe auch ,,EDV-Verfahren zur Wah-
rung der Geheimhaltung..., Statisti-
sche Rundschau NRW 1991).

1.4 Sekundare Geheimhal-
tung bei durch Zwischensum-
men untergliederten Tabellen

1.4.1 Begrindung einer
Untertabellenhierarchie

Tabellen, deren Werte und Merk-
malstragerzahlen wie in den oben
angeflhrten Beispielen bezuglich je-

des Gliederungskriteriums zu nur ei-
ner (Rand-)Summe aufaddiert wer-
den, sind in einer mehrfach durch
Zwischensummen  untergliederten
Gesamttabelle nur als Teilgesamthei-
ten realisiert, sie werden im Folgen-
den als Untertabellen bezeichnet. Im
Falle der eingangs aufgefihrten
zweidimensionalen »Eingabe-Da-
ten“ (unterer Teil der Abbildung
Eingabe-Daten) erhalt man z. B. eine
Untertabelle, indem in sachlicher
Gliederung die nur zu einem Drei-
steller aufaggregierten Viersteller
und in regionaler Gliederung die nur
zu einem Kreis beitragenden Ge-
meinden nebst ihren Summenfel-
dern, dem zugehérigen Dreisteller
und dem zugehdrigen Kreis in eine
Tabelle aufgenommen werden. Auf
diese Weise lassen sich auch hoéher
aggregierte Untertabellen extrahie-
ren, indem z. B. die Dreisteller mit
zugehorigem Zweisteller und die
Gemeinden mit zugehoérigem Kreis
in einer Untertabelle zusammenge-
fasst werden. Zwei Untertabellen
dieser Art sind in der Abbildung 1.4
symbolisch dargestellt. Fir eine ein-
gehendere Betrachtung der Unterta-
bellenaufstellung und -organisation
wird auf den o. g. Beitrag in ,,Statis-
tische Rundschau NRW* und beson-
ders auf ,,Safeguarding Secrecy in
Aggregative Data*, Dublin 1992 ver-
wiesen.

Durch die Behandlung von einzelnen
Untertabellen wird nun das Problem
der Geheimhaltung der Gesamtta-
belle auf ganz natirliche Weise in
eine Vielzahl kleiner tberschaubarer
Teilprobleme zerlegt (siehe die sche-
matische Darstellung):

Statistische Analysen und Studien NRW 7



Abb. 1.4

Untertabellen —Hierarchie

Gesamttabelle einer zu sichernden Statistik

Summensperrung (Reg.-Bez.,C) gesi-
chert werden. Daraus ergibt sich das
Karree {(2,B), (2,C), (Reg.-Bez.,B),
(Reg.-Bez.,C)} mit zwei erzwungenen
Randsummensperrungen.

Im Laufe des Sicherungsvorganges
der Gesamttabelle kénnen Sekun-
darsperrungen in Tabellen héherer
Aggregation auftreten; diese findet
man in den zugehdrigen Tabellen
niedrigerer Verdichtung als Sum-
mensperrungen wieder. Hier sind
unter Umstéanden zusatzliche Sper-
rungen im Inneren der Tabelle nétig.

Die Sicherung jeder Untertabelle fir
sich alleine betrachtet, d. h. heraus-
gelést aus ihrer Untertabellenhierar-
chie, stellt eine aus der Sicht der Ge-
samttabelle im Allg. unzuléssige lde-
alisierung dar, weil Sperrungen in

> | 22 Untertabellen > 22 Untertabellen hoherer  Aggrega-
l tionsstufen immer auch Sperrungen
Wechselbeziehung zwischen Untertabellen "7 dgn zugehon_gen Untertabellen
niedrigerer Verdichtung bedeuten.
Nur dann, wenn sich ausnahmsweise
Ahnlich wie die Geheimhaltung ei- Abb.15
nes einzelnen Wertes durch seine Hinaussperren
Einbindung in eine Tabelle ,,geféahr- Kreis Gruppe
det* wird, verhalt es sich mit ganzen a = Anzahl 2
Untertabellen, die in die Aggrega- b = Betrag A B ¢ b
tionsstufenhierarchie einer Gesamt- 1 a 8 8
tabelle eingeordnet sind. Wie sich b 240 240
solche Untertabellen bei der Wah- 2 a 3 o—=2 ©-=33 67 105
. . b 240 —187 184 1782 2393
rung der Geheimhaltung gegenseitig
beeinflussen kdnnen, zeigen die Bei- 3 3 312 312
spieltabellen (Abb. 1.5, Abb. 1.6) in 4 a 87 87
Verbindung mit der schematischen b 448 448
Darstellung (Abb. 1.4): Regierungsbezirk a 3 O-100 O-33 67 203
b 240 1401 184 1782 3397
Bei schwach besetzten Tabellen kann
es sein, dass sich mit den Werten glei-
cher Aggregationsstufen kein ,Kar-  Abb. 1.6
ree* fur die Sicherung eines gehei- Hineinsperren
men Wertes finden lasst. Hier muss Kreis Gruppe
man auf Summenwerte ausweichen. a = Anzahl 2
So entstehen neue geheime Werte in b = Betrag A ? ¢ P
einer Tabelle der nachsthdheren Ag- 1 a 11 8 4 117 140
gregationsstufe, die dann in dieser b 7760 240 57 4154 12211
Tabelle gesichert werden mussen! 2 a| 0—s3 o—2 0-s3 O—6+ 105
b —240 —187 184 1782 2393
Das primar geheime Feld (2,B) der 3 E 1?32 ®_3_5_,2 112 '_;_T;; 22%
Beispieltabelle Abb. 1.5 lasst sich 4 a 116 87 21 4 228
zwar durch Sperren von (2,C) gegen b 842 448 439 86 1815
Ruckrechnung durch  Differenzbil- Regierungsbezirk a | [1—452 100 mE 196 824
dung in der Zeile 2 schiitzen, bezlg- b 10-566 1191 95 6280 18 831

lich der Spalten fehlen aber besetzte
sperrbare Tabellenfelder: Die Sekun-
darsperrung (2,C) kann nur durch die
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@ = geheim zu haltender Wert
(0= andere Hierarchie-Stufe erzwingt Sperrung.

[O= Loéschung hoherer Hierarchie-Stufen

®= Loschung zur Vermeidung der Errechenbarkeit der geheim zu haltenden Werte



aufgrund gunstiger Tabellenfeldbe-
legungen alle Sperrungen, priméare
wie sekundare, in jeder Gliederung
auf das unterste Niveau beschran-
ken, kdnnen die Untertabellen unab-
hangig voneinander gesichert wer-
den, in allen anderen Féllen sind sie
in Bezug auf die Geheimhaltung
voneinander abhangig.

Das hier zunachst anhand von zwei-
dimensionalen Beispieltabellen ein-
gefiihrte Quaderkonzept zur Siche-
rung geheimer Werte bezieht sich
demgegeniber immer nur auf Tabel-
len, die nicht durch Zwischensum-
men unterteilt sind.

Aus diesem Grunde bietet sich ein
zweistufiges heuristisches Verfahren
an: Die erste Stufe sichert mit dem
Quaderverfahren die Geheimhaltung
in jeder einzelnen Untertabelle, die
zweite Stufe umfasst den gegenseiti-
gen Abgleich aller Untertabellen.

Es sei bereits an dieser Stelle ange-
merkt, dass auch noch eine andere
Mdglichkeit besteht, eine mehrfach
durch Zwischensummen unterteilte
Tabelle so zu organisieren, dass sie
mit dem Quaderverfahren bearbeitet
werden kann: die bereits in der Ein-
fuhrung erwadhnte Aufstockung der
Tabellendimension. Diese Moglichkeit
wird erst im sechsten Kapitel, das sich
mit sogenannten Uberlappenden Ta-
bellen befasst, eingehend diskutiert.

1.4.2 Beispieltabelle mit Zwischen-
summen in zwei Gliederungen

Um die wechselseitige Abhangigkeit
der Untertabellen einer mehrfach
durch Zwischensummen unterteilten
Statistiktabelle noch an einem Bei-
spiel zu verdeutlichen, wurde die in
Abbildung 1.7 aufgefiihrte nach ei-
nem numerischen und nach einem
alphanumerischen Schlissel geglie-
derte Tabelle nach Eintrag der Pri-
marsperrungen (gekennzeichnet mit
P) mit dem Sekundéarsperrverfahren
zur Vermeidung einer exakten Rick-
rechnung der primar geheimen Wer-
te bearbeitet und die Sekundarsper-
rungen durch S kenntlich gemacht.
Dabei wurden Tabellenfelder mit
Wert = 0 und Fallzahl = 0 wie leere

Tabellenfelder behandelt, d. h. nicht
als Sperrkandidaten betrachtet.

Die drei Zwischensummenspalten AC,
AB, AA enthalten keine Sperrvermer-
ke. Sie begrenzen daher 3 Spalten-
streifen, die hinsichtlich des Sperrvor-
ganges vollkommen unabhéngig
voneinander bearbeitet werden kon-
nen, weil das Gleichungssystem jedes
Streifens zur Berechnung der gesperr-
ten Werte keine gesperrten Werte ei-
nes anderen Spaltenstreifens enthalt.
Im Folgenden wird von rechts nach
links ein Spaltenstreifen nach dem
anderen abgearbeitet.

Am einfachsten gestaltet sich der
Sperrvorgang im rechten Spaltenstrei-
fen, bestehend aus den Spalten AAD,
AAC, AAB, AAA mit Randsummen-
spalte AA: Die Sicherung der drei pri-
mar geheimen Werte in den Feldern
(134; AAA), (113; AAD) und (113;
AAB) kann durch Karrees auf den un-
tersten Aggragationsstufen erfolgen;
es treten also keine Zwischensum-
mensperrungen auf. Alle Untertabel-
len des oben bezeichneten rechten
Spaltenstreifens sind hinsichtlich des
Sperrprozesses unabhangig voneinan-
der, das heil3t, wie Einzeltabellen z. B.
nach dem zu Abbildung 1.3 angege-
benen Vorgehen zu behandeln.

Der mittlere Spaltenstreifen, die
Spalten ABC, ABB, ABA mit Zwi-
schensummenspalte AB, liefert ein
Beispiel fir voneinander abhéngige
Untertabellen, die aneinander abge-
glichen werden mussen. lhre Abhan-
gigkeit wird verursacht durch den
primar geheimen Wert in erster Spal-
ten-, aber zweiter Zeilenaggregation
im Tabellenfeld (110; ABA). AulRer-
dem sind in diesen Spaltenstreifen
noch zwei weitere Primarsperrver-
merke eingetragen, in den Feldern
(123; ABB), (112; ABA) auf den nied-
rigsten Aggregationsstufen. Es er-
weist sich im Allgemeinen als zweck-
mafig, wenn man mit der Sicherung
von geheimen Werten hdchster Ag-
gregationsstufen beginnt, weil durch
Sperrungen in hdheren Hierarchie-
stufen in der Regel weitere Sicherun-
gen in den zugehérigen Untertabel-
len niedrigerer Verdichtung hinzu-
kommen, die dann bei der Sicherung
von geheimen Werten auf diesen

unteren Ebenen mitberlcksichtigt
werden kdnnen.

Der am héchsten aggregierte priméar
geheime Tabellenwert im mittleren
Spaltenstreifen befindet sich im Feld
(110; ABA). Die zugehorige Unterta-
belle mit derselben Zeilen- und Spal-
tenaggregation ist durch die Zeilen
110, 120, 130 und die Summenzeile
100 innerhalb des Mittelstreifens ge-
geben. Als Karrees im Inneren dieser
Untertabelle stehen daher zur Aus-
wahl {(110; ABA), (110; ABB), (130;
ABA), (130; ABB)lund {(110; ABA),
(110; ABB), (120; ABA), (120; ABB)}.
Davon hat das zweite Karree die klei-
nere Summe zusatzlich zu sperrender
Werte; die noch offenen Werte dieses
Karrees werden daher mit dem Sperr-
vermerk S versehen. Die beiden Pri-
marsperrungen niedrigster Aggrega-
tion, (123; ABB), (112; ABA) werden
dann in ihren Untertabellen, dem Zei-
lenstreifen 120 bis 125 bzw. 110 bis
113 im Mittelspaltenstreifen unter
Zuhilfenahme der bereits gesperrten
Randsummenwerte gesichert. Da-
durch ergeben sich die Karrees gehei-
mer Tabellenwerte {(120; ABA), (120;
ABB), (123; ABA), (123; ABB)} und
{(110; ABA), (110; ABB), (112; ABA),
(112; ABB)}. Die Primarsperrungen
des mittleren Spaltenstreifens sind
damit vollstandig gegen eindeutige
Rickrechnung gesichert.

Der linke Spaltenstreifen mit den
Spalten ACD, ACC, ACB, ACA und der
Summenspalte AC weist nur Priméar-
sperrungen mit niedrigster Zeilen-
und Spaltenaggregation aus und
zwar in jeder seiner Untertabellen
niedrigster Aggregation: In der obers-
ten Untertabelle, gekennzeichnet
durch die Zeilen 130 bis 134 sind das
die Werte in den Feldern (134; ACC)
und (133; ACD); der mittlere Streifen
mit den Zeilen 120 bis 125 enthélt
ebenfalls zwei primér geheime Werte,
die Felder (124; ACC) und (122; ACC);
im untersten Zeilenstreifen, der die
Zeilen 110 bis 113 Uberdeckt, findet
man nur einen primar geheimen Wert
im Tabellenfeld (113; ACD).

Bei der Sicherung des priméar gehei-
men Wertes in der obersten Zeile
liegt es nahe, nach dem Muster der
Abbildung 1.3 das Karree {(134; ACC),
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(134; ACD), (133; ACC), (133; ACD)}
auszuwahlen, um mit nur zwei zusatz-
lichen Sekundarsperrungen (134; ACD)
und (133; ACC) bereits beide primar
geheimen Werte in der oberen Unter-
tabelle gegen eindeutige Ruckrech-
nung zu schitzen. An dieser Stelle
kommt nun ein neuer Aspekt in die
Diskussion des Sperrvorgangs, die be-
sondere Bewertung von Einzelanga-
ben: Bei der Sicherung von priméar ge-
heimen Werten gegen ihre Ruckre-
chenbarkeit ist zu beachten, dass der
einzige Berichtende im Feld (133;
ACD) der Einzelangabe seinen Wert
genau kennt und somit alle Werte des
oben angegebenen Sicherungsqua-
ders berechnen kann. Dieser Quader
ist daher fur den Schutz der Einzelan-
gabe geeignet, weil nur der zu schit-
zende Einzelmelder allein und kein
anderer die Quaderwerte berechnen
kann; fur den primar geheimen Wert
in der obersten Zeile bietet der Qua-
der keinen Schutz, es muss ein Karree
ohne Einzelangaben als Schutzpartner
ausgewahlt werden. Als solches bietet
sich das Karree {(134; ACA), (134,
ACC), (133; ACA), (133; ACC)} an.

In der Untertabelle des Zeilenmittel-
streifens sind zwei Einzelangaben als
primadr geheime Werte eingetragen;
auch hier muss abweichend vom
Sperrmuster der Abbildung 1.3 fir je-
den primar geheimen Wert ein Qua-
der gefunden werden, der aul3er dem
zu schutzenden Wert selbst sonst kei-
ne weiteren Einzelangaben enthalt.
Dabei kann man bei der Sicherung
der zweiten Einzelangabe auf Sekun-
déarsperrungen, die durch die Siche-
rung der ersten Einzelangabe verur-
sacht wurden, zurickgreifen, um so
die Anzahl der Sekundarsperrungen
moglichst klein zu halten. Die beiden
zur Sicherung der beiden Einzelanga-
ben des Zeilenmittelstreifens ausge-
wahlten Karrees {(124; ACC), (124,
ACD), (125; ACC), (125; ACD)} und
{(122; ACC), (122; ACD), (125; ACC),
(125; ACD)} haben demgemaf die bei-
den Tabellenfelder in der Zeile 125
gemeinsam, ohne einen der beiden
Einzelmelder zu beféhigen, diese ge-
meinsamen Werte zu berechnen. Und
zwar konnte der eine der beiden Ein-
zelberichtenden seinen Quader und
damit auch die Sekundéarsperrungen
in Zeile 125 aufdecken, wenn er als al-

leinige Priméarsperrung mit nur einem
Quader eingetragen ware, der zweite
Einzelmelder, dessen Angabe der ers-
te nicht kennt, verhindert aber die
Ruckrechung der Sekundarsperrun-
gen (durch beide Einzelmelder), so
dass beide Einzelangaben durch zwei
Karrees mit gemeinsamen Sekundar-
sperrungen vollstandig gesichert sind.
Diese Art der Sicherung von priméar
geheimen Werten ist nicht mit der in
Abschnitt 2.1 beschriebenen Doppel-
quadersicherung zu verwechseln! In
diesem Fall ist fur den Schutz aller in
der Beispieltabelle, Abb. 1.7, eingetra-
genen Primarsperrungen immer nur
ein Sicherungsquader aufzusuchen
und kein Doppelquader.

Die hohe Schutzbedurftigkeit von Ein-
zelangaben ist insbesondere dann zu
beriicksichtigen, wenn in der Verof-
fentlichungstabelle alle Eintragungen
Uber die Anzahl der Berichtenden von
den Sperrungen in den Tabellenfel-
dern nicht betroffen sind, wenn also
durchweg alle Fallzahlen verdffent-
licht werden. Dann weil} jeder Einzel-
melder in der Ver6ffentlichungstabel-
le unmittelbar, dass nur er zu seinem
Tabellenfeld beitragt und ist damit als
Schutzparnter in einem Sicherungs-
quader ungeeignet. Werden die Fall-
zahlen nicht veréffentlicht, die zu ge-
heimen Werten beitragen, so kommt
der Annahme einer erhéhten Schutz-
bedurftigkeit die Bedeutung einer Vor-
information Uber die Tabellenwerte
zu, indem man unterstellt, dass dem
Einzelmelder bekannt ist, dass nur er
in sein Tabellenfeld eingegliedert wer-
den kann. Solche Vorinformationen,
zu denen insbesondere das Wissen
Uber eine Veroffentlichungstabelle
gehort, dass diese keine negativen
Werte beinhaltet, fihren in aller Re-
gel zu einer wesentlichen Verschar-
fung des Geheimhaltungsproblems
und damit auch zu mehr Sperrungen.
Die Wirkungen von Vorinformationen
werden in gesonderten Abschnitten
noch eingehend behandelt.

Die im linken Streifen durch den un-
tersten Zeilenstreifen festgelegte Un-
tertabelle weist einen primar gehei-
men Wert aus, der nicht mehr im In-
neren dieser Untertabelle niedrigster
Aggregation gesichert werden kann.
Es liegt die in Abbildung 1.5 darge-

stellte Situation vor, wo man im Ta-
belleninneren kein Karree zum be-
trachteten geheimen zu sichernden
Wert findet; es muss ein Karree mit
Randsummenwerten ausgewahlt wer-
den, hier das Karree {(113; ACB), (113;
ACD), (110; ACB), (110; ACD)}. Diese
Rucksperrungen in eine héhere Hier-
archieebene erzwingen einen Ab-
gleich mit der entsprechenden Unter-
tabelle zweiter Zeilen- und erster Spal-
tenaggregation: Be-troffen ist die Un-
tertabelle mit den Zeilen 110, 120, 130
und der zugehdrigen Summenzeile
100 des linken Spaltenstreifens. Zu si-
chern sind die beiden Sekundarsper-
rungen in den Feldern (110; ACB) und
(110; ACD); dazu stehen die entspre-
chenden Felder in den Zeilen 120 und
130 in den Spalten ACB und ACD zur
Auswahl. Die kleinste Summe zuséatz-
lich zu sperrender Werte weist das
Karree {(110; ACB), (110; ACD), (130;
ACB), (130; ACD)} aus, so dass die die-
sem Karree angehoérenden Felder in
Zeile 130 zusétzlich zu sperren sind.

Durch die Sekundarsperrungen in Zei-
le 130 tritt der mit Abbildung 1.6 er-
lauterte Sicherungsfall auf: Sperrun-
gen in hoéherer Hierarchie erzwingen
weitere Sperrungen in derjenigen Un-
tertabelle, in der diese gesperrten
Werte Randsummenwerte sind, hier
in der oberen durch die Zeilen 130 bis
134 festgelegten Untertabelle unters-
ter Aggregation. Um bei der Siche-
rung der Sekundarsperrungen in Zeile
130 mdglichst viele bereits gesperrte
Tabellenwerte miteinzubeziehen, das
heil3t um moglichst wenige Werte zu-
satzlich sperren zu mussen, kommt
bei der Auswahl von Sicherungsqua-
dern hier nur das Karree {(130; ACB),
(130; ACD), (134; ACB), (134; ACD)} in
Frage mit dem einzigen zuséatzlich zu
sperrenden Wert im Tabellenfeld
(134; ACB). Damit ist auch der linke
Spaltenstreifen vollstdandig gesichert
und somit die Sicherung der gesam-
ten Beispieltabelle abgeschlossen.

1.4.3 Organisation
der Untertabellengesamtheit
einer Statistiktabelle

Da jede Sekundarsperrung in einer

Untertabelle hoéherer Verdichtung
immer auch eine Summensperrung
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in einer der zugehérigen Untertabel-
len niedrigerer Aggregationen be-
deutet, wird jeweils mit der Bearbei-
tung der Untertabellen héchster Ag-
gregationsstufen begonnen und so
fortfahrend nach absteigenden Ag-
gregationsstufen, bis alle Unterta-
bellen gesichert sind. Dabei werden
die laufend in die Gesamttabelle ein-
getragenen Sekundarsperrungen der
anderen Untertabellen mitberick-
sichtigt (Untertabellenabgleich).

Dennoch muss das Verfahren erfah-
rungsgeman drei- bis viermal durch-
laufen werden, weil Summensekun-
darsperrungen in einer hdheren als
der gerade bearbeiteten Hierarchie-
stufe gesichert werden missen, die
beim weiteren Durchlaufen nach ab-
steigenden Aggregationsstufen aber
nicht mehr erreicht wird. Das Verfah-
ren iteriert dabei so lange, bis nach
einem vollen Durchlauf keine neuen
Sperrungen mehr in die Gesamtta-
belle eingetragen werden missen.

Um dabei alle Untertabellen einer
Statistik in Programmschleifen abar-
beiten zu kénnen, muss jede einzel-
ne von ihnen als ganzes ansprechbar
sein. Als ,,Ansprechmerkmale* sind
die Aggregationsstufennummern der

Gliederungskriterien einer Unterta-
belle ohne ihre Randsummen (z. B.
die Aggregationsstufen der sachli-
chen und der regionalen Gliede-
rungsmerkmale der Abb. ,,Eingabe-
Daten* unten) zu verwenden, damit
die Abarbeitung nach absteigenden
Aggregationsniveaus erfolgen kann.

Leider ist die Kennzeichnung einer
Untertabelle allein durch diese Aggre-
gationsstufennummern, hier als Ag-
gregationsindizes bezeichnet, nicht
eindeutig, so gibt es beispielsweise
viele Untertabellen mit Aggregations-
stufe 1 fur die Zeilen- und Spaltenag-
gregation wie in Abb. 1.4 links unten.
Es muss noch die Lage der auszuwah-
lenden Untertabelle bezlglich aller
anderen Untertabellen mit gleichen
Aggregationsindizes im Gesamttab-
leau festgelegt werden. Dies geschieht
mit Hilfe von Positionsindizes; fir je-
des Gliederungskriterium einer Unter-
tabelle wird ein Positionsindex ange-
legt. Eine zweidimensionale Unterta-
belle ist demgemafly durch zwei Ag-
gregations- und zwei Positionsindizes
eindeutig festgelegt. Diese vier Indizes
werden als Ansprechmerkmale einer
zweidimensionalen Untertabelle ge-
wahlt; sie sind in Abb. 1.8 als Kopfzei-
le bzw. als Vorspalte angefugt.

Die in Abb. 1.4 links unten dargestell-
te Untertabelle ist beispielsweise
durch die Aggregationsindizes 1;1 be-
zuglich ihrer Zeilen- und Spaltenag-
gregation zu beschreiben, die Positi-
onsindizes sind 2;3, weil sie in Bezug
auf die 1. Zeilen- bzw. bezuglich der
1. Spaltenaggregationsstufe, von
oben bzw. von links gezahlt, die
zweite bzw. die dritte Position ein-
nimmt. Die rechts unten gezeigte Un-
tertabelle hat die Aggregationsindi-
zes 2 bezuglich der Zeilenaggregati-
on und 1 bezuglich der Spaltenaggre-
gation. Als Positionsindizes hat man 1
beziglich der Zeilenposition und 3
bezlglich der Spalten (es ist die 1.
Untertabelle von oben und die 3. Un-
tertabelle von links mit Aggregation-
sindizes 2;1 in der Gesamttabelle).

Um eine durch ihre Aggregations-
und Positionsindizes adressierte Un-
tertabelle aus der Gesamttabelle Ta-
bellenfeld fir Tabellenfeld in einen
Arbeitsbereich zu Ubertragen, sind
jedem Indexpaar (Aggregationsin-
dex; Positionsindex) untere und obe-
re Teilmatrixindizes zugeordnet, die
angeben, von wo bis wo sich die be-
treffenden Untertabellenteile inner-
halb der Gesamttabelle erstrecken.
Bei zusammenhdngenden Unterta-

Abb. 1.8
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bellen wie im Falle der Beispieltabel-
le der Abb. 1.4 links unten genigt
ein Indexpaar von Teilmatrixindizes
fir jedes Paar von Aggregations-
und Positionsindizes fir jedes Glie-
derungskriterium. Im Falle der rech-
ten unteren Untertabelle der Abb.
1.4 hangen die Zeilen der Unterta-
belle in der Gesamttabelle nicht zu-
sammen und werden daher einzeln
durch ein Teilmatrixindexpaar flr
jede Zeile festgelegt.

Das hier fur zweidimensionale Tabel-
len dargestellte Konzept zur Wah-
rung der Geheimhaltung lasst sich
direkt auf n-dimensionale mehrfach
durch Zwischensummen unterteilte
Tabellen verallgemeinern (Dublin,
1992). Insbesondere erfolgt die Si-
cherung geheimer Werte in einer n-
dimensionalen Untertabelle ganz
analog zu der an obigen Beispielta-
bellen erlauterten zweidimensiona-
len ,,Karreesicherung*“ mit Hilfe 2"
Eckwerte umfassender n-dimensio-
naler Quader. Bei der Organisation
n-dimensionaler Untertabellen sind
an Stelle der bei zweidimensionaler
Gliederung zur Kennzeichnung be-
nutzten Quadrupel aus zwei Aggre-
gations- und zwei Positionsindizes
2n-Tupel zu verwenden, ein Aggre-
gations- und ein Positionsindex ftr
jedes Gliederungskriterium.

1.5 Begrundung
des Quaderverfahrens

Bei héherdimensionalen Tabellen er-
weist sich schon allein die Prifung,
ob ein geheimer Tabellenwert be-
reits gesichert ist oder nicht, als sehr
zeitaufwendig. Die Bearbeitung die-
ser Aufgabe erfordert streng genom-
men die Aufstellung und Ldsung ei-
nes linearen Gleichungssystems mit
den geheimen Werten als Unbe-
kannte. Eine nahe liegende Verein-
fachung des Problems bietet sich
durch die Reduktion auf unabhéangi-
ge Einzelgleichungen mit dem Diffe-
renzenverfahren an: Es prift fur jede
Dimension, ob der geheime Wert der
einzige geheime Wert ist, der zu ei-
ner Summe beitragt oder nicht, d. h.
es untersucht, ob sich der geheime
Wert durch Differenzbildung mit ei-
nem Summenwert und den anderen

zu dieser Summe beitragenden Wer-
te berechnen lasst oder nicht. Diese
besonders Rechenzeit sparende Pri-
fung ist fur die Sicherung des betref-
fenden geheimen Wertes zwar not-
wendig, nicht aber hinreichend (sie-
he dazu die Gegenbeispieltabelle
von L.H. Cox, 1980).

Abb. 1.9 zeigt so eine Gegenbei-
spieltabelle mit einer zu isolierenden
Zelle (3;C): Die Anzahl der Berichten-
den wie auch der von ihnen gemel-
dete Wert lasst sich berechnen, in-
dem man von den beiden Zeilenglei-
chungen der zweiten und dritten
Zeile die beiden Spaltengleichungen
der Spalten B und D subtrahiert.

sionalen Untertabelle, ob sie einem
n-dimensionalen Quader mit lauter
gesperrten Werten angehoren (Prif-
funktion des Quaderverfahrens) und
sichert sie gegebenenfalls durch Sper-
ren noch offener Quaderwerte
(Sperrfunktion des Quaderverfah-
rens). Wahrend das oben als Prifver-
fahren vorgestellte Differenzenver-
fahren nur dann eine erforderliche Si-
cherung z. B. durch einen Quader zu
sperrender Werte anzeigt, wenn der
zu sichernde Wert zu einer Summe
mit sonst lauter offenen Tabellenwer-
ten als Summanden beitragt, tritt
beim Quaderverfahren mit Priffunk-
tion der Sicherungsfall bereits dann
ein, wenn sich fur das zu sichernde
Tabellenfeld kein Quader mit lauter

Abb. 1.9
Kreis Gruppe
a = Anzahl Z
b = Betrag A B c D
1 a X 8 X 117 140
b 1 240 2 4154 12 211
2 a 3 33 105
b 240 X3 184 X4 2393
3 a 322 351
b 1723 Xs X6 X7 2412
4 a 87 4 228
b X8 448 Xo 86 1815
Regierungsbezirk a 452 100 76 196 824
b 10 565 1191 795 6 280 18 831

Ein hinsichtlich des Rechenzeitauf-
wandes mit dem Differenzenverfah-
ren vergleichbares Prifungsverfah-
ren, das aber hinreichend fir die Si-
cherung geheimer Werte in einer
Untertabelle ist, leitet sich aus obi-
gem Quaderkonzept ab. Danach
werden nur solche geheimen Werte
als gesichert angesehen, die einem
n-dimensionalen Quader mit lauter
geheimen Werten angehoren.

2. Quaderverfahren zur
Vermeidung eindeutiger
Ruckrechenbarkeit
geheimer Werte

2.1 Einfuhrung
des Quaderkonzepts

Einen hinreichenden Schutz gegen
eindeutige Ruckrechnung geheimer
Werte bietet ein Quaderverfahren,
das die Prif- und die Sperrfunktion in
einem vereinigt: Es Uberprift die pri-
mar geheimen Werte einer n-dimen-

geheimen Quaderwerten finden l&sst.
Mit dem Begriff ,,Quaderverfahren*
ist fortan immer die o.g. Doppel-
funktion angesprochen. Auflerdem
werden, wenn nicht anders erwahnt,
Tabellen betrachtet, die nicht durch
Zwischensummen unterteilt sind; an-
derenfalls kdnnte man das Geheim-
haltungsproblem durch geeignete
Umstrukturierung der Tabellendaten
z. B. in eine Untertabellenhierarchie
oder in vollstandige Tabellen in zwi-
schensummenfreie Tabellen Uberfih-
ren. Tabellen ohne Zwischensummen
werden synonym als Untertabellen
bezeichnet.

Das Quaderverfahren ist von beson-

derer praktischer Bedeutung,

— weil es bei nicht zu groRen Tabel-
len (z. B. 10 000 Felder, 30 Unter-
tabellen) sowohl maschinell als
auch manuell durchgefihrt wer-
den kann; es besteht somit direkte
manuelle Uberprifbarkeit;

— weil es auch n-dimensionale Ta-
bellen von der Gréfenordnung
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1000 000 Tabellenfelder mit ge-
ringem Rechenzeitaufwand (im
Bereich von CPU-Minuten) gegen
Rickrechnung geheimer Werte si-
chern kann (ohne Dimensionsauf-
stockung geman 6.2.2) und

— weil es ein in dem Sinne optimales
Verfahren ist, das fur nur einen zu
sichernden Wert die kleinste An-
zahl von Partnerwerten auswahilt,
die diesen Wert in einer n-dimen-
sionalen Untertabelle vollstandig
gegen Rickrechnung sichern.

Das Argument der manuellen Durch-
fUhrbarkeit des Quaderverfahrens,
erster Spiegelstrich, sollte keines Falls
unterschatzt werden, bietet es doch
die Mdglichkeit einer direkten manu-
ellen Uberprifung — zumindest fiir
nicht zu grof3e Teile von Tabellen -
und schafft damit ein gewisses Ver-
trauen zum Ergebnis der Quadersiche-
rung. Im Gegensatz dazu stelle man
sich eine mit Hilfe eines sehr komple-
xen Algorithmus gesicherte Tabelle
vor: Das Ergebnis so eines Sperrverfah-
rens kann der Nutzer im Allgemeinen
nur zur Kenntnis nehmen; d.h. er
ware auch gar nicht verwundert,
wenn ein ganz anderes Sperrmuster
angezeigt worden ware! ...

Neben dieser akzeptanzfordernden
Wirkung der manuellen Durchfihr-
barkeit des Quaderverfahrens ist
auch die innovatorische von grof3ter
Bedeutung: Durch direktes nachvoll-
ziehen oder auch durch rein manuel-
les Setzen von Sekundarsperrungen
kann der Nutzer erfahren, zu wel-
chen Problemen zu feine Gliederun-
gen fihren, wie die von ihm einge-
tragenen Gewichtsfunktionen das
Sperrmuster verandern oder welchen
Einfluss Vorinformationen auf die Si-
cherung von sensiblen Daten haben.
Gerade von dieser innovatorischen
Eigenschaft wird in der vorliegenden
Arbeit ausgiebig Gebrauch gemacht,
indem an Hand von vielen Beispielen
die Weiterfihrung des Quaderver-
fahrens zu immer héherer Sicherheit
der sensiblen Daten aufgezeigt wird.

Bei allen Diskussionen von Sperrmus-
tern ist zu bedenken, dass die An-
zahl gesperrter Werte und damit
auch die Anzahl der zu ihrer Berech-
nung aufzustellenden linearen Glei-
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chungen bei realen Tabellen oft weit
in die Hunderttausende geht. Um
dennoch die Ubersicht zu behalten,
kann es sehr hilfreich sein, sich die
Verhéltnisse an Hand eines n-dimen-
sionalen diskreten Raumes zu ver-
deutlichen; diese Sichtweise wird im
Folgenden wesentlich unterstutzt.

2.1.1 Allgemeine Definitionen
und Regelungen

Zur Einfihrung des Quadersiche-
rungskonzepts betrachte man zu-
nachst die schematisch dargestellte
dreidimensionale Tabelle, in der der
durch die Auspragungen der drei
Gliederungskriterien (Indizes (g4, 9o,
g3)) fixierte geheime Tabellenwert
durch weitere geheime Werte (Pri-
mar- oder Sekundarsperrungen) in
den Ecken eines dreidimensionalen
Quaders gesichert worden ist.

Um den geheimen Wert zuerst in sei-
ner Ebene mit festgehaltenem Glie-
derungswert gz zu schitzen, wird
das Karree K(gs) = {(91, 92, 93), (dy,
02, 93), (91, da, 93), (d1, dy, g3)} aus-

Abb. 2.1

gewahlt. Da eine Ruckrechnung ge-
heimer Werte auch Uber die dritte
Gliederung erfolgen kann, wird noch
ein weiteres Karree K (d3) als Projek-
tion von K (g3) in die durch dj indi-
zierte Ebene zur Sicherung der ge-
heimen Werte von K (g3) aufgesucht,
anschlieBend werden alle so festge-
legten noch offenen Werte gesperrt.

Bei Betrachtung der 8 Indextripel des
3-dimensionalen Quaders sieht man,
dass diese 23 Quadereckwerte durch
das Tripel des geheimen zu sichernden
Wertes (91, 9, g3) und das Tripel des
dazu diametralen Wertes (dq, d,, dg)
eindeutig festgelegt sind, denn jeder
Indexwert eines Quadereckwerttripels
ist entweder der des zu sichernden
oder der des dazu diametralen Wer-
tes. Dabei werden alle 20202=8
Kombinationen durchlaufen.

Zur Ubertragung dieses Quadersiche-
rungskonzepts auf beliebige n-di-
mensionale Tabellen bedarf es fol-
gender Definitionen:

1. Ein durch n Gliederungskriterien
indizierter Tabellenwert heif3t zu

Quadersicherungskonzept

1. Gliederungskriterium
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einem anderen diametral,
wenn sich die Indizes beider
Tabellenwerte in jedem Gliede-
rungskriterium unterscheiden.

2.Die Gesamtheit aller durch n
Gliederungskriterien indizier-
ter Tabellenwerte, die durch
zwei zueinander diametrale
Werte so festgelegt ist, dass
jeder Indexwert gleich dem
entsprechenden Index eines
der beiden Diametralwerte ist,
hei3t n-dimensionaler Quader.

3. Ein durch n Gliederungskriteri-
en indizierter geheimer Wert
(Einzelangabe oder auch nicht)
heilt quadergesichert, wenn
er zur Gesamtheit eines n-di-
mensionalen Quaders mit lau-
ter von Null verschiedenen ge-
sperrten Werten gehort, die -
mit Ausnahme des zu schit-
zenden Wertes selbst - keine
Einzelangaben sind.

Um eine mdglichst kleine Anzahl von
Sekundarsperrungen zu erzielen, wer-
den folgende Regelungen getroffen:

1. Von allen Quadern, die mit dem
zu sichernden Wert gebildet
werden koénnen, soll derjenige
mit den meisten bereits gesperr-
ten Werten ausgewahlt werden.
Wenn dann noch mehrere Qua-
der zur Auswahl stehen, ist der-
jenige zu bevorzugen, der die
kleinste Summe noch zu sper-
render Werte aufweist.

2. Enthalt der auszuwahlende Qua-
der zur Sicherung eines gehei-
men Wertes auf3er dem zu schit-
zenden Wert selbst mindestens
eine Einzelangabe, so muss noch
ein zweiter Quader zum Schutze
des betreffenden Wertes aufge-
baut werden, der jede Einzelan-
gabe des ersten Quaders - mit
Ausnahme des zu schiutzenden
Wertes — ausschliel3t.

2.1.2 Behandlung
von Einzelangaben

Nach Definition 3 sollten Einzelanga-
ben im Allgemeinen keine ,,Siche-

rungspartner* in einem n-dimensio-
nalen Quader sein, weil — wie noch
gezeigt wird - die allgemeine Loésung
der Quadergleichungen eine einpara-
metrige Gesamtheit ist und somit je-
der Merkmalstrager einer Einzelanga-
be seine Quaderwerte eindeutig be-
rechnen kann, wenn sie nicht durch
weitere Quader gesichert sind. Gleich-
wohl werden auch Einzelangaben
durch Quadersperrungen gesichert,
weil zwar der hier auftretende Merk-
malstrager der Einzelangabe die nur
zu seinem Schutz gesperrten Partner-
werte berechnen, umgekehrt aber
kein anderer diese Werte aus den
Quadergleichungen festlegen kann.
Dennoch ist Definition 3 fur den Um-
gang mit Einzelangaben zu stringent.

Betrachtet man beispielsweise die
zweidimensionale (Unter-)Tabelle der
Abbildung 2.2, deren Werte mit Aus-
nahme der Randsummenwerte alle
jeweils nur einem Merkmalstréager zu-
geordnet sind, so ist der allein durch
den Quader {(1,A), (1,B), (2,A), (2,B)}
geschitzte Betrag 10 im Feld (1,A)
nicht wirklich gesichert, weil jeder
Merkmalstrager der anderen Quader-
werte aus der Kenntnis seines eige-
nen Wertes den Betrag 10 durch Dif-
ferenzbildung mit dem zugehdrigen
Summenwert und den anderen hier
zunéchst als offen angenommenen
nicht zum obigen Quader gehdrigen
Werte berechnen kénnte. Aber schon
durch die Auswahl eines zweiten
Quaders zum Schutze von (1,A), der
die Einzelfalle des ersten Quaders —
mit Ausnahme des zu schitzenden
Feldes — nicht enthalt, etwa des Qua-
ders {(1,A), (1,C), (3,A), (3,C)}, wird die
eindeutige Ruckrechenbarkeit des
Wertes 10 von (1,A) verhindert: Jeder
Merkmalstrager des einen Quaders

kdnnte zwar aus dem Wissen seines
Wertes alle anderen Werte seines
Quaders berechnen, allein der jeweils
andere Quader, von dem ihm kein
Wert bekannt ist, hindert ihn daran.

Durch diese Regelung wird vermie-
den, dass durch eine rigorose (Ein-
zel-)Quadersicherung gemaf Defini-
tion 3 in Tabellen der Gestalt der
Abb. 2.2 alle Summenwerte gesperrt
werden mussen! Die Beispieltabelle
ist bereits durch ihre Primérsperrun-
gen gegen Ruckrechnung gesichert.

Eine auRergewdhnliche Situation bei
der Behandlung von Einzelangaben
liegt auch vor, wenn Randsummen
selbst Einzelangaben sind. In so ei-
nem Fall ist dieselbe Einzelangabe
sowohl im Rand als auch im Inneren
der Tabelle anzutreffen; beide Wer-
te werden lediglich durch ihre Indi-
zes voneinander unterschieden. Bei
der Sicherung einer dieser Einzelan-
gaben lasst sich kein Quader finden,
der nicht immer auch die entspre-
chende andere Einzelangabe ent-
hielte! Fasst man also solche Einzel-
angaben aufgrund ihrer unterschied-
lichen Indizierung als zwei verschie-
dene Tabellenwerte auf, so sind die
vorgestellten Regelungen des vor-
hergehenden Abschnitts 2.1.1 weder
mit der Einzel- noch mit der Doppel-
quaderauswahl zu befriedigen. Sieht
man aber in der im Rand und im In-
neren stehenden Angabe ein und
desselben Meldenden auch dieselbe
Einzelangabe, so ist jeder Quader,
der keine weiteren Einzelangaben
zu anderen Meldern enthalt als Si-
cherungsquader der betrachteten
Einzelangabe geeignet; es genigt
dann bereits eine einfache Einzel-
quadersicherung. Das liegt wieder-

Abb. 2.2
Kreis Gruppe

a = Anzahl Z

b = Betrag A B C
1 a o] o1 o1l 3
b 10 20 40 70
2 a o1 o1l o1 3
b 20 30 10 60
3 a o1 o1 el 3
b 30 10 50 90
Regierungsbezirk a 3 3 3 9
b 60 60 100 220

@ = geheim zu haltender Wert
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um darin begrindet, dass zwar der
Einzelmerkmalstrager aufgrund der
Kenntnis seines Wertes alle anderen
Quaderwerte berechnen, umgekehrt
aber keiner der anderen Merkmals-
trager die Einzelangabe ermitteln
kann — wie bereits oben festgestellt.
Bei dieser Betrachtung ist es im Ubri-
gen unerheblich, ob die betreffende
Einzelangabe nur in einem oder
gleich in mehreren Réndern auftritt,
weil sie ja immer als nur ein Tabel-
lenwert in die Betrachtung einbezo-
gen wird.

Der Sonderfall der Einzelangabe im
Rand ist nach diesen Uberlegungen
zwar durch die Regelungen 2.1.1 ab-
gedeckt, die Feststellung aber, ob
gewisse Einzelangaben eines n-di-
mensionalen Quaders zum selben
Berichtenden gehdoren, erfordert zu-
satzliche Abfragen in einer der ,,in-
nersten* und damit am haufigsten
durchlaufenen Programmschleifen.
Um sie zu umgehen, kann man sich
folgender sehr einfacher Regel be-
dienen, die es erlaubt, bereits vor
Abarbeitung der betreffenden Un-
tertabelle Mehrfacheingange von
Einzelangaben zum selben Merk-
malstrager in einem Sicherungsqua-
der zu tolerieren.

Einzelangaben - Regel

Eine Einzelangabe im Summen-
rand einer Tabelle ist wie eine
primar geheime Angabe mit
mehr als einem Merkmalstrager
zu behandeln, die selbst nicht
mehr gesichert werden muss (sie
ist bereits durch den Quader der
zugehorigen Einzelangabe im Ta-
belleninneren geschitzt).

Diese Regel ist zulassig, weil die zu
befiirchtende Situation, dass eine
Einzelangabe bei der Quadersiche-
rung als Sicherungspartner benutzt
wird, ohne sie als solche zu identifi-
zieren, nicht eintreten kann: gehort
eine Einzelangabe im Tabellenrand
einem Sicherungsquader an, so auch
immer die zugehdrige Einzelangabe
im Inneren der Tabelle, weil in Be-
zug auf den betreffenden Summati-
onsindex keine weitere Angabe im
Tabelleninneren zu finden ist — an-
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derenfalls wére der Randsummen-
wert keine Einzelangabe. Damit ver-
bietet sich also der Einsatz von Rand-
einzelangaben als Sicherungspartner
bei der Einzelquadersicherung, es sei
denn zum Eigenschutz desselben nur
durch die Indizierung unterschiede-
nen Wertes.

Es ist hier darauf hinzuweisen, dass
obige Regel auch dann ihre Giiltig-
keit behalt, wenn sogenannte Null-
werte als Sicherungspartner in einem
n-dimensionalen Quader zugelassen
sind (vgl. 3.1.2), wenn diese von ei-
ner von Null verschiedenen Anzahl
von Berichtenden gemeldet wurden.
Lediglich leere Tabellenfelder als
Sperrkandidaten kénnten Probleme
bereiten, weil damit das paarweise
Auftreten von Einzelangaben im
Rand und im Inneren der Tabelle
durchbrochen werden konnte, weil
anstelle der Einzelangabe im Tabel-
leninneren auch noch gewisse leere
Felder als Sperrkandidaten zur Aus-
wahl stehen. Um dies zu unterbin-
den, werden sperrbare leere Tabel-
lenfelder mit sehr grofRen fiktiven
Werten belegt, so dass sie keine Al-
ternative zur Einzelangabe im Rand
darstellen (vgl. 5.1).

2.1.3 Abschatzung des
Rechenaufwands beim
Quaderverfahren

Fur die qualitative Beurteilung des
Rechenzeitaufwandes zur Sicherung
der geheimen Werte in einer n-di-
mensionalen Untertabelle ist die An-
zahl der elementaren Rechenopera-
tionen R wie Aufsuchen, Vergleich
und Addition von Tabellenwerten
mafgebend. R wird bestimmt durch
die Anzahl zu sichernder geheimer
Werte Ng, die Anzahl der zum jewei-
ligen zu sichernden Wert aufzusu-
chenden Quader N sowie durch die
Anzahl der Quaderwerte eines n-di-
mensionalen Quaders.

Die Anzahl der fir einen einzigen zu
sichernden Tabellenwert aufzusu-
chenden Quader ist identisch mit der
Anzahl aller zu diesem geheimen
Wert diametralen Tabellenwerte, da
jeder dieser Quader gemaf Definiti-
on 2 durch ,,seinen* Diametralwert

fixiert ist. Wenn jedes Gliederungs-
merkmal i (i =1,2,...,n) der n-dimen-
sionalen Untertabelle m; Auspragun-
gen hat (Randsummen eingeschlos-
sen), so kommen nach Definition 1
davon m; - 1 als diametrale Indizes in
Frage. Insgesamt stehen bei n Glie-
derungskriterien also

Ng = (my - 1) O(m, - 1) O... O(m, - 1)
Quader zur Sicherung eines gehei-
men Wertes zur Auswahl.

Bezeichnet a die mittlere Anzahl der

elementaren Rechenoperationen pro

Tabellenwert, so ergibt sich die Ge-

samtzahl der Rechenoperationen R zu

R=aONgO(m;-1) O(my-1) 0. O
(m,-1) O2".

Wenn man berlcksichtigt, dass
Ng<mq Omy O... Om, =Tist, wo T
fur die Gesamtzahl aller Werte der
Untertabelle steht, ergibt sich als Ab-
schatzung R < a 0712 02". Demnach
nimmt der Rechenzeitaufwand mit
der Anzahl n der Gliederungsmerk-
male exponentiell zu, wéachst aber
mit dem Tabellenumfang T nur
quadratisch an. Das erklart die im
Vergleich zu linearen Optimierungs-
verfahren  kleinen  Rechenzeiten
beim Quaderverfahren (siehe dazu
auch die Beispiele in Kapitel 7).

Diese Abschatzung des Rechenzeit-
aufwandes betrifft den denkbar ein-
fachsten Fall der Quadersicherung,
bei der jeder primar geheime Wert
durch nur einen Quader ohne Einzel-
angaben gemal Definition 3 gesi-
chert werden kann. Dazu muss man
unterstellen, dass fur jeden primar
geheimen Wert der Tabelle ein Siche-
rungsquader, der mit Ausnahme des
zu schiitzenden Wertes keine Einzel-
angaben enthélt, im Tabelleninneren
tatsachlich existiert. Die Vorausset-
zung ist auch schon bei weniger exo-
tischen Tabellen als Abb. 2.2 verletzt,
wenn z.B. im Inneren einer zwi-
schensummenfreien zweidimensiona-
len Tabelle nur in einer Zeile oder
Spalte lauter Einzelangaben stehen.

Ist der Einzelquaderschutz gemaR De-
finition 3 mit Quadern, die ganz im
Tabelleninneren liegen, nicht zu ma-
chen, so kommt die Doppelquadersi-
cherung zum Einsatz. D. h. aus der
Gesamtheit aller Quader, die den zu



schitzenden Wert als Pivot-Element
gemeinsam haben, muss gemaR der
Regelung 2 ein Quaderpaar ausge-
wahit werden, das — mit Ausnahme
des zu schitzenden Wertes — sonst
keine gemeinsamen Einzelangaben
hat. Da dazu aber u. U. sogar alle
Quaderpaare aufgebaut und abge-
prift werden missen, hat man - zu-
mindest bei der Untersuchung, ob
der geheime Pivotwert bereits gesi-
chert ist — u. U. alle Nq O(Ng-1) /2
Quaderpaare tatsachlich zu bearbei-
ten. Das gilt insbesondere immer
dann, wenn das betreffende Pivot
noch nicht gesichert ist, weil diese
Aussage erst nach der Bearbeitung
auch des letzten Quaderpaares ge-
macht werden kann. Bei der Doppel-
quadersicherung nimmt der Rechen-
aufwand demnach anndhernd mit
der dritten Potenz des Tabellenum-
fangs zu (vergleiche die vorhergehen-
de Abschatzung des Rechenaufwan-
des), wachst also erwartungsgeman
erheblich schneller als bei Einzelqua-
dersicherung.

Hier ist allerdings anzumerken, dass
nicht jede Einzelangabe eine Doppel-
quaderbildung erzwingt (siehe dazu
die Beispieltabelle des Abschnitts
1.4.2); nur ganz spezielle Verteilun-
gen von Einzelangaben, die dabei au-
Berdem noch in groRBerer Menge auf-
treten mussen, machen eine Doppel-
quadersicherung Uberhaupt erst er-
forderlich (einige Spezialfalle wurden
oben genannt). D. h. bei der Abschéat-
zung des Rechenzeitaufwandes mit
Bericksichtigung der Doppelquader-
sicherung wird man ein Polynom drit-
ten Grades im Tabellenumfang T an-
zusetzen haben, wobei der Term mit
der dritten Potenz von T nur als Kor-
rekturglied fungiert, so dass auch bei
grof3en Tabellen wie der Umsatzsteu-
erstatistik NRW 1994 noch akzeptable
Rechenzeiten erreicht werden (siehe
vorletzter Abschnitt). Lediglich bei
sehr umfangreichen, nicht durch Zwi-
schensummen unterteilten Tabellen,
wie sie bei den im zweiten Teil dieser
Darstellung zu behandelnden
vollstdandigen Tabellen auftreten,
wird der kubische Term gegeniber
dem quadratischen hervortreten, so-
dass der Tabellenumfang in diesen
Fallen die Rechenzeit noch verstarkt
beeinflusst.

2.2 Herleitung der
Quader-Indexformel

Das Index-n-Tupel g eines zu sichern-
den geheimen Wertes G sei durch

g9=(91, 92, -+, Giy ---» On)
gegeben. Ein dazu diametraler Ta-
bellenwert D habe die Indizes

d=(dq4, dy, ..., d;, ..., dp)
mit

dizg;furi=1,2,3,...,n
Die Ungleichung sichert, dass die
beiden Tabellenwerte D und G zuei-
nander diametral sind; d. h. dass die
zum selben Gliederungskriterium i
gehorigen Indizes d; und g; vonei-
nander verschieden sind (Definition
1) und zwar fir alle n Gliederungs-
kriterieni=1,2,3, ..., n.
Der zu den beiden zueinander dia-
metralen Werten D und G gehérige
Quader ist die Gesamtheit aller Ta-
bellenwerte Q, die durch {g} mit

g =(dy, b2, A3, -+ Qi+, On)
indiziert sind, wobei gilt (Definition 2):
_ [entweder g ._

ai der d ,i=1,2,3,...,n
Da demgemalR jeder Indexwert q;
zum Gliederungskriterium i — unab-
hangig von den n — 1 anderen — zwei
Werte annehmen kann, den i-ten In-
dexwert g; des zu sichernden gehei-
men oder den i-ten Index d; des dazu
diametralen Wertes, besteht der
Quader aus 2" Tabellenwerten.

Um alle 2" Quaderwerte aufsuchen
zu kdénnen, ohne dabei n ineinander
geschachtelte Schleifen durchlaufen
zu mussen, wird der jeweils zu bear-
beitende Quader auf einen Norm-
quader abgebildet:

Der Normquader ist eine fiktive Ge-
samtheit n-fach indizierter Tabellen-
werte, die durch die zueinander dia-
metralen Werte mit n Nullen bzw. n
Einsen als Index-n-Tupel definiert ist.
— Bei dieser Hilfskonstruktion sind die
Quaderwerte selbst ohne Belang; es
kommt nur auf die Indizes an. — Diese
Normquader-Index-Gesamtheit  lasst
sich demnach beschreiben durch
{(B1 (), B2 (k), B3 (K), ..., Bj(K), ..., By

(), k=0,1,2,...,2"-1},
wobei mit

_ [entwederO0 _. .
Bi(k)— der1 furi=12,3,..,n

eine binare Variable eingefiihrt wur-
de und k die Nummer des betrachte-
ten Normquaderwertes bezeichnet
—in einer nun herzuleitenden Num-
merierung —-. Jeder Normquaderwert
ist somit durch ein n-Tupel von Nul-
len und Einsen indiziert, die als Bi-
narstellen der Nummer des betref-
fenden Wertes aufgefasst werden
kdnnen. Das n-Tupel lasst sich damit
in eine naturliche Dezimalzahl k um-
codieren.

Ist z. B. (0,1,0,0,1) das Index-5-Tupel
eines Normquaderwertes einer 5-di-
mensionalen Tabelle, so ist die Num-
mer dieses Normquaderwertes,
wenn 01001 als binare Darstellung
der Nummer k aufgefasst wird, k=
01001,;,=0R*+1[P3+0R2+0P1+10=
94ez- DEMgemal haben die den Norm-
quader fixierenden zueinander dia-
metralen Werte mit Indizes (0,0,0,0,0)
und (1,1,1,1,1) die Normquaderwerte-
Nummern k =0 und k = 31.

Man erhalt auf diese Weise eine ganz
bestimmte mit Null beginnende Nu-
merierung aller Quaderwerte und
zwar so, dass die zum Gliederungskri-
terium i gehdrige Binarstelle des k-ten
Quader-Wertes gerade B; (k) ist. So
kénnen alle Normquaderwerte in ei-
ner Schleife mit nur einem Schleifenin-
dex k aufgefunden, d. h. ihre jeweils n
Indizes zusammengestellt werden.

Der Ubergang zu einem durch die In-
dizes eines geheimen Wertes {g;} und
eines dazu diametralen Wertes
{d},i=1, 2,3, ..., n fixierten Quaders
geschieht dann, indem man zum Bei-
spiel den Normquaderwert mit Num-
mer k = 0 und Indizes (0,0,0, ..., 0) mit
dem geheimen Pivot-Wert (g4, 92, g3,
..., On) identifiziert und den dazu dia-
metralen Normquaderwert mit Num-
mer k =2"- 1 entsprechend (1,1,1, ...,
1) mit dem zum Pivot diametralen
Quaderwert mit Indizes (dq, d,, ...,
dn). Dies geschieht dadurch, dass je-
der Index q; (k) des realen Quader-
wertes mit der Nummer k zum i-ten
Ordnungskriterium mit dem Index
des Normquaderwerts B; (k) so ver-
knupft wird, dass q; (k) = g; immer B;
(k) =0 und g; (k) = d; immer B; (k) =1
zugeordnet ist: Firi=1, 2, ..., n gilt

gi (K) =gj~Bj(K)=0~

g; (k) =d; - Bj (k) =1.
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Das Index-n-Tupel des k-ten realen
Quaderwertes ist dann gemaR der
Quader-Indexformel

aik)=gi +Bi(K Odi -a)) (@

furi=1,2,3,...,nundk=0,1,2, ..,
2" — 1 zu berechnen, wobei B; (k) die
i-te Binarstelle des Laufindex-Wertes
k zum i-ten Gliederungskriterium be-
zeichnet. Die Anwendbarkeit dieser
Quader-Indexformel setzt voraus,
dass die Auspragungen der Gliede-
rungsmerkmale ganzzahlig sind; an-
derenfalls kann es hilfreich sein, sich
eine temporare Umindizierung in
ganze Zahlen vorzustellen.

3. Zum Intervallschutz
beim Quaderverfahren

Die meisten Statistiken, die den Ein-
satz von Sekundarsperrverfahren er-
forderlich machen, weisen ausschlief3-
lich nicht negative Tabellenwerte aus
(so genannte positive Tabellen). Wenn
dem Nutzer solcher Tabellen a priori
bekannt ist, dass die vorliegenden Ta-
bellenwerte nur positiv oder Null sein
kdnnen, besitzt er eine Zusatzinfor-
mation, die das Geheimhaltungsprob-
lem wesentlich verscharft: Die Vermei-
dung der eindeutigen Rickrechenbar-
keit bietet keinen ausreichenden
Schutz; insbesondere geniigt es nicht,
sehr grofe Werte durch Sperren ver-
gleichsweise kleiner Werte zu schit-
zen, weil die Summe aus kleinem und
groRem Wert einen u. U. inakzeptabel
genauen Schatzwert des unbekann-
ten groRen Tabellenwertes darstellt
(Dominanz). Diese Problematik wird
fur das Quaderverfahren im Folgen-
den eingehend diskutiert. Dabei wer-
den ausschlieBlich Tabellen mit nicht
negativen Werten behandelt.

Eine weitere Verscharfung des Ge-
heimhaltungsproblems ergibt sich,
wenn unterstellt werden muss, dass
der Nutzer flUr jeden Tabellenwert
ein Schatzintervall angeben kann, das
den tatsachlichen Wert Uberdeckt
und dessen Intervallgrenzen u. U. nur
um 40 % bis 60 % vom jeweiligen Ta-
bellenwert abweichen. Bei dieser Art
der Zusatzinformation sind auch Ta-
bellen mit positiven und negativen
Werten mit Intervallschutz zu sichern.
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Zuerst soll jedoch der Intervallschutz
fur die etwas einfacher zu handha-
benden positiven Tabellen aus dem
Quaderkonzept hergeleitet werden.

3.1 Bestimmung der
Spannweite geheimer Werte
in positiven Tabellen

3.1.1 Ansatz zur
Spannweitenberechnung
mit Hilfe linearer Optimierung

Mit Hilfe der gegebenen Untertabel-
le kann der externe Daten-Nutzer
ein lineares Gleichungssystem
CX=B

far die r unbekannten geheimen Ta-
bellenwerte

XT = (Xq, X, X3, ..oy X))
aufstellen mit gegebener Koeffizien-
ten-Matrix C und gegebenem Kon-
stanten-Vektor B.

Da dieses wegen sekundarer Ge-
heimhaltung auch unter der Voraus-
setzung nicht negativer Werte nicht
eindeutig I6sbar ist, 16st er die 2 r li-
nearen Optimierungs-Aufgaben (k =
1,2,3,...,0
Minimiere X

CX=B
oOfuri=1,2,3,...,r

x
v

Maximiere Xy
CX=8B
ofuri=1,2,3,..,r.

v

X

Auf diese Weise kénnen die mdglichen
Werte der X, eingegrenzt werden. Mit
Hilfe der Losungen maxX, und minX
erhalt man fir jeden geheimen Wert
Xk eine Spannweite, range, = maxXy —
minX, (k=1,2,3,...,1).

Diese Spannweite kann nur Bruchtei-
le von Prozent eines geheimen Wer-
tes X, betragen; sein Schutz ist dann
nicht mehr gewabhrleistet.

3.1.2 Abschatzung der
Spannweite geheimer Werte in
positiven Tabellen mit Hilfe des
n-dimensionalen Quaders

Mit Hilfe des n-dimensionalen Qua-
ders kdnnen auf besonders einfache
Weise Spannweiten geheimer Werte

bestimmt werden, die hdchstens so
gro3 wie die mit linearer Optimie-
rung berechneten sind.

Betrachtet wird ein n-dimensionaler
Quader ohne Randsummenwerte
(d. h. im Inneren einer Untertabelle),
der durch die Indizes des zu sichern-
den Wertes G,

9 =(91, 92, 93, -+, On)
und die Indizes des dazu diametra-
len Wertes D,

d= (dl’ dz, d3,
fixiert ist.

» dn)

Definition:

Ein Quaderwert X heifle gerade indi-
ziert, wenn die Anzahl seiner Indizes
g =(dy, d2, A3, -+, On),
die mit den entsprechenden Indizes
von D Ubereinstimmen, gerade ist,
anderenfalls heiRe er ungerade indi-
ziert. D. h. ein Quaderwert ist gera-
de indiziert, wenn die Summe der Bi-
narstellenwerte seiner Quaderwert-
nummer k gerade ist (siehe dazu die

Quader-Indexformel).

Beispiel:

In dem durch die beiden zueinander
diametralen Werte (91, 92,93),
(d4, dy, d3) der Abb. 2.1 fixierten 3-di-
mensionalen Quader sind die Werte
indiziert durch (g4, 95, 93), (d1, ds, g3),
(dq1, 95, d3) und (g4, dy, d3), die den
Normquaderindizes (0,0,0), (1,1,0),
(1,0,1) und (0,1,1) entsprechen, gera-
de indiziert, weil sie eine gerade An-
zahl von d’s bzw. eine gerade Binar-
stellensumme aufweisen. Die durch
(d1,92,93), (91,02, 93) (91, 92, da),
(d4, dy, d3)  entsprechend  (1,0,0),
(0,1,0), (0,0,1), (1,1,1) indizierten Wer-
te sind ungerade indiziert.

Zur Aufstellung des linearen Glei-
chungssystems fir die 2" Quaderwer-
te X als Unbekannte hat man gemaR
der Summationsvorschrift der Unter-
tabelle fir jedes Gliederungskriteri-
um i Uber alle Indexauspragungen
(ohne Randsummenindex) zu sum-
mieren, wobei jeweils die anderen,
nicht durch die i-te Gliederung be-
stimmten Indizes Quaderwertindizes
sind, die bei dieser Summenbildung
unverandert bleiben. Weil jeder
Quaderwertindex bezlglich eines



Gliederungskriteriums nur zwei Wer-
te annehmen kann, tragen immer
auch nur zwei Quaderwerte X, X’ zur
jeweiligen Randsumme bei. Alle line-
aren Gleichungen des o. g. Quaders
haben daher die Gestalt:

X+X' =X 2

2 bezeichnet die Quaderwerte-Sum-
me zum i-ten Gliederungskriterium
und zu einem fest vorgegebenen,
das i-te Gliederungskriterium nicht
enthaltenden n-1-Tupel von Quader-
wertindizes gegeben als Randsumme
abzilglich aller anderen Summan-
den, die nicht zum o. g. Quader ge-
horen.

Fir jeden der n Summtionsindizes i
und fiir alle der 2™1 den jeweiligen
Summationsindex i nicht enthalten-
den n-1-Tupel von Quaderwertindi-
zes (dyq, --+» Qits Qs+t ---» Qp) lAsst sich
genau eine Gleichung der Gestalt (2)
aufstellen. Demgeman gibt es insge-
samt n 02"1 Gleichungen (2). Bei Ta-
bellen, die nach mehr als zwei Merk-
malen gegliedert sind (n>2), hat man
mehr Gleichungen als Unbekannte.
Davon sind aber, wie sich aus den
nun folgenden Betrachtungen er-
gibt, nur 2"-1 voneinander unab-
hangig. — Die fir diese Darstellung
der Quadergleichungen (2) gewahlte
verkirzte Schreibweise vermeidet
eine hier unnétige Uberfrachtung
der Variablensymbole mit langen In-
dexleisten und gestaltet damit die
Formelbilder Ubersichtlicher und ein-
pragsamer.b

Beispiel:

Fir obigen dreidimensionalen Qua-
der (Abb. 2.1) ergibt sich beispiels-
weise durch Summenbildung Uber
das erste Gliederungskriterium bei

festem zweiten und dritten Index
z.B. gy, d3:
Xg; ,9,, d3+ Xdy, g,, d3 + Summe  aller

nicht zum Quader gehorigen inne-
ren Tabellenwerte mit festen Indizes
d,, d3 = Randsumme e, g,, d3. Insge-
samt kann man fir den dreidimensi-

1) Die Quaderdefinition ergibt fur jedes Gliede-
rungskriterium i mit m; Auspragungen unmittel-
bar Xdy, ..., Gi_y, Gir Gisgs - AntXAy, -y iy, i
Qi1 -5 On = BA1, -, Qigs = 5 Qg o Gn—2Ady,
vy Oicts by Qis1s - On, Wobei die indizierten
Werte A, X alle zur selben Randsumme B beitra-
gen, und die Summe X Uber alle j, j=1, 2, ...,
mMi_1, J#0;, J#d; zu erstrecken ist.

onalen Quader 30231 = 12 Glei-
chungen der Gestalt (2) formulieren,
wovon aber nur 23 - 1 = 7 voneinan-
der unabhéangig sind. — Den 12 Qua-
dergleichungen (2) entsprechen ge-
nau die 12 Kanten des dreidimensio-
nalen Quaders. —

Die voneinander unabhangigen
Quadergleichungen (2) sind dem-
nach genau die Bestimmungsglei-
chungen von 3.1.1, nachdem dort
die anderen, nicht zu obigem Qua-
der gehorenden geheimen Werte
eliminiert worden sind, so dass jede
Lésung von (2) immer auch L&sung
der Gleichungen von 3.1.1 sein muss.

Ist nun in einer Quadergleichung (2)
X gerade indiziert, so ist X' — in der-
selben Gleichung - ungerade indi-
ziert, denn beide Werte unterschei-
den sich nur in dem Summations-In-
dex, d. h. X' hat einen diametralen
Indexwert d; im Summations-Index i
mehr oder weniger als X.

Wird der gerade indizierte Wert X
durch

X=X+€20 (3a)
geschatzt, so muss der Schatzer des
ungerade indizierten Quaderwertes X'

X'=X'-£20 (3b)
sein, damit obige Quadergleichung
richtig bleibt.

Diese beiden Beziehungen gelten fir
alle Werte ein und desselben Qua-
ders mit demselben &Wert als
Schatzfehler:

Ein beliebiger z. B. gerade indizierter
Wert Z des betrachteten Quaders
kann von X ausgehend ,erreicht*
werden, indem ein Index von X nach
dem anderen in den entsprechenden
Index von Z umgesetzt wird. Man er-
halt so aufeinander folgende Qua-
derwerte X,X"Y,Y',...,Z,Z", von denen
je zwei benachbarte Werte immer
durch eine Quadergleichung der Ge-
stalt (2) miteinander verkntpft sind:
XX = Ty X'+Y = Ty, YHY' =
2y ZtZ = 257 Weil in dieser Fol-
ge von Quadergleichungen immer je
zwei benachbarte Gleichungen ei-
nen Quaderwert als Summanden ge-

meinsam haben, gilt fur die jeweili-
gen Schatzer nach jeder einzelnen
Indexumbesetzung immer eine der
beiden Gleichungen (3) mit demsel-
ben &-Wert, und zwar immer mit
dem Pluszeichen bei gerader und im-
mer mit dem Minuszeichen bei un-
gerader Indizierung:

3(§X+e, X';X'—s,
X=X"-¢gY=Y+g,
Y=Y +¢ Y'=Y"-¢,

so dass schlie3lich auch

Z=Z+¢ und Z=Z-¢
richtig ist?. Obige Gleichungen gel-
ten also fir alle Quaderwerte X, X'
mit demselben Schatzfehler €.

Die gemeinsame Losung (3) aller
durch (2) dargestellten Quaderglei-
chungen enthalt genau einen Parame-
ter, den Schéatzfehler €. Bei frei wahl-
barem € bedeutet demnach der in Ab-
schnitt 2 definierte Quaderschutz (Pkt.
3 der Definitionen) einen hinreichen-
den Schutz gegen Rickrechnung ge-
heimer Werte. In welchen Grenzen €
frei gewahlt werden kann, hangt von
den die Quaderwerte eingrenzenden
Voraussetzungen ab.

Wenn keine weiteren Voraussetzun-
gen (ber die Tabellenwerte, wie
z. B. Nichtnegativitat der Werte, zu
bertcksichtigen sind, so sind alle ge-
heimen Quaderwerte — unabhéangig
von den Werten selbst — bereits hin-
reichend geschitzt. Denn bei Zulas-
sigkeit auch negativer Werte unter-
liegen die gemaR (3) zu berechnen-
den Schatzwerte der Quaderwerte X
keinen Beschrankungen, d. h. € kann
beliebige Werte annehmen und die
Quaderwerte-Schatzer auch. In die-
sem Fall gentigt allein der Schutz ge-
gen eindeutige Rickrechnung gehei-
mer Werte, der bereits mit dem un-
ter Pkt. 2 beschriebenen Quaderver-
fahren gewahrleistet wird.

Werden aber, wie im Allgemeinen
Ublich, nicht negative Tabellenwerte
unterstellt, so folgt aus der Forde-
rung, dass auch die Schatzwerte der
geheimen Quaderwerte (3) nicht ne-
gativ sein durfen, dass positive &-

2) Auf einen vollstandigen Induktionsbeweis wird

hier zu Gunsten einer besseren Ubersichtlichkeit
verzichtet (vgl. auch vorangehende FuRnote).
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Werte hoéchstens so gro3 wie der
kleinste ungerade indizierte Quader-
wert min X' und negative &-Werte
betragsmafig héchstens so grof3 wie
der kleinste gerade indizierte Qua-
derwert minX sein kénnen. Sind also
negative Schatzwerte auszuschlie-
Ren, so muss fiure=¢€,20

€, < minX'
und fur € = &, <0 muss

| €5 ] < minX
sein. Das heil3t:

X a[Xx = minX, X +minx],
X O[X —=minx’, X'+minX] 4)

Einem n-dimensionalen Quader im
Inneren einer Untertabelle sind ge-
maR obiger Ungleichungen zwei
Fehlerschranken zugeordnet, sein
kleinster gerade indizierter Wert
und sein Kkleinster ungerade indizier-
ter Wert. Die Spannweite der Schatz-
werte, die Intervalllange der im Fol-
genden als Schutzintervalle bezeich-
neten Schatzwertbereiche (4), ist da-
her fir alle Quaderwerte des be-
trachteten Quaders, fur gerade indi-
zierte wie flr ungerade indizierte,
die gleiche:

range = minX' + minX (5)

Die obige Abschatzung der Spann-
weite gilt, wie bemerkt, nur fir Qua-
der im Inneren einer n-dimensiona-
len Untertabelle. Sollen auch Rand-
summenwerte als Quaderwerte X
bzw. X" fungieren, so findet man
unter den Quadergleichungen (2)
auch solche, bei denen die eine der
beiden benachbarten Unbekannten
X, X" auf der linken, die andere auf
der rechten Seite des Gleichheitszei-
chens steht (das kann u. U. auch auf
alle Quadergleichungen zutreffen —
siehe anschlieBendes Beispiel).

X+ 3A=X" @9

SA bezeichnet die Summe der zu
diesem Summationsindex i und zu
dem n-1-Tupel der Quaderwertindi-
zes ohne den i-ten Index gehdrigen
Tabellenwerte ohne die unbekann-
ten Tabellenwerte X, X" (vergleiche
FuBnote 1). Der Schatzfehler € hat
hier fur beide benachbarten Quader-
schatzer das gleiche Vorzeichen, ob-
wohl X in Bezug auf seine bisher de-
finierte Indizierung einer anderen
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Quaderteilgesamtheit angehort als
X",

X=X+ X"= X" +¢ (39

Um dennoch die fir die Program-
mierung so handliche Aufteilung in
gerade und ungerade indizierte
Quaderteilgesamtheiten beizubehal-
ten, wird die Geradzahligkeit der
»Indizierung*“ nicht mehr allein an
der Anzahl von Null verschiedener
Binarstellen gemessen, sondern zu
dieser werden noch die Aggrega-
tionsstufen als zusatzliche Indizes
addiert. Da sich die Aggregationsstu-
fen zweier benachbarter Quader-
werte X, X" in einer Gleichung (2")
um genau eine Aggregationsstufe
voneinander unterscheiden, wird der
Unterschied ihrer Indizierung durch
die Addition ihrer Aggregationsstu-
fen genau kompensiert, so dass X
und X" in Gleichung (2") der selben
Quaderteilgesamtheit  angehéren,
wie es die Schatzfehlervorzeichen in
(3") verlangen.

Beispiel:

Gegeben sei eine zweidimensionale
positive Tabelle mit nur einem von
Null verschiedenen primar geheimen
Wert als Pivot im Inneren der Tabelle.
In dieser Tabelle enthalten auch die
Randspalte und -zeile sowie das Sum-
meneckfeld nur diesen einen priméar
geheimen Wert. Der Sicherungsqua-
der umfasst demgemaR das Pivotele-
ment im Inneren der Tabelle mit den
Indizes (g;; 9») und den Aggregations-
stufen (1;1), daswegen 0+0+ 1+ 1=
2 gerade indiziert ist, die beiden
Randsummenwerte mit den Indizes
(91, dp), (dg; gp) und den Aggrega-
tionsstufen (1; 2), (2; 1), die daher
ebenfalls gerade indiziert sind (fir das
erste der beiden Felder gilt 0 + 1 + 1 +
2 = 4), und das Summenfeld (d;; dy)
mit den Aggregationsstufen (2; 2), das
ebenfalls gerade indiziertist (1 +1 + 2
+ 2 = 6). Der kleinste gerade indizierte
Wert ist demnach der (einzige) Tabel-
lenwert selbst. Da in dem hier be-
trachteten Quader offensichtlich kein
ungerade indizierter Quaderwert exis-
tiert, gibt es auch keinen kleinsten
dieser Werte, so dass das Intervall der
gerade indizierten (und daher auch al-
ler) Schatzwerte in (4) keine obere Be-

schrankung hat; der Schatzwert des
primar geheimen Wertes kann belie-
big aus dem Intervall [0; «) ausge-
wahlt, die Spannweite als beliebig
gro3 angenommen werden. Dieses Er-
gebnis Uberrascht nicht, weil in dieser
Tabelle alle Werte geheim sind und
somit keine lineare Gleichung mit
auch nur einem als offen ausgewiese-
nen Tabellenwert existiert.

Definition

Ein Wert eines n-dimensionalen
Quaders ist gerade indiziert,
wenn die Summe aus den Binar-
stellenwerten seiner Quader-
wert-Nummer k und seiner Ag-
gregationsstufen gerade ist, an-
derenfalls ist er ungerade indi-
ziert (Aggregationsstufen mit
Einserstufen durchnummeriert).

Mit dieser Vereinbarung behalten
die Schatzwertintervalle und die
Spannweite der geheimen Quader-
werte auch fur Quader mit Rand-
summen ihre Glltigkeit. Und wenn
dieser range-Wert nicht groBer als
der mittels linearer Optimierung zu
berechnende ist, hat man damit ein
Quaderauswabhlkriterium, das einen
hinreichenden Intervallschutz bietet:

Zu vorgegebenem Prozentwert (¢
werden nur solche Quader zur Siche-
rung eines von Null verschiedenen ge-
heimen Wertes X zugelassen, fur die

100 Orange / X > q (6)
gilt. Im Falle X = 0 muss die Spann-
weite des Sicherungsquaders grof3er
als ein vorzugebender absoluter
Wert sein, z. B. gro3er als der kleins-
te von Null verschiedene nicht pri-
mar geheime Tabellenwert.

Ist im Falle von Null verschiedener zu
sichernder priméar geheimer Werte
ein Prozentwert q von beispielsweise
q = 80 % vorgegeben, so lasst die
Auswahlregel (6) nur solche Quader
zur Sicherung eines primar geheimen
Wertes X zu, deren Spannweite, be-
zogen auf den zu sichernden Wert X,
groRer als 80 % ausfallt. Es werden
danach nur solche Quader zum Schut-
ze von X ausgewahlt, deren Kleinster
gerade indizierter und kleinster un-
gerade indizierter Wert in ihrer Sum-
me groRer als 0,8 OX sind. Danach



kommen bei Tabellen mit nicht nega-
tiven Werten nicht alle Quader mit
von Null verschiedenen Werten in Be-
tracht, sondern nur diejenigen, deren
kleinste Werte beider Teilgesamthei-
ten mit dem zu sichernden Wert ver-
gleichbar sind. Dabei werden in der
Regel Quader ausgesucht, deren Wer-
te oft groRer als der zu sichernde
Wert selbst sind. Die relative Spann-
weite dieser Werte ist dann kleiner
als der vorgegebene Prozentwert q.
Fur diese Werte ist aber kein Inter-
vallschutz erforderlich, es sei denn,
sie waren selbst primar geheim; dann
werden sie beim weiteren Uberpri-
fen durch andere Quader geschitzt,
die die Bedingung (6) erfillen.

Es bleibt noch zu zeigen, dass das
Schutzintervall [X; - minX, X; + minX']
eines beliebigen, z. B. gerade indi-
zierten quadergeschitzten Wertes X;
innerhalb der betreffenden Unterta-
belle mit keinem Verfahren zur L6-
sung linearer Gleichungssysteme, wie
unter 3.1.1 dargestellt, weiter einge-
engt werden kann.

Dazu geht man von der existieren-
den Gesamtlésung fir die r unbe-
kannten geheimen Werte X;, X,, ...,
X, ..., X; aus, bei der jedem X; sein
realer Untertabellenwert zugewie-
sen wird.

AuBer dieser (selbstverstandlichen)
Gesamtldsung genigen aber auch
alle Werte dem Untertabellenglei-
chungssystem von 3.1.1, die aus obi-
gen dadurch entstehen, dass man
die dem Quader zur Sicherung von
X; angehodrenden Werte durch die
die Quadergleichungen (2) erfillen-
den Schatzwerte (3) ersetzt, wah-
rend alle nicht zum Schutzquader
gehorenden geheimen Werte ihre
Tabellenwerte beibehalten. GemaR
(4) sind das alle Gesamtldsungen, bei
denen X; bei gerader Indizierung im
Intervall

X; O [X; =minX, X; + minX']
liegt; X; besitzt also ein Schutzinter-
vall mit Intervalllange
X; + minX' = (X; — minX) = minX" +
minX = range.

Da diese Losungsmenge in jeder Ge-
samtlésungsmenge einer nach 3.1.1
durchgefihrten linearen Optimie-

rung enthalten sein muss, wird das
Schutzintervall [X; — minX, X; + minX']
niemals eingeengt, und man hat mit
range eine Schutzintervalllange ge-
funden, die nicht groRer als eine mit
linearer Optimierung berechnete ist.
(Bei ungerader Indizierung von X;
wird analog argumentiert.)

Ganz ahnlich wie bei der Begrin-
dung eines einheitlichen Quader-
schatzfehlers € lasst sich zeigen, dass
zwei Quaderwerte nur dann zur sel-
ben Quaderteilgesamtheit gehoren,
wenn die Anzahl der Indexumbeset-
zungen plus Aggregationswechsel
beim Ubergang von einem der Qua-
derwerte zum anderen in ihrer Sum-
me gerade ist, und diese Anzahl ist
unabhangig von dem den Quader fi-
xierenden Paar diametraler Werte.
Jedem Quader ist daher genau eine
Spannweite (range) zugeordnet.

Mit der Quaderauswahlformel (6) ist
nun sichergestellt, dass jeder primar
geheime Wert aus noch offenen Ta-
bellenwerten (der betreffenden Un-
tertabelle) hdchstens bis auf seine
Spannweite genau berechnet wer-
den kann, wobei diese Spannweite
durch den vorgegebenen Prozent-
wert g bzw. durch einen Absolut-
wert im Falle primar geheimer Nul-
len festgelegt werden muss.

Dartber hinaus bietet die Formel die
Mdglichkeit, auch Quaderelemente
mit Wert 0 als Schutzpartner fir ge-
heime Werte einzusetzen:

Wird der Sicherungsquader so ausge-
wahlt, dass Null-Werte (bzw. leere
Tabellenfelder) nur einer der beiden
Quaderteilgesamtheiten angehoren
—und dies kdnnen bis zu 50 % aller
Quaderwerte sein —, so ist die Spann-
weite von Null verschieden und der
Quader bietet einen hinreichenden
Schutz gegen eindeutige Rickre-
chenbarkeit seiner Werte und bei
Anwendung obiger Auswahlformel
auch einen hinreichenden Intervall-
schutz.

Um ganz allgemein einen hinrei-
chenden Intervallschutz zu garantie-
ren — wobei auch Null-Werte einbe-
zogen werden kénnen - muss der
dritte Punkt der eingangs gegebe-

nen Sicherheitsdefinition wie folgt
umformuliert werden:

3. Ein durch n Gliederungskriteri-
en indizierter geheimer Tabel-
lenwert gilt als gesichert,
wenn er zur Gesamtheit eines
n-dimensionalen Quaders mit
lauter gesperrten Werten ge-
hort, dessen Spannweite gro-
Rer als die vorgegebene
Schranke fur diesen Wert ist.

Anmerkungen

1. Da das Ziel der sekundaren Ge-
heimhaltung darin besteht, nur die
primar geheimen Werte gegen zu
genaue Rickrechnung zu schitzen,
wird die Quaderauswahl so vorge-
nommen, dass die auf den jeweils
zu schitzenden priméar geheimen
Wert bezogene Spannweite des
Quaders groRer als die einer relati-
ven Mindestspannweite entspre-
chende vorgegebene Schranke aus-
fallt. Diese Beschrankung auf den
Vergleich der relativen Spannweite
des zu schutzenden primar gehei-
men Wertes mit der vorgegebenen
Schutz-Schranke erweitert die Aus-
wahlmoglichkeiten unter den vor-
handenen Quadern der Unterta-
belle ganz wesentlich: Waren im-
mer alle Werte des jeweiligen zur
Auswahl stehenden Quaders ge-
gen zu genaues Rickrechnen zu
schitzen, also auch seine sekundér
geheimen Werte, kbnnten im sta-
tistischen Mittel nur Quader mit
groReren Spannweiten, als fir den
Schutz des primér geheimen Wer-
tes notwendig, herangezogen wer-
den, weil die zur Sicherung bené-
tigten anderen Werte des Quaders
u. U. auch gréRer als der zu schit-
zende geheime Wert selbst sind.

2. Wenn die sekundéare Geheimhal-
tung mit Untertabellenabgleich
erfolgt, so lasst sich ein hinrei-
chender Intervallschutz zu vorge-
gebener Mindestspannweite in
denjenigen  Untertabellen, die
Randsummensperrungen erfor-
dern, prinzipiell nicht mehr garan-
tieren: Sperrungen in einer Unter-
tabellenrandsumme werden beim
Untertabellenabgleich in einer Un-
tertabelle hdherer Hierarchie gesi-
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chert. Dabei werden die Randsum-
menwerte durch die mit dem je-
weiligen Geheimhaltungsverfah-
ren bestimmten Schutzintervall-
grenzen eingeengt; solche Rand-
summenwerte kénnen nicht mehr
alle positiven reellen Zahlen an-
nehmen, sondern liegen in den
mit dem Geheimhaltungsverfah-
ren zu berechnenden Intervallen.
Diese Eingrenzung von Randsum-
men durch eine Sicherung in ho-
herer Hierarchie musste bereits bei
der Sperrung von Randwerten zur
Sicherung der gerade zu bearbei-
tenden Untertabelle bericksich-
tigt werden, was aber unmdglich
ist, weil die Sicherung dieser Se-
kundarsperrungen im Rand erst
nach Abarbeitung der Untertabel-
le erfolgen kann, so dass die Siche-
rungsintervalle zum Zeitpunkt der
Untertabellensicherung noch gar
nicht vorliegen und daher bei der
Festlegung der Sperrungen in der
gerade bearbeiteten Untertabelle
auch nicht bertcksichtigt werden
kénnen; der Intervallschutz ist
dann nicht gesichert. Diese Be-
grindung basiert nicht auf spezi-
ellen das jeweilige Geheimhal-
tungsverfahren betreffenden Vo-
raussetzungen, sondern gilt ganz
allgemein fiur alle Sperrverfahren,
die einen Intervallschutz bieten -
also auch fur das Quaderverfah-
ren. Beim Quaderverfahren kann
man allerdings die ,,Stérung“ des
Intervallschutzes noch etwas ein-
grenzen: Davon betroffen sind nur
diejenigen Primarsperrungen, de-
ren Sicherungsquader Eckwerte in
unterschiedlichen  Untertabellen
haben, die anderen nicht!

Hiermit ergibt sich ein starkes Ar-
gument fir das eingangs erwahn-
te Verfahren zur Uberfiihrung ei-
ner mehrfach durch Zwischensum-
men untergliederten Statistikta-
belle in eine solche, die frei von
Zwischensummen ist, indem die
Tabellendimension durch Einfuh-
rung neuer Gliederungskriterien
so weit aufgestockt wird, bis in
der aufgestockten Tabelle keine
Zwischensummen mehr vorkom-
men. Zur Vermeidung des Unter-
tabellenabgleichs musste diese Di-
mensionsaufstockung also kor-
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rekterweise immer vorgenommen
werden (siehe dazu die Ausfih-
rungen unter 6.2). Erst in der von
Zwischensummen freien (hochdi-
mensionalen) Tabelle l&sst sich mit
dem Quaderverfahren ein hinrei-
chender Intervallschutz erreichen.

Wie durch den Untertabellenab-
gleich eingetragene Vorabinfor-
mationen in Form von Schatzinter-
vallen fir Tabellenwerte bei der
Quaderauswahl zu behandeln wéa-
ren, wenn sie zum Zeitpunkt der
Bearbeitung der betreffenden Un-
tertabelle bereits vorlagen, wird
fur das Quaderverfahren im nach-
folgenden Abschnitt, der sich mit
der allgemeinen Bertcksichtigung
von Schétzintervallen auseinan-
dersetzt, eingehend erlautert. Da
diese Angaben z.Z. der Bearbei-
tung aber nicht vorliegen, lieRRe
sich das Verfahren des Untertabel-
lenabgleichs mit Intervallschutz al-
lenfalls als iteratives Vorgehen ret-
ten, das dem urspruinglichen Itera-
tionsprozess des Untertabellenab-
gleichs ohne Intervallschutz noch
zu Uberlagern ware. Dass damit
dann auch noch kein hinreichen-
der Schutz zu gewahrleisten ist,
wird in Abschnitt 6.2.1 durch ein
Gegenbeispiel belegt. Fir eine
hinreichende  Sicherung einer
mehrfach durch Zwischensummen
untergliederten Tabelle gegen zu
genaue Ruckrechnung ihrer pri-
méar geheimen Werte bleibt nur
noch die Aufstockung der Tabel-
lendimension (Abschnitt 6.2.2).

3.1.3 Sicherung der Beispiel-
tabelle mit Intervallschutz und
mit Nullwerten als Sperrpartner

Die in Abbildung 3.0 (siehe Seite 23)
eingetragenen Sperrungen wurden
unter der Voraussetzung nicht nega-
tiver Tabellenwerte bei Intervall-
schutz mit 125 % relativer Mindest-
spannweite und unter Einbeziehung
von Nullwerten als Sperrkandidaten
erzielt. Betrachtet man darin wieder
die durch die Zwischensummenspal-
ten AA, AB, AC abgegrenzten Spal-
tenstreifen und vergleicht sie mit de-
nen der Abbildung 1.7, so fallt auf,
dass lediglich der linke Spaltenstrei-

fen einen Unterschied in den Sperr-
mustern beider Tabellen aufweist,
die beiden anderen Spaltenstreifen
sind mit denen der Tabelle Abbil-
dung 1.7 deckungsgleich - trotz
125 % Intervallschutz und Einbezie-
hung von Nullen in den Sperrprozess.

Die vollstandige Ubereinstimmung
der Sperrmuster im mittleren und
rechten Streifen in beiden Tabellen
erklart sich zum einen daraus, dass
die Werte der Priméarsperrungen im
Vergleich zu den anderen Werten
der jeweiligen Untertabelle verhalt-
nismagig klein sind und, da nicht auf
Nullen zurtckgegriffen wurde, im-
mer eine Spannweite entsteht, die
wesentlich gréR3er als der zu sichern-
de geheime Wert selbst ist. Bei der
Karreeauswahl spielt somit das Sum-
menkriterium, wonach die zusatzlich
zu sperrenden Werte in jedem Qua-
der so klein wie mdglich sein sollen,
die Hauptrolle. Dass dabei nicht von
der Mdglichkeit der Nullensperrung
Gebrauch gemacht wird, liegt daran,
dass die Verteilung der Nullwerte in
zu akzeptierenden Quadern durch
die geforderte Spannweite von
125 % sehr genau festgelegt ist:

Ein Quader, der eine von Null ver-
schiedene Spannweite ausweisen
soll, kann - wie bereits bemerkt -
Nullwerte immer nur in einer seiner
beiden Teilgesamtheiten aufneh-
men. Wenn darUber hinaus eine
Spannweite groRer als Eins gefordert
wird, stehen nicht mehr beide Teil-
gesamtheiten zur Auswahl, sondern
nur noch die das zu schiitzende ge-
heime Feld enthaltende Teilgesamt-
heit® darf einen Nullwert enthalten,
die andere, ungerade indizierte Teil-
gesamtheit muss nullwertefrei blei-
ben. Enthielte die ungerade indizier-
te Quaderteilgesamtheit einen Null-
wert, ware die range allein durch die
den zu schitzenden geheimen Wert
enthaltende  Teilgesamtheit  be-
stimmt, und zwar durch den Kkleinsten
Wert dieser Gesamtheit. Der kleinste
Wert der gerade indizierten Gesamt-
heit ist aber hdchstens so grol3 wie
der geheime zu schitzende Wert

3)Die den zu sichernden geheimen Wert enthal-

tende Teilgesamtheit sei hier als gerade indiziert
angenommen; anderenfalls wird genauso argu-
mentiert, wobei immer nur ,,gerade indiziert*
durch ,,ungerade indiziert* und ,,ungerade indi-
ziert* durch ,,gerade indiziert* zu ersetzen ist.
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Abb. 3.0
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selbst, so dass die Spannweite eines
Quaders mit einer Null in seiner un-
gerade indizierten Teilgesamtheit im-
mer hdéchstens so gro3 wie der zu
schitzende Wert ist, die relative
Spannweite dieses Wertes also nie-
mals grofRer als Eins ausfallen kann.

In dieser Betrachtung wurde kein Be-
zug auf die Tabellendimension ge-
nommen, so dass allgemein gilt (siehe
FuBnote 3): ist die geforderte relative
Mindestspannweite bei der Auswahl
von Sicherungsquadern groRer als
Eins, so durfen Nullwerte ausschliel3-
lich in der gerade indizierten, den zu
schitzenden Tabellenwert enthalten-
den Teilgesamtheit des Sicherungs-
quaders vorkommen; liegen hinge-
gen die Nullwerte in der ungerade in-
dizierten Quaderteilgesamtheit, so
wird die Spannweite des Quaders
héchstens so grol3 wie der zu sichern-
de geheime Wert selbst sein.

Die Quaderauswahl mit Range-Kri-
terium soll nun exemplarisch an-
hand der obersten Untertabelle
niedrigster Aggregationsstufen im
rechten Spaltenstreifen verdeutlicht
werden. Die Verteilung der Sperr-
vermerke in den anderen Unterta-
bellen des mittleren und des rech-
ten Spaltenstreifens erklart sich
ganz &ahnlich: Sie ist durch die An-
ordnung der Nullen in Verbindung
mit dem Range-Kriterium bei relati-
ver Mindestspannweite grofl3er Eins,
wonach Nullen nur in der den zu si-
chernden Wert enthaltenden Qua-
derteilgesamtheit auftreten dirfen,
schon weitgehend fixiert.

Um als erstes das Range-Kriterium flr
den ausgewahlten Sicherungsquader
des primar geheimen Wertes 95 im
Feld (134; AAA) zu verifizieren, ist zu
beachten, dass die gerade indizierten
Tabellenwerte beide oder keinen der
Indizes des zu sichernden Wertes auf-
weisen — im ersten Fall hat der Wert
keinen, im zweiten Fall zwei diamet-
rale Indizes: Der zu sichernde Wert 95
ist demnach gerade indiziert (die Ag-
gregationsstufensumme ist 1+1, also
gerade fiur alle vier Quaderwerte),
ebenso verhalt es sich mit dem dazu
diametralen Wert 34, der keinen In-
dex mit dem zu sichernden Wert ge-
meinsam hat, also zwei diametrale In-
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dizes besitzt. Die beiden anderen
Karreewerte 321 und 256 sind dem-
nach ungerade indiziert.

Man sieht, in einem Karree ganz im
Inneren einer Untertabelle gehéren
die auf einer Diagonale einander ge-
geniber liegenden Werte immer zur
selben Quaderteilgesamtheit. Der
kleinste gerade indizierte Wert des
Sicherungsquaders von 95 ist daher
34, der kleinste ungerade indizierte
Wert 256. Daraus erhalt man die
Quaderspannweite range = 34 + 256
= 290. Da die relative Spannweite
des zu schutzenden Wertes somit
290/95 = 3,05 betragt, wird die rela-
tive Mindestspannweite von 1,25
Uberschritten, der ausgewahlte Si-
cherungsquader ist in Bezug auf das
Range-Kriterium zu akzeptieren. Es
bleibt zu klaren, ob noch ein anderer
Quader mit kleinerer Summe zusatz-
lich zu sperrender Werte ebenfalls
das Range-Kriterium erfillt.

Dass der Versuch, Nullwerte in einen
Sicherungsquader des primar gehei-
men Wertes 95 einzubeziehen, schei-
tern muss, liegt daran, dass die wegen
des Range-Kriteriums nur in Betracht
kommenden Karrees mit Nullwert als
Diametralwert, das sind die Diamet-
ralfelder (131; AAC), (132; AAC), (131;
AAB), (133; AAB), immer zu Karrees
mit Nullen auch in der anderen unge-
rade inidzierten Teilgesamtheit fuh-
ren. lhre Quaderspannweite ist daher
immer Null. Die anderen noch als Si-
cherungsquader zu betrachtenden
Karrees mit von Null verschiedenen
Diametralwerten 732, 644, 432 oder
auch 234 haben alle einen Nullwert in
der ungerade indizierten Teilgesamt-
heit, ndmlich in der Spalte AAA und
fihren somit zu einer relativen
Spannweite, die nicht gréRer als Eins
ist. Bei einer vorgegebenen Mindest-
spannweite von 1,25 sind auch diese
Karrees inakzeptabel. Das einzige
brauchbare Sicherungskarree ist das
mit den Feldmarkierungen S und P.

Der linke Spaltenstreifen weist im
Vergleich zur Beispieltabelle ohne
range-Auswahl und ohne Einbezie-
hung von Nullwerten wesentlich we-
niger Sperrungen aus. Besonders be-
merkenswert ist die Vermeidung von
Sekundarsperrungen in den hoher

aggregierten Tabellenfeldern; dies
ist auf die Moglichkeit, auch Null-
werte als Sperrpartner zu verwen-
den, zurlckzufihren. Denn durch
die Wahl des Nullwertes im Feld
(112; ACC) als Diametralelement zum
primar geheimen Wert 53, kann auf
die Summensperrungen (110; ACB),
(110; ACD) verzichtet werden. Der
kleinste ungerade indizierte Wert in
diesem Karree ist 221, so dass sich
eine relative Spannweite fiir den zu
sichernden geheimen Wert 53 von
221/53 = 4,17 ergibt, die groRer als
die vorgegebene von 1,25 ist. Die an-
deren funf noch in Frage kommen-
den Karrees mit Diametralfeldern
(112; ACB), (112; ACA), (111; ACC),
(111; ACB), (111; ACA) haben als
kleinsten ungerade indizierten Wert
entweder immer 28, wenn der Dia-
metralwert in der Zeile 111 liegt,
oder 29 bzw. 423, wenn die Zeilen-
nummer 112 Diametralindex ist.

Die Quader mit kleinstem ungerade
indizierten Wert 28 bzw. 29 scheiden
als Sicherungsquader aus, weil die die-
sem Wert entsprechenden ranges klei-
ner als der zu sichernde Wert 53 sind
und damit die relative Mindestspann-
weite 1,25 unterschritten wird. Auch
der Quader mit Diametralfeld (112;
ACA) mit kleinstem ungerade indizier-
ten Wert 423 scheidet als Sicherungs-
quader aus, weil seine Summe zuséatz-
lich zu sperrender Werte 1001 + 423 =
1424 groRer als die entsprechende
Summe von 221 + 423 = 644 des aus-
gewahlten mit S- und P-Markierungen
versehenen Sicherungskarrees des pri-
mar geheimen Wertes 53 ist. Das Kar-
ree {(112; ACC), (112; ACD), (113; ACC),
(113; ACD)} ist unter allen das guns-
tigste; es wird allen Kriterien gerecht.

3.2 Tabellen
mit vorgegebenen
Schéatzintervallen

3.2.1 Berlcksichtigung
externer Schatzintervalle
der Tabellenwerte bei der
Spannweitenberechnung mit
dem Quaderverfahren

Bei der Sicherung sensibler Daten in
einer Veroffentlichungstabelle muss
man bedenken, dass die Tabellen-



nutzer selbst zum Kreis der Berich-
tenden und zum Kreis der zu Schit-
zenden gehoéren. Sie verfligen somit
in Bezug auf die Tabellendaten tber
besondere Kenntnisse und haben ein
berechtigtes Interesse, dass ihre Ano-
nymitat trotz solchen Vorwissens
durch die Tabellenveréffentlichung
nicht aufgehoben wird. Der erwei-
terte Schutz von Einzelangaben so-
wie die Berlcksichtigung der Positi-
vitdt einer Tabelle in der bisher
schon praktizierten sekundaren Ge-
heimhaltung sind Ausdruck der An-
erkennung dieses Schutzbediirfnis-
ses. Die bisherigen Sicherungsmalf3-
nahmen bleiben aber hdchst unbe-
friedigend, wenn man bedenkt, dass
die Nutzer von Statistiktabellen auf-
grund der Erfahrung von Berufs we-
gen sehr viel mehr dber ,,ihre* Ta-
bellen wissen als nur, dass sie keine
negativen Werte enthalten. In der
Regel kann man davon ausgehen,
dass die Tabellenwerte zumindest bis
auf plus minus 50 % genau bekannt
sind.¥ Dann reicht aber der nur fiir
positive Tabellenwerte hergeleitete
Intervallschutz nicht mehr aus. Dies
macht schon folgendes sehr einfache
Beispiel deutlich:

Gegeben sei die zweidimensionale
Tabelle der Abbildung 3.1 mit dem
primar geheimen Wert 100 (Sperr-
vermerk p, Fallzahlen weggelassen)

chen, so liegt ihm bei gesperrtem Ta-
belleninneren folgende ,,Intervallta-
belle* vor:

Abb. 3.2
[50; 150] [40; 120] 180
[45; 135] [0,5; 1,5] 91
190 81 271

Mit Hilfe dieser Schéatzintervalle und
den Summenbeziehungen der Tabel-
le findet er dann fir den primar ge-
heimen Wert das ,,Schutzintervall*
99,5 < X; £100,5

oder eine relative Spannweite von
1 %. Der primar geheime Wert ist
daher zu genau bestimmt (verglei-
che auch das Beispiel von G. Sande,
Funotenhinweis).

Zur Begrindung des obigen 1 % In-
tervalls kann man zunéchst aus der
Tabelle mit den eingetragenen
Sperrvermerken Xi, Xy, X3, und X,

Abb. 3.3

X1 X2 180
X3 Xa 91
190 81 271

die unbekannten X,, X3, X, mit Hilfe
der Randsummenwerte eliminieren
und erhélt eine Tabelle mit einer
einparametrigen Ldsungsgesamtheit
fir die gesperrten Werte (siehe vor-
heriges Kapitel). Der zu schatzende
Parameter ist X;.

Abb. 3.1 Abb. 3.4
100 p 80 180 X1 180 - X1 180
90 1 91 190 - X1 |91 -(190 - X1) 91
190 81 271 190 81 271

Werden in dieser Tabelle — mit ir-
gendeinem Verfahren — die vier in-
neren Werte 100, 80, 90, 1 gesperrt,
so sichert den primar geheimen Wert
100 gemaR (5) ein Schutzintervall
mit range = 80 + 1 = 81 bzw. eine re-
lative Spannweite von 81 %. Kann
der Datennutzer aber seine Zusatzin-
formation in Form von Schéatzinter-
vallen einbringen, deren Intervall-
grenzen um plus minus 50 % vom
tatsachlichen Tabellenwert abwei-

4)Kritik am Umgang der statistischen Amter Ka-
nadas, der USA und Europas mit sensiblen Da-
ten von G. Sande (noch zu verdffentlichen).
Gordon Sande (Fa. Sande & Associates, Inc.) hat
fur das statistische Amt Kanadas das Geheim-
haltungsprogramm CONFID entwickelt und ver-
treibt eine von ihm weiterentwickelte Version
auf kommerzieller Basis

Zur Eingrenzung von X; muss man
diese Tabellenwerte mit den exter-
nen Schatzintervallrandern der Ta-
belle Abb. 3.2 vergleichen:

50< X150 50<X;<150
40<180-X,<120 60<X,<140
45<190-X,<135 55<X,<145
0,5<91-(190-X,)<1,5  99,55X;<100,5

Der Nutzer wahlt daraus diejenigen
Intervallgrenzen von X; aus, die X;
am genauesten festlegen, namlich
das letzte der vier Intervalle. Bei der
Zusatzinformation, ,,es liegt eine po-
sitive Tabelle vor*, hatte er hinge-
gen die Intervalle gebildet (wenn er
nicht auf die range-Formel (5) des

Schutzquaders hatte zurickgreifen
wollen)

Zeilen: 0< X1 <180
0<180-X;<180
0<190-X,<91
0<91-(190-X;) <91

Spalten: 0 < X1£190
0<180-X;<81
0<190 - X; <190
0 <91-(190-X,;) <81
und daraus als kleinstes Intervall
99 < X; 180
gefunden mit der relativen Spann-
weite range = 81 %.

Man sieht: In diesem Beispiel geniigt
schon das Zusatzwissen, das die Ta-
bellenwerte um lediglich plus minus
50 % eingrenzt, um damit den zu
schitzenden Wert 100 bis auf plus
minus 0,5 % genau vorherzusagen.

Das hier nur anhand eines speziellen
Beispiels tGber den Intervallschutz bei
Vorliegen von zusatzlicher Informati-
on vorgefihrte Abschatzverfahren
fir gesperrte Werte wird nun mit
Hilfe des Quaderansatzes fiur beliebi-
ge n-dimensionale Tabellen verallge-
meinert:

Als Vorinformation Uber aggregierte
Tabellendaten wird im Folgenden
das Wissen des Tabellennutzers be-
zeichnet, mit dem er in der Lage ist,
ohne Kenntnis der Verdffentli-
chungstabelle Tabellenwerte abzu-
schatzen. Demgeman kann Vorinfor-
mation in Form von Schéatzinterval-
len, die die tatsachlichen Tabellen-
werte Uberdecken, dargestellt wer-
den. Dazu gibt man zu jedem Tabel-
lenwert X einen oberen X, und ei-
nen unteren Schatzwert X, an, der
den vor Offenlegung der Tabelle
noch unbekannten Tabellenwert X
eingrenzt, so dass fur jeden Schatz-
wert X des tatsachlichen Wertes X

gilt:
Xy X £ Xor Xy = Xy (X)) Xg = X (X)

Wird zur Sicherung der sensiblen Ta-
bellenwerte das Quaderverfahren
eingesetzt, so ist X auch als Lésung
der Quadergleichungen zu behan-
deln: Q bezeichnet die durch Definiti-
on 2 im zweiten Kapitel gegebene
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Gesamtheit der Tabellenwerte eines
n-dimensionalen Quaders, Qg die Ge-
samtheit seiner gerade indizierten,
Qu die Gesamtheit seiner ungerade
indizierten Werte (gemaf Definition
des Abschnitts 3.1.2). Fir alle X, X'0Q
gelten also die Gleichungen (3a) und
(3b), wenn die beiden benachbarten
Quaderwerte die selbe Aggregations-
stufen-Summe aufweisen bzw. (3",
wenn zwischen den beiden benach-
barten Quaderwerten ein Wechsel in
ihren  Aggregationsstufen-Summen
vorliegt. Die Schatzwerte X bzw. X'
der gerade bzw. der ungerade indi-
zierten Quaderwerte sind demgeman
X =X+¢g X' =X'-¢,
mit einem fir alle Tabellenwerte des
betrachteten Sicherungsquaders Q
einheitlichen Schéatzfehler ¢ und
zwar fur die gerade indizierten
X0Qg wie auch fur die ungerade in-
dizierten Quaderwerte X'0Q,. Der
Schatzfehler € ist wieder der Parame-
ter der einparametrigen Ldsungsge-
samtheit der Quadergleichungen; er
wird durch das obige externe Schatz-
intervall eingeengt gemaR der Ab-
schatzungen X, < X + e < X, X', < X'
— g < X', fur alle gerade und ungera-
de indizierten Quaderwerte, bzw. —
(XX)s & X - X, — (X=X ) — € <
X'o=X', wobei man fur die externen
Schatzintervallgrenzen X, , = X, o (X),
XOQg bzw. X', 5 = X'y o(X"), X'0Q, zu
berlcksichtigen hat, d. h. dass diese
Grenzen von den Werten selbst ab-
hangig sind, die sie eingrenzen. Der
».Quaderparameter* ¢ ist also durch
die Abstande der tatsachlichen Qua-
derwerte von ihren durch die Vorin-
formation bestimmten Intervallgren-
zen beschrankt. Da ¢ fur all diese Un-
gleichungen den gleichen Wert be-
sitzt, ergibt sich fir positive e-Werte
gemal & < min (X, - X) mit XOQq und
€ < min (X' - X',) mit X'0Q, ein obe-
rer Schrankenwert €, =20
€, = min[min(X, - X), min(X' - X" )]
X 0Qq X0Q, 7d)
und fur die absoluten Betrage der
negativen e-Werte
[e]< min (X'o = X") und [g|< min (X = X))
X'0Q, XOQq
der obere Schrankenwert >0
€ =min[min(X'y - X"), min(X - X_)]
X' '0Q, X 0Qg 7b)

Wenn eine der beiden Quaderteilge-
samtheiten nicht existiert (Quader
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erstreckt sich Uber das Eckfeld), so ist
das betreffende nicht angebbare Ar-
gument in der aufleren min-Funkti-
on von 7a) oder 7b) fortzulassen also
beispielsweise in 7a) nur min(X, - X)
oder min(X' - X',) zu verwenden.

Die vier minimalen Abstande, die
kleinsten Abstande der tatséachlichen
Tabellenwerte von ihren unteren
und ihren oberen Intervallgrenzen
der externen Vorinformation fir die
gerade und die ungerade indizierte
Quaderteilgesamtheit, sind in aller
Regel voneinander verschieden, so
dass sich meist auch unterschiedliche
Werte fir die Schranken €, und ¢_ er-
geben. Der Quaderparameter ¢ liegt
demnach in dem asymmetrischen In-
tervall

-g <eg<g,,€,6,20
mit der Spannweite

range =€, + € (8)

Diese Spannweite wurde ohne die
Voraussetzung nicht negativer Ta-
bellenwerte hergeleitet; sie gilt also
auch fur Tabellen, die sowohl positi-
ve als auch negative Werte enthal-
ten kdnnen. Aus den Schrankenglei-
chungen (7a); (7b) und der Bezie-
hung fir die Spannweite (8) der
Quaderwerteschatzer folgen unmit-
telbar die entsprechenden g-Schrank-
enwerte und die range des Quader-
verfahrens fur Tabellen mit nicht ne-
gativen Werten, wenn man die obe-
ren Intervallgrenzen gegen unend-
lich gehen lasst und die unteren Null
setzt. Das Quaderverfahren fir soge-
nannte positive Tabellen stellt somit
einen Spezialfall eines allgemeinen
Quaderverfahrens dar, das eine all-
gemeine Vorinformation Uber die
Tabellenwerte in Form von Schétzin-
tervallen in den durch obige
Schrankenwerte fir € beschriebenen
Intervallschutz umsetzt.

Im obigen Beispiel (Abb. 3.1) sind die
Abstande der tatsachlichen Tabellen-
werte von ihren Schatzintervallgren-
zen im Falle der gerade indizierten
Quaderteilgesamtheit 50;50 fir den
primar geheimen Wert und 0,5;0,5
fur den dazu diametralen Wert. Far
die beiden ungerade indizierten
Werte hat man die Abweichungen
40;40 und 45;45. Die obere Fehler-
grenze ¢, berechnet sich mit (7a)

demgemalR, €, = min [0,5;40] = 0,5
und nach (7b) die untere Fehlergren-
ze € zu € = min [40;0,5] = 0,5 in
Ubereinstimmung mit oben aufge-
fahrten direkten Berechnungen. Bei
Berlcksichtigung von  externen
Schatzfehlern bestimmt i. A. der
kleinste Quaderwert mit seinen im
Vergleich zu den anderen Quader-
werten besonders kleinen Abwei-
chungen von den Schatzintervall-
grenzen die Quaderspannweite,
wahrend bei Berlicksichtigung der
Positivitat der Tabelle allein sowohl
der kleinste gerade indizierte als
auch der kleinste ungerade indizier-
te Tabellenwert direkt in die Spann-
weitenberechnung eingehen. Bei der
Minimierung der Abweichungen der
tatsachlichen Tabellenwerte von ih-
ren Schatzintervallgrenzen werden
sowohl bei der oberen Fehlerschran-
ke (g,) als auch bei der unteren (g))
immer beide Quaderteilgesamthei-
ten durchlaufen und nicht wie bei
der ,,nur positiven* Tabelle bei ¢,
nur die ungerade indizierten und bei
€_ nur die gerade indizierten Qua-
derwerte.

Es sei ausdricklich angemerkt, dass
die drastische Range-Einengung in
diesem Beispiel nicht von der Eigen-
art symmetrischer Schéatzintervalle
herrtihrt. Die starke Verkiirzung der
range wird vielmehr durch die mit
besonders kleinen Werten unweiger-
lich verbundenen sehr kleinen
Schatzfehlerbetragen verursacht und
zwar unabhangig davon, ob das be-
treffende Schatzintervall symme-
trisch ist oder nicht. Die Besonder-
heiten symmetrischer oder nahezu
symmetrischer  Schéatzintervallgren-
zen, fur die die obige Tabelle (Abb.
3.1 mit Abb. 3.2) ebenfalls ein Bei-
spiel ist, werden im anschlieRenden
Abschnitt naher erlautert.

3.2.2 Abschatzung der
Spannweite geheimer Werte
im Falle symmetrischer
externer Schatzintervalle mit
Einbeziehung von Nullwerten

Um den Intervallschutz mit dem
Quaderverfahren auch bei Bertck-
sichtigung von Vorinformationen zu-
gewahrleisten, mussten zur Berech-



nung der Schrankenwerte aufler
dem Tabellenwert selbst noch zwei
weitere Werte in jedes Tabellenfeld,
d. h. in jeden Datensatz eingetragen
werden. Dann lief3e sich mit den For-
meln fur die untere und die obere ¢-
Schranke die range gemaf (8) auch
in diesem allgemeinen Fall berech-
nen und damit eine geeignete Qua-
derauswahl treffen (ganz analog
zum bisherigen Quaderverfahren fir
positive Tabellen). Unter diesen Um-
standen musste man bei der Qua-
derauswahl auf drei verschiedene
Einzeltabellen zugreifen, auf die
Wertetabelle mit den bereits einge-
arbeiteten ,,Geheimhaltungsattribu-
ten*, auf die Tabelle der unteren
und auf die der oberen Abweichung
des tatsachlichen Tabellenwertes von
der jeweiligen externen Schatzinter-
vallgrenze oder auf die Schatzinter-
vallgrenzen selbst.

Wesentlich einfachere Verhéltnisse
liegen bei Tabellen mit zum Tabel-
lenwert symmetrischen Schatzinter-
vallen vor. Hier gentigt die Angabe
nur eines zusatzlichen Wertes, des
Abweichungsbetrags des Tabellen-
wertes von einer der beiden Schéatz-
intervallgrenzen. Dabei kann sogar
die urspringliche Tabellenstruktur,
bei der jedes Tabellenfeld durch die
Auspragungen seiner Gliederungs-
merkmale, die Anzahl der Berichten-
den, den Sperrschlissel sowie durch
den Tabellenwert charakterisiert ist,
beibehalten werden, wenn man den
Tabellenwert und seine Abweichung
von der unteren oder oberen Schéatz-
intervallgrenze als komplexe Zahl
zusammenfasst. Der Tabellenwert
wird z. B. dem Realteil, seine Abwei-
chung von einer der Schatzintervall-
grenzen dem Imaginarteil der kom-
plexen Zahl zugeordnet.

Leider sind die externen Schatzinter-
valle, die der Nutzer der Tabellenda-
ten zur Eingrenzung der Werte an-
geben kann, in der Regel nicht sym-
metrisch angelegt, denn sonst kénn-
te er einen sehr genauen Tabellen-
schatzwert angeben, den Mittelwert
der betreffenden Schéatzintervall-
grenzen. Stattdessen kann man aber
die urspriinglichen, vom Nutzer vor-
gegebenen Schatzintervalle durch
kleinere, vom Nutzer-Schatzintervall

Uberdeckte, zu den tatsachlichen Ta-
bellenwerten symmetrische Interval-
le approximieren und mit diesen die
Quaderspannweite (8) berechnen.
Wenn der Intervallschutz bei Ver-
wendung der kleineren symmetri-
schen Approximationsintervalle ge-
wahrleistet werden kann, dann ist er
erst recht bei den groReren Nutzer-
intervallen gegeben.

Um nun mit nur einer weiteren ex-
ternen Angabe im Eingabestand aus-
zukommen, kann man das neue Ein-
gabefeld zur Eingabe des jeweils
kleinsten Abweichungsbetrags des
tatsachlichen Tabellenwertes (einge-
tragen im Wertefeld) von seinen
Schatzintervallgrenzen der Vorinfor-
mation, &€y, (X), nutzen, also den
Wert
€min (X) = min [X, - X, X = X,]

in das neue Eingabefeld eintragen.
Damit lassen sich die Schrankenwer-
te €, und ¢_ der obigen Schranken-
formeln wie folgt nach unten ab-
schatzen:

€,2 Min [MiNgy,;, (X), Mingqy;, (X")] und

X 0Qq X' 0Qy
€= min [Mingyn, (XY, minggin (X)1,
X'0Qy X 0Qq

was wegen Q = QgUQ, zu einem fur
alle Tabellenwerte des selben Qua-
ders Q einheitlichen Schrankenwert
&g flhrt, der die obere und die unte-
re Fehlerschranke jedes Quaderwer-
tes XOQ von unten beschrankt:
€ = MIiNgy, (X) < min [, €]
xaQ ()

Die damit zu berechnende Quader-
spannweite eines Sicherungsquaders
mit lauter gesperrten Werten
range = 2¢q

ist demnach kleiner als die zunéachst
fiir gegebene unsymmetrische exter-
ne Schatzintervalle hergeleitete. Die
Schrankenwerte teg grenzen den Pa-
rameter ¢ der Lésung der Quader-
gleichungen noch weiter ein als zu-
vor angegeben, so dass ein externer
Tabellennutzer bei seiner Berech-
nung von Fehlerschranken die Qua-
derspannweite 2eq auch unter Be-
rucksichtigung von gegebener Vorin-
formationen nicht unterschreiten
kann. Hat man also einen Quader
zur Sicherung eines primar gehei-
men Wertes so ausgewahlt, dass sei-
ne Spannweite 2 £ bezogen auf den

primar geheimen Wert groRer als
eine vorgegebene Schranke ist (die
man fir den Schutz des primar ge-
heimen Wertes fir ausreichend halt),
so ist nach Sperrung der noch offe-
nen Quaderwerte ein hinreichender
Intervallschutz garantiert.

Die Sicherung von primar geheimen
Tabellenwerten mit Hilfe der zuletzt
genannten Beziehungen mit BerUck-
sichtigung von Vorinformationen
kann jetzt auch optional mit dem
EDV-Programm GHQUAR.4 durchge-
fuhrt werden, wenn man in das zu-
satzlich in den Datenbestand einge-
tragene ,,Gewichtsfeld* den jeweils
kleinsten absoluten Betrag des
Schatzfehlers, €, (X), eintragt. Da-
bei ist zu beachten, dass die benutz-
te Beziehung die Fehlerschranken
des betreffenden Sicherungsquaders
nur approximiert, was auch durch
die Symmetrie des zuletzt gegebe-
nen Schutzintervalls zum Ausdruck
kommt. Die Erfiillung der Beziehung
(6) mit range = 2 &g beim Vergleich
der relativen Spannweite mit einer
vorgegebenen Schutzschranke muss
in positiven Tabellen bei Quadern
mit Nullen zwangslaufig zur Ableh-
nung solcher Quader zur Sicherung
geheimer Werte fuhren, weil die Ab-
weichung der Null von ihrem unte-
ren externen Schéatzintervallwert in
positiven Tabellen immer Null ist
und somit 5=0 sein muss.

Anders liegen die Dinge bei Verwen-
dung der zuerst angegebenen, exak-
ten Fehlerschrankenformel, weil sich
dabei unsymmetrische Quaderinter-
valle bilden kénnen, €, # €_, wovon
die eine Schranke verschwinden, die
andere aber dennoch von Null ver-
schieden sein kann, die Spannweite
also nicht verschwindet, es sei denn
Nullen treten sowohl in der gerade
indizierten wie auch in der ungerade
indizierten Quaderteilgesamtheit
auf. Nullwerte kdnnen somit auch
bei Vorliegen externer Vorinformati-
on ganz legitime Schutzpartner pri-
mar geheimer Werte sein.

Um bei der Sicherung geheimer Ta-
bellenwerte auch Nullen mit einbezie-
hen zu kdnnen, ohne dabei die exter-
ne Vorinformation unbericksichtigt
lassen zu miussen, ist die naherungs-
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weise Berechnung der Spannweite so
zu modifizieren, dass auch wieder un-
symmetrische Quaderintervalle mog-
lich werden. Es bietet sich an,

€+ = Min[gg,minX'], X'0Q, wund
&g =min[gg,minX] , X 0Qqg (10)

als Schrankenwerte einzufihren, die
bei Quadern mit ausschlieBlich nur
positiven Werten keinesfalls grof3er
als die einheitliche Schranke &g sind
(Hinzufligen von weiteren bei der
Auswahl des kleinsten Wertes zu-
satzlich zu bericksichtigenden Argu-
menten in der min-Funktion flhren
hochstens zu kleineren Minimalwer-
ten). Dariiber hinaus muss dafir ge-
sorgt werden, dass &5 nicht ver-
schwindet, wenn Nullwerte in dem
betreffenden Quader vorkommen.
Dazu empfiehlt es sich, den oberen
Intervallschatzer der externen Vorin-
formation als ,,kleinsten* Schatzfeh-
ler des Nullwertes in das Gewichts-
feld des Eingabedatenbestandes ein-
zutragen, denn das ist genau diejeni-
ge Intervallgrenze der Null, die auch
in den exakten Schrankenformeln
(7a), (7b) wirksam ist.5)

Mit dieser Naherung ist nun wieder
ein asymmetrisches Quaderintervall
eingefihrt worden, das durch die
exakten Schrankengleichungen nicht
eingeengt wird und das somit als fur
den Intervallschutz hinreichend an-
zunehmen ist. Mit ihrer Hilfe lasst
sich die Quaderspannweite in ge-
wohnter Weise berechnen:

range = &g, + €o_ (11)
(11) besitzt die gewilnschten Eigen-
schaften, dass beim Auftreten von
Nullwerten die betroffene Fehlergren-
ze verschwindet. Enthélt aber nur die
eine der Quaderteilgesamtheiten Qg,
Qu Nullwerte so ist die Spannweite
im Allgemeinen von Null verschieden,

der Quader bietet Intervallschutz —
ganz analog zum bisherigen Quader-
verfahren bei positiven Tabellen.

3.2.3 Eintragung
von Schatzintervallen
durch andere Tabellen

Viele wichtige Anwendungsbereiche
flr ein Quaderverfahren mit Berick-
sichtigung externer Schatzintervalle
erschlie3t die Frage nach den Quel-
len solcher Vorinformationen. Dieses
Vorwissen wird sich in aller Regel auf
zuvor veroffentlichtes Datenmaterial
grinden. Beispielsweise wird der
professionelle Nutzer von Zeitreihen-
tabellen, d. h. von Tabellen mit ein-
heitlicher Gliederungsstruktur, die
nach festen Zeitabschnitten fortlau-
fend verodffentlicht werden (Mo-
nats-, Vierteljahres-, Jahrestabellen),
bereits vor der Veréffentlichung der
aktuellen Tabelle Uber recht genaue
Schatzungen der Tabellenwerte ver-
figen. Er kann damit fur jeden Ta-
bellenwert ein Schatzintervall ange-
ben, das bei der Sicherung der aktu-
ellen Zeitreihentabelle gegen zu ge-
naue Rickrechnung geheimer Werte
zu bertcksichtigen ist. Die notwendi-
ge Sicherung geheimer Werte in
Zeitreihen betrifft nicht nur die ak-
tuelle Tabelle; sie ist ebenso auch fir
die zeitlich vorangegangenen Tabel-
len von Bedeutung, deren Werte aus
denen der aktuellen Tabelle eben-
falls berechnet werden kdnnten.

Diese ,Vorlauftabellen* werden
durch Berlicksichtigung von Schatz-
intervallen bei der Sicherung der ak-
tuellen Tabelle weitgehend mitgesi-
chert, weil in &lteren Tabellen ge-
sperrte Werte ungenauere aktuelle
Schatzwerte hervorbringen, die auf
Grund ihres groBeren Schatzinter-

5)Bei Vorliegen von Nullwerten gilt dann abweichend von (9) € = min [Mingy,;n(X), Xo (0)]. (CD)

SeinunX'=00Q,,00 Qq in positiver Tabelle.

X 0Q\0

O minX' =0 und mit (10)J &y, =0in Ubereinstimmung mit €, nach (7a).

X 0Q,

GemaR (10) gilt e5_= min [eg, minX] < g4

X0Q,

mit (9') und (7b) folgt

€o= MIN [MiNgy,in(X), MiNgy,in(X’), Xo (0)] £ min [min(X-X), min(Xy'-X"), X (0)-0] = €_,

X0Qy X OQ,0

so dass g SE ist.
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valls in der laufenden Sicherung als
bevorzugte Sperrpositionen gesehen
werden. Dadurch wird das Sperrmus-
ter groRtenteils Uber die Tabellen
der Zeitreihe durchgereicht und da-
mit gleichzeitig die Rickrechenbar-
keit alterer geheimer Werte aus ak-
tuellen Werten weitgehend verhin-
dert. — Ein anderes Sekundarsperr-
verfahren zum Schutz von Zeitrei-
hentabellen, das auch mit Quader-
verfahren ohne jeden Intervallschutz
arbeitet, wird im Abschnitt 5.3.2 aus-
fahrlich behandelt; es basiert auf der
externen Gewichtung von Tabellen-
werten. — Die Anwendung des Qua-
derverfahrens mit Bericksichtigung
extern vorgegebener Schatzinterval-
le beschrankt sich aber nicht auf
zeitlich aufeinanderfolgende gleich-
artig strukturierte Tabellen, sondern
ist immer dann anzuwenden, wenn
der die Daten Verdffentlichende mit
anderen bereits veroffentlichten Ta-
bellen fir die aktuellen Werte
Schatzintervalle berechnen kann!

Eine etwas andere Qualitat der Ein-
tragung von Vorwissen in Gestalt
von Schétzintervallen liegt bei sog.
Uberlappenden Tabellen vor, d. h.
bei Tabellen, die gewisse Aggregate
gemeinsam haben. Fur die Sicherung
geheimer Werte ist dabei notwen-
dig, dass die in mehreren Tabellen
gemeinsam vorkommenden Werte
den selben Geheimhaltungsstatus
besitzen (zur Behandlung Uberlap-
pender Tabellen siehe auch Punkt 6).
Das bedeutet u. a., dass die vorgege-
benen Schutzintervalle der in mehre-
ren Tabellen gemeinsam auftreten-
den Werte jedenfalls nicht unter-
schritten werden dirfen. Dabei ist
davon auszugehen, dass das tatsach-
liche Schutzintervall eines geheimen
Wertes in einer Tabelle als Schatzin-
tervall in jeder anderen Tabelle, in
der er vorkommt, zu berucksichtigen
ist; bei Uberlappenden Tabellen muss
man also die Schutzintervalle der
Uberlappungswerte in anderen Ta-
bellen als Vorinformation bei der
laufenden Bearbeitung in Betracht
ziehen.

Das gilt insbesondere auch fur die
,Ubertragung*“ von Schutzinterval-
len beim Untertabellenabgleich mit
Intervallschutz. Dazu betrachte man



Abb. 3.5

100 p 0 S -100p 39 41 -80s. | 180
1s 89 90 1s 0 Crs 91

10107489 190 (40 pl4T- | 8l 271
nochmals die Beispieltabelle der Ab-
bildung 3.1 und denke sich diese be- Abb. 3.8
zlglich der Spalten weiter unterglie- —
dert, wobei jede Spalte (mit Ausnah- X1 ° 1995712180
me der Summenspalte) in zwei wei- X | 8 [10sX3sel]
tere Kategorien aufgeteilt wird mit - ~10t-. b ~-89--. 7. 7190~

Werten, wie in der Abbildung 3.5
gezeigt. Die Eintragungen ,,p* bzw.
,»S“ kennzeichnen die primar- bzw.
sekundar geheimen Werte.

Wenn man in dieser Tabelle zu-
nachst nur die Untertabelle aus den
dunkler markierten Spalten betrach-
tet, so erhalt man durch die Siche-
rung des geheimen Wertes 100 fir
jeden der Quaderwerte in der Unter-
tabelle héchster Aggregationsstufen
die Schutzintervalltabelle geman (4).

Abb. 3.6
-1[99;180] . "{0;81}. | 180
C[R091) b fe; 8. - 91
190 81 271

Fir die aus den drei ersten Spalten
bestehende Untertabelle ergibt sich
unter den gleichen Voraussetzungen
nicht negativer Tabellenwerte mit
(4) bei Berlcksichtigung des Aggre-
gationsstufenwechsels innerhalb des
Quaders.

Abb. 3.7
[0; 101] 0 = j[filqi]i B
o20m | 8 | [@9190)
B : : : - in:\ \:1\:\ : : : - :8\9: \:11 < : : : \\@\q \1:1

Der Tabellenwert 100 scheint also in
allen Hierarchiestufen der durch Zwi-
schensummen unterteilten Gesamtta-
belle, Abb. 3.5, hinreichend gesichert,
wenn die Untertabellen hinsichtlich
der Schutzintervalle als unabhéngig
voneinander betrachtet werden.

Werden aber die in der Untertabelle
héchster Aggregation berechneten
Schutzintervalle als externe Schatzin-
tervalle auf die linke Untertabelle
unterster Aggregation (die drei ers-
ten Spalten von Abb. 3.5) Ubertra-
gen, so ergibt sich: (Abb. 3.8)

Nach Elimination der Unbekannten
X, und X3 erhalt man fur die Inter-
vallschranken des zu sichernden
Wertes X; die Abschatzungen

Erste Zeile:
0<X; ~ 99 <X, <180
Zweite Zeile:
0<101-X; ~10<190- X, <91

0 99<X,<101

Bei Vernachlassigung der fir die
ganz linke Untertabelle wirksamen
»externen® Schatzintervalle (in ihrer
Summenspalte) hat man mit dem
Schutzintervall (0; 101) mit der relati-
ven Spannweite von 101 % einen
ausreichenden Intervallschutz, wo
hingegen bei Eintragung der Schatz-
intervalle gemal Abb. 3.8 ein
Schutzintervall (99; 101) mit einer re-
lativen Intervalllange von 2 % dieser
Schutz nur noch darftig ausfallt!

Diese Betrachtung macht deutlich,
dass bei Quadern, deren Werte z. T.
auch in anderen Untertabellen vor-
kommen, die mit (5) gemalk minX'+
minX berechnete Quaderspannweite
die tatsachliche, d. h. aus allen offe-
nen Tabellenwerten zu berechnende
Spannweite des zu schitzenden Pi-
vots u. U. erheblich Uberschatzt. Da
die Auswahl von Sicherungsquadern
aber nach deren Spannweiten er-
folgt, haben zu sichernde Pivotele-
mente mit Schutzsperrungen im
Uberlappungsbereich von Unterta-
bellen mitunter keinen hinreichen-
den Intervallschutz! An dieser Stelle
ist allerdings darauf hinzuweisen,
dass das Verfahren des (Unter-)tabel-
lenabgleichs keinen hinreichenden
Schutz bieten kann, selbst dann
nicht, wenn nur eine genaue Rulck-
rechnung geheimer Werte vermie-

den werden soll, wenn also auf In-
tervallschutz ganz verzichtet wird.
Erst nach Uberfilhrung einer durch
Zwischensummen unterteilten Tabel-
le in eine zwischensummenfreie Ta-
belle durch Aufstockung der Tabel-
lendimension bietet die Anwendung
des Quaderverfahrens einen hinrei-
chenden Intervallschutz — auch bei
vorhandener Vorinformation in Ge-
stalt von Schatzintervallen (verglei-
che dazu Abschnitt 6).

Um die Sicherheit von geheimzuhal-
tenden Werten, die nur mit Quadern
im Uberlappungsbereich zu schiitzen
sind, wesentlich zu verbessern, sollte
ganz allgemeinen bei jedem Tabel-
lenabgleich Uberlappender Tabellen
eine Ubertragung von Schutzinter-
vallen als externe Schatzintervalle
bei der laufenden Tabellensicherung
erfolgen. Das kann analog zur Be-
handlung von Schéatzintervallen als
Vorinformation geschehen, durch
Eintragung der relevanten Absténde
der Werte von den jeweiligen
Schatzintervallgrenzen in die Imagi-
narteile der komplexen Tabellenwer-
te. Ist fUr einen Wert bereits ein Ab-
standswert eingetragen, so ist dieser
Wert durch den neuen entsprechen-
den Wert nur dann zu ersetzen,
wenn der neue kleiner als der zuvor
eingetragene ist. — Auf diese Weise
wird zugleich auch die im Datenbe-
stand noch vor der Auswertung mit
dem Quaderverfahren eingebrachte
Vorinformation mitbertcksichtigt!

Beim fortlaufenden Uberschreiben
von zuvor bereits eingetragenen
Schatzintervallen durch im jeweili-
gen Bearbeitungsschritt ermittelte
noch kleinere Schéatzintervallgrenzen
besteht die Gefahr des Kollabierens
der Schatzintervalle, sodass schon
nach wenigen lIterationsschritten des
Abgleichsverfahrens wegen zu klei-
ner Schatzfehler keine Sicherungs-
quader mehr gefunden werden kén-
nen. Das lasst sich bei Tabellen ohne
Uberlappungsbereiche  vermeiden,
weil bereits die einmalige Eintra-
gung eines Quaderfehlerwertes € in
das betreffende Feld genigt. Sollte
auerdem noch ein anderer Quader
den betrachteten Wert mit einem
noch kleineren e-Wert belegen, so ist
das fur den Intervallschutz irrele-
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vant, weil der externe Tabellennut-
zer den e-Wert dann hochstens bis
auf den gréReren der beiden e-Wer-
te eingrenzen kdnnte (vergleiche die
Rechtfertigung des Quaderfehlers ¢
fur den Intervallschutz am Ende von
3.1.2). Der Tabellenabgleich bietet
hingegen keinen hinreichenden (In-
tervall-)Schutz, so dass dieses Argu-
ment nur ein Hinweis auf eine prakti-
kable Verbesserung des Intervall-
schutzes im Uberlappungsfall sein
kann: Beim iterativen (Unter-)Tabel-
lenabgleich mit Ubertragung von
Schutzintervallen als Schéatzintervalle
wird das bereits im Eingabedatenbe-
stand vorhandene Schéatzintervall nur
einmal durch ein noch stéarker ein-
grenzendes Intervall Gberschrieben.

Auf jeden Fall wird man bei der
Ubertragung von Schéatzintervallen
beim Tabellenabgleich sowohl den
unteren als auch den oberen Ab-
stand des betreffenden Wertes von
seinen Schatzintervallgrenzen be-
ricksichtigen miussen: Die Berech-
nung von Schutzintervallen mit Hilfe
der Naherungen (9) bzw. (10) an
Stelle der Beziehungen 7a) und 7b)
fahrt insbesondere bei entarteten
Schatzintervallen, bei denen eine In-
tervallgrenze mit dem Wert selbst
zusammenfallt oder beinahe zusam-
menfallt, zu einer zu starken Ein-
grenzung der Schutzintervalle und
damit auch zu vermeidbaren zusatz-
lichen Sperrungen (Ubersperrungen).

Wendet man das Verfahren des iterati-
ven Abgleichs Uberlappender Tabellen
mit Bericksichtigung von Schatzinter-
vallen auf die Beispieltabelle Abb 3.5
an, so erhalt man in der linken Unter-
tabelle niedrigster Aggregation die
Summensperrungen in der dritten Zei-
le, den sekundar geheimen Wert 101,
und die Eckfeldsperrung 190. Der
zweite sekundar geheime Wert in der
Summenspalte bleibt bei der Qua-
derauswahl zunéachst unberticksichtigt,
weil der damit gewahrleistete Inter-
vallschutz mit einer relativen Spann-
weite von 2 % zu gering erscheint. — Es
sei hier 20 % als nicht zu unterschrei-
tende Mindestspannweite angenom-
men. — Nach diesem Arbeitsschritt hat
die aus den drei linken Spalten der Ta-
belle Abb. 3.5 bestehende Untertabel-
le die Gestalt (die neu hinzutretenden
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Schutzintervalle sind mit O markiert,
die ,,Gegensperrung* 89 zum Wert 90
ist durch s gekennzeichnet):

Abb. 3.9
100 p 0 --100p
[99; 180]* fl?z};ii{go{{‘
1 8os | - 90s -
\::[19;9:1\]\\\}
[ -.10rs. -| --89s. -] 1905
\ii(:)O*,\;L:Bil}’\s:‘ | nso: 2701

Die Berechnung der Schutzintervalle
fur diese Quaderwerte erfolgt zu-
nachst vereinfachend nach (9) und (10)
in Verbindung mit den Quaderwerte-
schatzern (3a) und (3b), wo € im Inter-
vall [- ¢_; + €,] liegt (die Intervall-
randwerte miteinbezogen). Dabei ist
ferner zu bericksichtigen, dass allen
Quaderwerten, die nur die Vorinfor-
mation beinhalten, nicht negativ zu
sein, das Schatzintervall [0; «) zuzu-
ordnen ist; der Wert g, betragt fur
diese Werte also Wert — 0 = Wert.
FUr &y, ergibt sich im Einzelnen 100
fur den Wert 100 des linken oberen
Eckfeldes, 1 fir den Wert 100 im
rechten oberen Eckfeld sowie 101
bzw. 190 fur die beiden Summen-Se-
kundarsperrungen, sodass eg = 1 he-
rauskommt. Da keiner der Quader-
werte Kkleiner als 1 ist, erhdlt man
mit (10) eq, = €o_ = €g = 1 bzw. range
= 2; 100 p ist demnach immer noch
unzureichend gesichert: Die Abschat-
zung fur g, ist hier ersichtlich zu
stringent, denn bei exakter Abschat-
zung ergaben sich die Ungleichun-
gen nach Elimination von X, und Xj:

Erste Zeile: 0<X; ”~99<X;<180
Zweite Zeile: 0<X;+1~ 0<X;+90
- J
g
99 <X, <180
I, = [99; 180]

Durch Anwendung von 7a) und 7b)
kommt man zum selben Ergebnis,
namlich keine weiteren Einengun-
gen des Schutzintervalls des primar
geheimen Wertes 100: Fir das Pivot
in der linken oberen Quaderecke
existiert nur eine gerade Quaderteil-
gesamtheit, sodass sich aus 7a) und
7b) Folgendes ergibt:
mMin(Xg—X)=min(c;80;00;00)=80[8 ,=80
min(X-X,)=min(100;1;101;190)=1g _=1
e O [-1;80]

Mit der Quaderschatzwertformel fir
die gerade indizierten Quaderwerte
erhalt man mit (3) X=X +¢ die In-
tervalle [99; 180] fir X = 100 in bei-
den Feldern, [100; 181] fur X = 101
und [189; 270] fur das Ecksummen-
feld.

Um die Sicherung der Gesamttabelle
durch iterativen Untertabellenab-
gleich konsequent weiterzufiihren,
muss auch die aus der vierten bis
sechsten Spalte der Tabelle, Abb. 3.5,
bestehende Untertabelle unterster
Aggregation mit Ubertragung der
Schutzintervalle aus hdherer Hierar-
chie bearbeitet werden ([-1; 80] fur
die ungerade indizierten und [-80; 1]
far die gerade indizierten Quader-
werte des Quaders in der Tabelle
hoéchster Aggregation mit Pivot =
100; die Aggregationsstufensumme
ist 3 fUr alle vier Quaderwerte im In-
neren der Untertabelle hdchster Ag-
gregation!).

Abb. 3.10
39s 41 ::803\\\
[0; 4010 [0; 81} {41 8171
1s 0 :\x\:l\s\\:*
T
“aos | a1 | eis
s h | p2iezpo

Die Sekundarsperrungen in der mitt-
leren Zeile sind zwar beim ersten
Durchlauf gesetzt worden, sie ha-
ben fir das Weitere aber keine Be-
deutung, weil wegen der Sperrung
des Ecksummenfeldes in der in Abb.
3.5 linken Untertabelle niedrigster
Aggregation auch das Ecksummen-
feld in der rechten Untertabelle, der
Wert 81, gesperrt werden muss. In
der Tabelle 3.10 werden daher die
Summenwerte 40 und 81 sekundar
gesperrt. Analoge Rechnungen wie
bei der Untertabelle Abb. 3.9 liefern
(Pivot = 39) ¢ O [-39; 1] und die
Schutzintervalle [41; 81] fur 80, [O;
40] fur 39, [1; 41] fur 40 und [42; 82]
fir das Ecksummenfeld 81. Der Sum-
menwert 80 in Abb. 3.10 wird dem-
nach durch eine hdéhere untere In-
ervallgrenze starker eingeengt, als
bei der vorangegangenen Sicherung
in der héheren Hierarchiestufe. In
der Untertabelle hoéchster Aggre-
gation ist nun zu prifen, ob die
Intervalle des neu eingetragenen



Sicherungsquaders mit den Schétzin-
tervallen [99; 180] fur den primar ge-
heimen Wert 100, [41; 81] fur den
Wert 80, [42; 82] fur 81 und [189; 270]
far 190 durch die gemaR 7a), 7b) zu
berechnenden Schutzintervalle weiter
eingegrenzt werden. Bei der Berech-
nung der Intervalle ist zu bertcksichti-
gen, dass die das Pivotelement 100
enthaltenen Spaltenwerte des Qua-
ders wegen der zu addierenden Ag-
gregationsstufen ungerade indiziert
sind; das betrifft also die Werte 100
und 190. Die Quaderwerte 80 und 81
sind gerade indiziert.

€. =min[min (1;1) ; min (1;1)] = 1;
€_=min [min (80; 80) ;
min (39; 39)] =390 ¢ O [-39; 1]

Daraus ergeben sich die Schutzinter-
valle [99; 139] fur 100, [189; 229] fur
190, [41; 81] fur 80 sowie [42; 82] flr
81. D. h. der zweite Durchlauf bringt
fiir das primar geheime Tabellenfeld
in oberster Aggregation nochmals
eine Eingrenzung des Schutzinter-
valls; die relative Spannweite betragt
jetzt 40 %, beim ersten Durchlauf
waren es noch (180-99)/100 = 81 %!
Bei Fortfihrung des Untertabellen-
abgleichs waren nun die neuen In-
tervalle zu bertcksichtigen, wodurch
wieder weitere Eingrenzungen ent-
stehen kdnnten, die u. U. weitere Se-
kundarsperrungen erforderten.

Betrachtet man aber die acht gesperr-
ten Quaderwerte, das Karree aus
{100; 100; 101; 190} in der linken Un-
tertabelle von Abb. 3.5 und (als da-
runterliegend) das Karree aus {39; 80;
40; 81} in der rechten Untertabelle
unterster Aggregation, als Elemente
eines dreidimensionalen Quaders in
einer zur vollstandigen Tabelle auf-
gestockten dreidimensionalen Tabelle
(zur eingehenderen Darstellung der
Aufstockung der Tabellendimension
siehe Abschnitt 6.2.2), so sind die die-
sem Quader zuzuordnenden Schutz-
intervalle gemafR (4) zu berechnen.
Wenn man das oberste linke Tabel-
lenfeld mit dem Wert 100 unterster
Aggregationsstufen (1; 1; 1) als Pivo-
telement wahlt, umfasst das zuerst
genannte Karree die ungerade indi-
zierten, das zweite die gerade indi-
zierten Quaderwerte (Aggregations-
stufen sind zu berlcksichtigen). Der

kleinste gerade indizierte Quaderwert
betragt demnach minX = 39, der
kleinste ungerade indizierte minX' =
100. Die beiden primar geheimen
Werte 100 sind daher durch das Inter-
vall [0; 139] mit der relativen Spann-
weite von 139 % hinreichend ge-
schitzt.

Hatte man statt dessen die bereits
beim ersten Iterationsschritt erhalte-
nen Sperrungen in beiden Unterta-
bellen unterster Aggregation, die
Werte {100; 100; 1; 90} und {39; 80;
1; 1}, als Elemente eines dreidimensi-
onalen Sicherungsquaders betrach-
tet, so ware die ungerade indizierte
Quaderteilgesamtheit durch {100;
100; 1; 1} und die gerade indizierte
durch {1; 90; 39; 80} gegeben. Die
Spannweite dieses Quaders betragt
demnach range = 2; dieser Quader
bietet bei der zuvor vorausgesetzten
Mindestspannweite von 20 % keinen
ausreichenden Intervallschutz fir die
primar geheimen Werte 100; 100. Er
ist also auch im Fall der Geheimhal-
tung nach dem Dimensionsaufsto-
ckungsverfahren zu verwerfen.

Die Betrachtung des Tabellenab-
gleichs am Beispiel der Untertabel-
lenhierarchie einer kleinen durch
Zwischensummen unterteilten Tabel-
le macht deutlich, dass wiederholtes
Abgleichen zu u. U. weit unterschéatz-
ten Schutzintervallen fihrt, womit in
der Regel eine deutliche Ubersper-
rung einhergeht. Dies gilt auch dann
noch, wenn fur die Berechnung der
Schutzintervallgrenzen die Beziehun-
gen (7) und nicht deren Naherungen
(9) bzw. (10) eingesetzt werden. Den-
noch sollte ein Abgleich der Vorin-
formation in Gestalt von Schéatzinter-
vallen bericksichtigt werden, weil
die einfachere Betrachtung als positi-
ve Tabelle beim Tabellenabgleich
ohne Ubertragung von Schatzinter-
vallen zu einer deutlichen Uberschéat-
zung des damit erzielten Intervall-
schutzes fuhren kann — wie es die Be-
handlung der kleinen Beispieltabelle
als vollstandige Tabelle zeigt.

Die Einfuhrung zweier Schéatzfehler
sowie die aus der ,statistischen Pra-
xis* erhobene Forderung, die Schatz-
intervalle auch im Fall der externen
Gewichtung bericksichtigen zu kén-

nen, erzwingt eine Erweiterung der
im Hauptspeicher des Rechners zu
fuhrenden Gesamttabelle. Fur die
Handhabung des nunmehr vier Wer-
te umfassenden urspriinglichen Ta-
bellenwertfeldes der Rechner-Haupt-
speichertabelle, die Werteklasse, das
Gewicht, der obere und der untere
Schatzfehler, ist eine Verschlusselung
in einem ,,doppelt genauen*“ kom-
plexen Wertefeld von Vorteil, weil
damit die Gesamtstruktur der Haupt-
speichertabelle erhalten bleibt und
mit nur einem Zugriff alle vier Werte
auf ein Mal erfasst werden kdnnen
(siehe dazu ,,Ubersicht zur Struktur
des Wertefeldes ...)!

Diese Verschlisselung lasst sich, wie
in der neuesten GHQUAR-Version flr
den (Unter-)Tabellenabgleich vorge-
sehen, dadurch bewerkstelligen, dass
die geeignet standardisierten Einzel-
werte jeweils als Wertepaare in je ei-
ner der beiden ,,doppelt genauen“
FestkommagrofRen der komplexen
Zahl so gespeichert werden, dass der
eine Einzelwert eines Paares vor dem
Komma, der andere hinter dem
Komma eingetragen wird. Der klas-
sierte Tabellenwert kann z.B. zu-
sammen mit seinem Gewicht im
,»doppelt genauen“ Realteil ange-
legt werden, indem der an sich ganz-
zahlige Klassenwert vor dem Komma
und das auf den gro3tmdoglichen Ge-
wichtswert bezogene relative Ge-
wicht nach dem Komma eingetragen
wird; der Imaginarteil nimmt dann
die beiden Schatzfehler auf.

Bei dieser Art der Abspeicherung der
vier Werte ist zu beachten, dass das
Gewicht — anders als bei der komple-
xen Verschlisselung ,,einfacher Ge-
nauigkeit* — nur noch positive Werte
enthalten kann und keine negativen
Gewichte mehr vorkommen, weil das
Vorzeichen der Werteklasse mit dem
des Gewichts konkurriert; dafir kén-
nen bei der Quaderauswahl nun Ge-
wichte und Schatzfehler gleichzeitig
bertcksichtigt und alle Tabellenab-
gleiche mit Ubertragung von Schatz-
intervallen vorgenommen werden.
Da aber der Tabellenabgleich immer
nur eine notwendige, keine hinrei-
chende SicherungsmaRnahme ist,
muss bei sehr sensiblen Daten immer
die Bearbeitung der zu sichernden
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Abb. 3.11 Ubersicht zur Struktur des Wertfeldes der Gesamttabelle im Hauptspeicher

Eingabedaten gegliedert nach n
Ordnungskriterien (Wertart = Wert Fallzahl Wertart
Geheimhaltungsschlissel)

hm(e_lchen_der Intervallsqhutz far klassierter Tabellenwert
positive, nicht durch Zwischensummen
unterteilte n-dimensionale Tabellen

(z. B. vollstandige Tabellen) ganzzahlig

komplexer Wert

einfacher Genauigkeit

positive und negative Gewichtung Realteil Imaginarteil
oder symmetrische Schatzintervalle

als Vorinformation ohne Ubertragung

von Schatzintervallen beim Tabellenabgleich
(oder ausschlief3end)

Gewicht oder eine Schéatz-
fehlergrenze
reellwertig

klassierter Wert
reellwertig

komplexer Wert

doppelter Genauigkeit

nur positive Gewichtung
und Schatzintervalle als
Vorinformation mit Realteil Imaginérteil
Ubertragung von
Schatzintervallen beim
Tabellenabgleich

Vorkommastelle ' Nachkommestelle

Vorkommastelle ' Nachkommastelle standardisierte standardisierte
p
Wert Gewicht Fehler- Fehler-
grenze grenze

| |
| |
| |
| |
| |
klassierter | positives relatives obere | untere
| |
| |
| |
| |
| |
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Tabelle als vollstandige Tabelle an-
gestrebt werden (vgl. Abschnitt 6).

Bei den bisher realisierten EDV-Pro-
grammen werden Schutzintervalle
und Spannweiten im Uberlappungs-
fall noch ohne Ubertragung von
Schatzintervallen berechnet. Von ei-
ner moglichen Uberschatzung des In-
tervallschutzes sind aber ausschlief3-
lich nur diejenigen Sicherungsfalle
betroffen, deren Quader teilweise
oder ganz in die Uberlappungsberei-
che fallen, die anderen sind auch in
Bezug auf den Intervallschutz hinrei-
chend gesichert.

Anmerkungen:

1. Anders als bei der Behandlung von
Tabellen ohne externe Vorinforma-
tionen tritt durch die Eingrenzung
der Tabellenwerte u. U. ein Wider-
spruch zur geforderten Intervallsi-
cherung auf, namlich mindestens
immer dann, wenn das von auf3en
angegebene Schatzintervall kleiner
ist als das zu seinem Schutz vorge-
gebene. Ein Tabellenwert, der dem
Tabellennutzer bereits bis auf we-
nige Prozent bekannt ist, Iasst sich
eben mit keinem Sicherungsverfah-
ren der Welt durch Sekundarsper-
rungen noch offener Tabellenwer-
te so schitzen, dass danach Anga-
ben nur noch im Bereich von bei-
spielsweise 100 %  Abweichung
maoglich sind.

2.Von praktischer Bedeutung ist
auch, dass mit der Einfihrung von
Vorinformation nicht mehr alle of-
fenen Werte als Sperrkandidaten
in Betracht kommen, weil ihre
Schatzintervallschranken sie zu ge-
nau eingrenzen. Durch Einfihrung
von Vorinformation kann somit
verhindert werden, dass der Tabel-
lennutzer auf Grund der u. U. en-
gen Eingrenzung von Tabellen-
werten durch die Vorinformation
priméar geheime Werte zu genau
berechnen kann.

3. Anders als bei der Behandlung
von Tabellen mit sowohl positiven
als auch negativen Werten ohne
Bericksichtigung von Vorinfor-
mation tritt durch die externe
Eingrenzung der Tabellenwerte

auch bei ,,nicht positiven* Tabel-
len das Problem des Intervall-
schutzes auf. Wéhrend bei Tabel-
len ganz ohne Vorinformation,
d. h. auch ohne die Vorinformati-
on, dass es sich um eine positive
Tabelle handelt, keinerlei Be-
schrankung des Parameters € der
Quadergleichungsldsung zu be-
rtcksichtigen ist, wird bei vorhan-
dener Vorinformation die Aus-
wahl von Sicherungsquadern ein-
gegrenzt, ganz so, wie bei positi-
ven Tabellen.

Erweiterungen und
Anwendungen

4. Anmerkungen
zur Verallgemeinerung
des Quadermodells

4.1 Quaderverfahren zur
Werteverféalschung

Das Quadermodell zur Sicherung
geheimer Werte ist nicht prinzipiell
nur auf das Sperren von Tabellen-
werten zugeschnitten. Es kann auch
fir die unterschiedlichen Formen
der Geheimhaltung durch Wertever-
falschen eingesetzt werden, sei es,
dass die Werte jedes Quaders inner-
halb der Ranges durch Zufallszahlen
modifiziert werden, oder, dass die
Verfalschung durch Umbuchungen
erfolgt (vgl. G. Appel, Dublin 1992),
wenn jedenfalls an der Forderung,
héhere Aggregate weitgehend zu
verschonen, festgehalten wird.

Bei Einsatz des Quaderverfahrens zur
Werteverfalschung durch Uberlage-
rung von Zufallsfehlern muss man
bertcksichtigen, dass der zufallig
ausgewahlte Fehler € fir alle Werte
eines betrachteten Sicherungsqua-
ders dem Betrage nach gleich, aber
mit unterschiedlichem Vorzeichen
fir die beiden Quaderteilgesamthei-
ten gewahlt werden muss (verglei-
che Abschnitt 3, Gleichung 3), damit
die Randsummen der entsprechen-
den Untertabelle unveréndert blei-
ben. Damit diese Uberlagerung da-
riber hinaus nicht zu Unvertraglich-
keiten mit der fir die beabsichtigte
Quadersicherung zu Grunde geleg-
ten Vorinformation fiuhrt, muss € in

einem Fehlerintervall € O[-¢€_, +&,]
liegen. Dabei bestimmen sich die In-
tervallgrenzen —¢_, €, aus der Vorin-
formation: Bei Vorgabe von Schatz-
intervallen gelten die Beziehungen
(7a, b) bzw. deren Naherungen (10).
Wird nur die Positivitat der Tabelle
vorausgesetzt, ergibt sich die untere
Fehlergrenze als negativer kleinster
gerade indizierter Wert und die obe-
re Grenze als positiver kleinster un-
gerade indizierter Wert des betref-
fenden Sicherungsquaders (verglei-
che (4), Abschnitt 3.1.2). In beiden
Fallen ist € mit einem positiven Vor-
zeichen zu versehen, wenn der zu
verfalschende Quaderwert gerade
indiziert ist und mit einem Minuszei-
chen, wenn der Quaderwert der un-
gerade indizierten Teilgesamtheit
angehort (Aggregationsstufenwech-
sel werden dabei mitbericksichtigt).

Zur Verfalschung der Werte eines
Quaders wird also ein beliebiger
Fehler € aus dem oben angegebenen
Fehlerintervall zufallig ausgewahlt
und dann zu allen gerade indizierten
Quaderwerten addiert und von allen
ungerade indizierten subtrahiert.
Die Zufallsauswahl der &€ kann mit
Hilfe eines Zufallszahlengenerators
geschehen, der gleichverteilte Zu-
fallszahlen liefert. Ggf. lassen sich
auch Zufallszahlengeneratoren zur
Erzeugung normalverteilter oder
nach anderen Verteilungsfunktionen
verteilter Zufallszahlen verwenden.

Bei der solchermalRen modifizierten
Tabelle bleiben z. B. die vormals ein-
zelnen Berichtenden zugeordneten
Werte zwar verfalschte, aber weiter-
hin doch Einzelangaben. Das kann
hier ein einfaches Umbuchungsver-
fahren @ndern, bei dem die Fallzah-
len zwischen jeweils benachbarten
Quaderwerten (also zwischen Qua-
derwerten, die zur selben Randsum-
me beitragen) so ausgetauscht wer-
den, dass alle Quaderwerte mit (bei-
spielsweise) mindestens drei Berich-
tenden belegt sind. Da dieser Aus-
tausch innerhalb eines Quaders er-
folgt, kann man damit erreichen,
dass die Randsummenwerte der Fall-
zahlen unverandert bleiben. Dazu
genugt es, die auszutauschende Fall-
zahl m nach genau demselben Mus-
ter wie die zu uberlagernde Fehler-
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groRe ¢ auf die einzelnen Quader-
werte zu verteilen, wobei — zunéchst
noch abweichend von der Fehler-
grenzenbestimmung — zu bertcksich-
tigen ist, dass durch den Umbu-
chungsprozess keine der Fallzahlen
des Quaders kleiner als (beispielswei-
se) drei werden darf. Zwischen be-
nachbarten Quaderwerten unter-
schiedlicher Aggregation darf keine
Umbuchung erfolgen! Demgemal
beziehen sich Umbuchungsvorgange
— anders als die Quaderwerteverfal-
schungen — immer nur auf im Qua-
der benachbarte Werte gleicher Ag-
gregation. Hier werden vereinfa-
chend Quader betrachtet, die ganz
im Inneren einer Untertabelle liegen.

Allgemein formuliert sei M, die zu-
lassige kleinste Fallzahl eines noch
offenen Tabellenwertes und My die
Fallzahl des zu sichernden Wertes,
dann gelten fir die Fallzahlen M ei-
nes n-dimensionalen Sicherungsqua-
ders die zu den Ungleichungen (3)
analogen Beziehungen (der zu si-
chernde Wert sei gerade indiziert)
M+m=2M, und M'-m=M, ,
wobei wieder die ungestrichenen
GroRRen gerade, die gestrichenen un-
gerade indiziert sind. Betrachtet
man nun anstelle der Fallzahlen
selbst deren reduzierte Grof3en, die
sich durch Subtraktion der kleinsten
zulassigen Fallzahl M, von allen Fall-
zahlen des betreffenden Quaders er-
geben, so gelten die Ungleichungen
(3) auch fur diese reduzierten Qua-
derfallzahlen. Die auszutauschenden
Fallzahlen besitzen daher die gleiche
Struktur wie die Quaderfehler ¢ ei-
ner positiven Tabelle; selbstverstand-
lich mussen sie auf3erdem auch noch
ganzzahlig sein. Demnach ist der
grofte dem gerade indizierten zu si-
chernden Wert My noch zuzuschla-
gende Fallzahlwert
Mpax = Min (M = M,).

Da die auf das zu schiitzende Tabel-
lenfeld umzubuchende Fallzahl m
durch die Bedingungen festgelegt
ist, dass die neue Fallzahl des zu
schitzenden Feldes nicht kleiner als
M, sein darf, ergibt sich aus My +
Mmax 2 M, und obiger Gleichung die
Quaderauswahlbedingung
min M' = (M, — Mg) + Mg,
die zusatzlich zu den Auswahlkriteri-
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en zu bericksichtigen ist. Das bedeu-
tet, dass ein Sicherungsquader bei
Umbuchung so ausgewahlt werden
muss, dass die kleinste ungerade indi-
zierte Fallzahl des Quaders nach Ab-
zug der Kkleinsten zulassigen Merk-
malstragerzahl nicht kleiner ist als die
auf das geheime Feld zu Ubertragen-
de (umzubuchende) Fallzahl. Die
kleinste ungerade indizierte Fallzahl
des auszuwahlenden Quaders muss
damit so grof sein, dass sie durch die
vorzunehmende Umbuchung nicht
selber unzulassig klein wird. Dass hier
nur der kleinste ungerade indizierte
Fallzahlwert limitierend wirkt und
nicht auch der kleinste gerade indi-
zierte, liegt daran, dass die Umbu-
chungen wegen der vorausgesetzten
geraden Indizierung des Pivots immer
nur von den ungerade indizierten
Fallzahlen zu den gerade indizierten
erfolgen und niemals umgekehrt.

Ein anderer, besonders fur die Ak-
zeptanz der zu veroffentlichenden
Tabelle ganz wesentlicher Aspekt bei
der Auswahl von Sicherungsquadern
ergibt sich aus der Forderung der Ta-
bellennutzer, die Sperrkandidaten
nach Mdglichkeit benachbarten Glie-
derungskategorien zu entnehmen:
Beim Austausch von Meldeeinheiten
werden die Einheiten selbst umbe-
nannt also verfélscht, wobei diese
Verfalschung umso krasser ausfallt, je
mehr sich die neue Kategorie, in die
die Meldeeinheit umgebucht wird,
von der alten, aus der sie stammt,
unterscheidet. Wenn man davon aus-
gehen kann, dass einander sehr ahn-
liche Kategorien auch in der Tabel-
lengliederung entsprechend nahe
beieinander liegen, lauft obige For-
derung darauf hinaus, zum Schutz ei-
nes geheimen Wertes durch Umbu-
chung solche Quader auszuwahlen,
deren Quadereckwerte besonders
kleine Abstdnde vom zu sichernden
Pivot haben. Die Bevorzugung von
einem zu sichernden Wert abstands-
maRig nahe benachbarter Werte als
Sperrkandidaten kann mit Hilfe des
Summenkriteriums durch eine instan-
tane, d.h. wahrend des Sperrvor-
gangs vorgenommene Gewichtung
geschehen, wobei sich die Gewichte
aus den Abstanden der Quaderwerte
vom Pivot-Element berechnen lassen
(Néheres dazu unter 5.3.3).

Die Kombination von Werteverfal-
schung durch Fehleruberlagerung
und Umbuchung von Fallzahlen ist
eine einfache Erweiterung des bisher
praktizierten Quaderverfahrens mit
Intervallschutz, die mit wenigen zu-
satzlichen Programmbefehlen zu re-
alisieren ware. Eine wesentliche Ver-
gréRRerung des Rechenzeitaufwandes
ist dabei nicht zu erwarten. Wesent-
lich aufwendiger gestaltete sich die
quaderweise Umbuchung von Fall-
zahlen, wenn dabei die zugehdrigen
gemeldeten  Einzelangaben  mit
Ubertragen werden sollten. Dann
ware namlich anstelle des Tabellen-
wertes, der die Summe aus den in
das betreffende Tabellenfeld einge-
tragenen Fallzahlen zugeordneten
Einzelangaben darstellt, die Einzel-
angaben selbst einzufiigen, damit
der gewlnschte Teil von ihnen um-
gebucht werden kdnnte. Der zu er-
wartende Umstellungs- und Rechen-
zeitaufwand waére in diesem Fall er-
heblich.

Andererseits weist das zuletzt ange-
deutete Umbuchungsverfahren der
Ubertragung von Fallzahlen mit ih-
ren Einzelangaben auf andere Tabel-
lenfelder den erheblichen Mangel
auf, dass die Wertesummen in den
Tabellenrandern nicht mehr erhalten
bleiben. Lediglich die Fallzahlen wer-
den in den Tabellenrandern durch
die Quaderumbuchungen unversehrt
gelassen. Die Verfélschungs- und
Umbuchungsverfahren wurden bis-
her aber nicht gefordert und daher
auch EDV-maRig nicht realisiert.

Solche Betrachtungen verdeutlichen
auch den (un-)wesentlichen Unter-
schied zwischen dem hier diskutier-
ten Sperrverfahren und einem Per-
turbationsverfahren, das Randsum-
men nach Maoglichkeit unveréandert
lasst: Beim Sperren bleibt es dem An-
wender selbst Uberlassen, die ge-
sperrten Werte mit einem seinen An-
forderungen gerecht werdenden
Schatzverfahren zu bestimmen, wah-
rend bei Perturbation diese Werte
bereits vorgegeben sind, z. B. durch
die tatsachlichen Tabellenwerte mit
Uberlagerten Zufallsfehlern.



4.2 Quaderverfahren
und Sensitivitatsmalfle

Die folgende Diskussion der Domi-
nanz und der Sensitivitat bezieht
sich ausschlieBlich auf so genannte
positive Tabellen, d. h. auf Tabellen,
die keine negativen Tabellenwerte
enthalten.

In der amerikanischen Literatur, z. B.
L. H. COX 1981, findet man eine De-
finition der so genannten Sensitivitat
S(X) eines Tabellenwertes X, die ein
Mal fir die Schutzbedurftigkeit von
X ausdriickt: S(X) ist als gewichtete
Summe der k gréten zu X beitra-
genden Werte abzlglich des gesam-
ten Summenwertes X darstellbar:

k
s(x) = IWOXi=X, W>0 (1)

Ein Tabellenwert X ist danach sensi-
tiv (schutzbedurftig), wenn S(X)>0
ist. Im Falle k=1 und W, = 100/p,
wobei p den Prozentwert der Domi-
nanzschranke der primaren Geheim-
haltung bezeichnet, stimmt diese Re-
gel mit der Dominanzregel in der
primaren Geheimhaltung Uberein,
wenn man unter ,,.Dominanz* das
Uberwiegen des Beitrages nur eines
Berichtenden versteht. Der allgemei-
nen Sensitivitatsdefinition (12) liegt
die Vorstellung zugrunde, dass bis zu
k-1 dominante Merkmalstrager in
Absprache miteinander ihren Wert
bestimmen kénnten.

Fir das Quadermodell besteht
grundsatzlich kein Problem, auch die
Sensitivitat S (X) als Quaderauswahl-
kriterium einzuarbeiten, indem ein-
fach nur solche Quader zur Siche-
rung sensitiver Werte zugelassen
werden, fur deren benachbarte, d. h.
zur selben Randsumme beitragende
Wertepaare immer
SX+X)sSX)+S(X)<0

gilt. Alle Summen X + X' des betref-
fenden Quaders sind dann nicht sen-
sitiv, d. h. es gibt keinen dominieren-
den Quaderwert. Eine besonders Re-
chenzeit sparende Variante dieses
Modells wiirde die Sensitivitat S (X)
neben dem Tabellenwert X selbst in
den Tabellenbestand eintragen und
bei der Quaderauswahl gemaR o. g.
Bedingung bericksichtigen.

Obige ,,Dreiecksungleichung* liefert
allerdings eine fir die Quadersiche-
rung recht grobe Abschatzung: Da-
nach ist stets die Summe der Sensitivi-
taten zweier primar geheimer Werte
positiv, die Summe der Werte selbst
erscheint sensitiv, d. h. nach dem Sen-
sitivitatskriterium ungeschitzt. Fur
die Sicherung eines primar geheimen
Wertes kdmen daher als benachbarte
Werte immer nur nicht sensitive Wer-
te (mit negativen Sensitivitaten) in
Frage; sensitive primar geheime Wer-
te kénnten sich gemalR obiger Ab-
schatzung niemals gegenseitig schit-
zen. Quader mit zwei benachbarten
Priméarsperrungen waren als Siche-
rungsquader unbrauchbar.

Die Situation verbessern kann eine
genauere Abschatzung der Sensitivi-
tat, die die vorhandene Information
der Tabelle vollstandig ausnutzt, also
auch die Tabellenwerte mit einbe-
zieht. Beispielsweise ergibt sich bei
Beriicksichtigung nur eines dominie-
renden Wertes, d. h. im Falle k=1,
fur die Sensitivitat der Summe zwei-
er benachbarter Quaderwerte X, X'
die exakte Formel S (X + X")= S(X)
=X, wenn S(X)-X" groRer als
S(X") — X ist, anderenfalls hat man in
dieser Sensitivitatsformel nur X mit
X' zu vertauschen.®

Steht also fir jedes Tabellenfeld so-
wohl der Wert als auch dessen Sensi-
tivitat zur Verfligung, so hat man im
Fall der Einzeldominanz alle Merk-
male im Zugriff, um daraus die Sensi-
tivitat der Summe zweier benachbar-
ter Quaderwerte exakt zu berech-
nen. Zwei in einem Quader benach-
barte Werte sind in ihrer Summe
demnach nicht sensitiv, wenn jede
der (auch positiven) Sensitivitaten
der beiden Einzelwerte Kkleiner als
der jeweils benachbarte Wert ist,
was auch fur zwei sensitive benach-
barte Werte zutreffen kann.

4.2.1 Sensitivitat
und Einzeldominanz

Demgegeniber lasst sich die Siche-
rung geheimer Tabellenwerte bei Be-

6) Aus S(X) — X'>S(X") — X bzw. (100/p OX, - X) - X'>

(100/p OX'4-X") - X folgt X;>X"; und damit S(X +
X') =100/p OX; - X = X" = §(X) - X".

ricksichtigung nur eines dominieren-
den Wertes mit dem sehr viel an-
schaulicheren  Intervallschutzansatz
auch ohne zusatzliche Sensitivitatsan-
gaben unmittelbar mit obigem Sensi-
tivitdtsmalR bzw. mit unserer zu-
nachst nur im Falle der primaren Ge-
heimhaltung daraus abzuleitenden
Einzel-Dominanzregel in Zusammen-
hang bringen. Dazu braucht man nur
die Spannweite des zur Sicherung des
primar geheimen Wertes X auszu-
wahlenden Quaders gemalf (6) durch
range > X / p0L00, p in %,

0<p<100 (13)
festzulegen”, wobei p den fir die
primare Geheimhaltung angesetzten
prozentualen Dominanzanteil be-
zeichnet. (13) gilt nur fur zu schit-
zende geheime Werte X, die echt
kleiner sind als die Quadersumme Z,
zu der sie beitragen, anderenfalls
dominiert der zu schiitzende gehei-
me Wert die Quadersumme immer.
Bei Dominanzschutz durfen Nullen
hinsichtlich ihrer Indizierung immer
nur zur selben Quaderteilgesamtheit
gehoéren wie der zu sichernde Wert
selbst! Diese Einschrankung in der
Quaderauswahl hat ihre Ursache in
einer durch (13) festgeschriebenen
relativen Mindestspannweite von
Uber 100 % (vergleiche 3.1.3 Siche-
rung der Beispieltabelle mit Inter-
vallschutz und Nullen als Sperrpart-
ner ... und relativer Mindestspann-
weite von 1.25).

Zur Begrindung betrachte man ein
Schutzintervall mit X, als unterer
und X, als oberer Intervallgrenze ei-
nes zu sichernden Wertes X O [X,,
Xol, fur dessen Spannweite obige
Ungleichung gilt und fir die — we-
gen der Nichtnegativitat der Tabel-
lenwerte — auBerdem noch folgende
Abschatzung moglich ist:
range = X, — X, £ Xp £ 2.

Diese Abschatzung liefert mit obiger
Bedingung (13) fir die Quader-
spannweite die ""Dominanzregel™ flr
den Anteil, den der zu sichernde Ta-
bellenwert X an der Quadersumme
nicht Giberschreiten darf

X/% < p/100.

7) Die angegebene range-Abschatzung lait sich

aus (6) gewinnen, indem man dort g/100 durch
100/p ersetzt; seine Rechtfertigung erfahrt die-
ser Ansatz aber erst durch die nachfolgenden
Abschatzungen.
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Demnach weist auch S(Z) jede Qua-
dersumme Z, zu der X als gréRerer
der beiden Quaderwerte beitragt,
gemal der Ublichen Definition von S
(siehe z.B. D.A. Robertson, Luxem-
burg 1994)

S(2):=100/pOX-Z<0 (14)
als nicht sensitiv aus, das heif3t, X do-
miniert keine der Quadersummen,
ist also sowohl bezlglich eines Sensi-
tivitatsmaRes als auch beziglich ei-
nes Dominanzkriteriums akzeptabel
geschitzt.

Dabei hat man aber zwischen zwei
Sensititvitatstypen von benachbarten
Quaderwerten X und X' zu unterschei-
den: S(X+X") bezeichnet die ein-
gangs mit (12) eingefuhrte Sensitivitat
der einzelnen Berichtsfallen zuzuord-
nenden Werte in X und X', wahrend
S(2) gemal obiger Definitionsglei-
chung (14) die vergrdberte, direkt mit
der Quaderspannweite zusammen-
hangende Sensitivitdt der aggregier-
ten Tabellenwerte X und X' bedeutet,
die zur Quadersumme X beitragen.

Bei Bericksichtigung nur eines domi-
nierenden Wertes X; bzw. X'; von zu
schitzenden Einzelangaben in ei-
nem Aggregat X bzw. X', d.h. im
Fall von Einzeldominanz ist immer
S (&) =S (X+X), weil fur X' < X
(0. B. d. A)) max (X4, X'7) £ X und so-
mit S (X + X") = 100/p Omax (Xq, X'1)
- (X + X)) <100/p OX -2 =5 (2)O.
D. h. bei Einzeldominanz garantiert
ein Sicherungsquader fiir den zu
schitzenden Wert X mit Quader-
spannweite range > X/p 0100 in al-
len Nachbarschaftspaarungen von X,
in denen X der gréRere Wert ist, im-
mer auch den Schutz des einzelnen
dominierenden Wertes X; innerhalb
des zu sichernden Tabellenwertes X.

Wenn man (13) nicht nur fir den zu
schitzenden Wert, sondern fur alle
Quaderwerte X des betreffenden Si-
cherungsquaders fordert, sind wegen
100/p OX - Z < 0 und obiger Abschat-
zung O alle Quaderwerte hinsichtlich
ihrer Einzeldominanz bzw. auch hin-
sichtlich  ihrer Sensitivitaiten ge-
schitzt. In den bisherigen Anwen-
dungen wurde aber nur die Einhal-
tung von (13) fur den einen zu si-
chernden Quaderwert gefordert;
dann kann im Fall von Einzeldomi-
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nanz allerdings auch nur erreicht
werden, dass der zu schitzende Wert
wie auch der dazu beitragende groR-
te Einzelwert in keiner Summe domi-
niert, wahrend der jeweilige Partner-
wert und sein grofter Einzelwert
durchaus dominant sein kénnen: Die-
se Aussage ist auch fir den bisher
nicht betrachteten Fall richtig, bei
dem der Nachbarwert X' gréRer als
der zu schutzende Wert X ist; falls
dann der grof3te Einzelwert X; von X
groRer als der groRte Einzelwert X';
von X' ist, folgt aus der Abschatzung
100/p OX; - <100/p OX -2 <0 (ge-
maR (13)), dass weder X noch X; do-
miniert, im Fall X; < X'; ist diese Aus-
sage fur X; trivial.

4.2.2 Sensitivitat
und Zweifachdominanz

Bei mehr als einem bei der Geheim-
haltung zu bericksichtigenden domi-
nierenden Einzelwert genigt die Be-
dingung (13) nicht, um auRer fir ei-
nen hochgradigen Intervallschutz zu
sorgen, auch die Sensitivitat bzw. die
Mehrfachdominanz mit hinreichen-
der Sicherheit zu behandeln. Als Ge-
genbeispiel betrachte man eine Ein-
zelangabe X, die einem primar ge-
heimen Tabellenwert X' mit einem
dominierenden Wert X'; > 0 in einem
Quader benachbart ist. Wenn dann X
> X' ist, hat man fur die Sensitivitat
geman (12) S(X + X') = 100/p O (X +
X'1) = X = X' anzusetzen, sodass im-
mer S(X + X*) > S(Z) ist. Zum Schutze
von mehr als einem Dominierenden
reicht also die Bedingung S(Z) < 0
nicht mehr aus, die Spannweitenbe-
dingung (13) allein garantiert keinen
Schutz gegen Mehrfachdominanz.

Beim Schutz von dominierenden An-
gaben kommt neben der Einfach-
noch der Zweifachdominanz, wo
zwei Werte zu ihrem Tabellenwert
den Uberwiegenden Beitrag leisten,
eine ganz besondere Bedeutung zu:
Bliebe die Zweifachdominanz unbe-
rucksichtigt, kbnnte jeder der beiden
Dominierenden den gemeldeten
Wert des jeweils anderen mit einer
Genauigkeit abschatzen, die nur
durch die Summe der restlichen klei-
neren Werte in diesem Tabellenfeld
beschrankt ist. Mehr als zwei Dom-

inierende kdnnten nur durch Abspra-
che miteinander einen der dominie-
renden Werte in einem Tabellenfeld
abschéatzen; dieses Problem lieRe sich
gemalf einer privaten Mitteilung von
Frau GieRing, Statistisches Bundesamt,
ggf. durch Zusammenfassung der fir
solche ,,Kartelle* in Frage Kommen-
den auf den Fall der Zweifachdomi-
nanz zurickfihren. Im folgenden
wird daher der Schutz der Zweifach-
dominanz mit dem Quaderverfahren
noch eingehender behandelt.

Ausgangspunkt fur die Diskussion der
Zweierdominanz ist wieder die hier
besonders hilfreiche Definition der
mit der Quaderspannweite gemal
(13) zusammenhangenden vergrober-
ten Sensitivitat (14), weil durch diese
Sensitivitatsformel eine EDV-maRig
leicht zu bearbeitende Fallunterschei-
dung iniziiert wird: Die Bearbeitung
der Zweifachdominanz erfolgt mit
der Sensitivitatsformel (14), falls die
in der Summe benachbarter Werte,
X+ X', dominierenden beiden Einzel-
werte X; , X'y in ihrer Summe kleiner
oder hdchstens gleich einer der bei-
den benachbarten Werte X , X' ist,
oder sonst mit (12). D. h., nur wenn
die Summe aus dem gréf3ten Einzel-
wert X, , der zu X beitragt, und dem
groRten Einzelwert X'y, der zu X' bei-
tragt, groRer als jeder der beiden be-
nachbarten Werte X , X' ausfallt, wird
S(X + X" mit (12) exakt berechnet,
sonst mit (14) abgeschatzt.

Fordert man, dass (13) fir alle Werte
eines fur die Sicherung geheimer
Werte geeigneten Quaders gilt, so
kommt es demnach nur darauf an,
ob die Summe der beiden grof3ten
Einzelwerte, X; + X'y , je zweier be-
nachbarter Quaderwerte X , X' gro-
Ber ist als jeder Einzelne der Nach-
barwerte oder nicht. Dazu muss fur
jedes Tabellenfeld, auBer dem Wert
selbst, zuséatzlich nur noch ein weite-
rer Wert, der jeweils gré3te Einzel-
wert, bereitgestellt werden - das
kann in der doppeltgenauen kom-
plexen Schreibweise durch Doppel-
belegung des dem Gewicht zugeord-
neten Anteils im Realteil geschehen
(vgl. S. 28f.), indem die drei ersten
Stellen hinter dem Komma dem Ge-
wicht, die dann folgenden Stellen X;
zugeordnet werden —. Ist dann die



Summe der grofdten Einzelwerte
zweier benachbarter Tabellenwerte
groRer als jeder der Nachbarwerte,
so berechnet man die Sensitivitat
nach der Formel S(X + X') = 100/p O
(X1 + X")) = X = X* exakt und beurteilt
sie auch danach, anderenfalls gilt
unter Verwendung der vergrdberten
Sensitivitat S(X) die Abschatzung
S(X + X") < S(2). Hinsichtlich des Sen-
sitivitatsschutzes bei Berucksichti-
gung zweier dominierender Einzel-
werte wird demnach ein Quader als
Sicherungsquader akzeptiert, wenn
im ersten Fall fur jedes Paar benach-
barter Werte S(X + X') < 0 ist oder
wenn im zweiten Fall S(Z) < 0 aus-
fallt, sonst wird er verworfen.

Die anschauliche Uberleitung von der
Quaderspannweite ,range‘ zur Sensi-
tivitat darf nicht dartiber hinwegtau-
schen, dass beide Sicherungskriterien
grundverschieden sind. Die Verschie-
denheit beider Kriterien wird durch
das Nullen-Problem besonders deut-
lich: Wéahrend das range-Kriterium
Quader mit Nullen als Sicherungsqua-
der akzeptiert, wenn die Nullen in
nur einer der beiden Quaderteilge-
samtheiten auftreten, ist ein Sensitivi-
tats- oder Dominanzschutz mit Nullen
hochstens dann zu machen, wenn
diese Nullen dem zu sichernden Wert
nicht benachbart sind. Beim Hinzufu-
gen einer Null zu einem Wert mit do-
minierenden Einzelwerten bleibt die
Sensitivitat gemanR (12) positiv, der
dominierte Wert wird durch die Addi-
tion der Null nicht geschtzt. Dartiber
hinaus erfordert die Vermeidung der
,»vergroberten* Dominanz von Tabel-
lenwerten gemaf (13) die Bericksich-
tigung folgender

Sensitivitatsregel:

Quader zur Sicherung der Sensitivi-
tat bzw. zur Unterbindung der Dom-
inanz von Einzelwerten in einem Ta-
bellenwert durfen Nullen héchstens
dann enthalten, wenn diese genauso
indiziert sind, wie der geheime zu si-
chernde Wert selbst!

Die Nullen werden aus der Gesamt-
heit der Sekundarsperrungen noch
starker verdréangt, wenn - wie ein-
gangs dargestellt — alle Paare in ei-
nem Sicherungsquader benachbarten
Werte gegen Dominanz geschitzt

werden sollen. Doch auch dann gibt
es Beispiele fir akzeptable Siche-
rungsquader mit Nullen.

Diese die allgemeinen Ergebnisse des
Abschnitts 3 Uber die Verteilung von
Nullen in Sicherungsquadern stark
einschrankende Aussage liegt in dem
unterschiedlichen Vorwissen begriin-
det, das man bei der Konstruktion
beider Kriterien unterstellt hat: Ver-
figt der Tabellennutzer tber ein Vor-
wissen in Gestalt von Schatzinterval-
len, die die Tabellenwerte Uberdek-
ken, oder ist ihm wenigstens be-
kannt, dass es sich bei den Tabellen-
werten um nicht negative Werte han-
delt, so ist ein Intervallschutzverfah-
ren mit einer relativen Mindestspann-
weite kleiner als 1 angezeigt, das ver-
hindert, dass er die geheimen Werte
mit den anderen noch offenen Tabel-
lenwerten zu genau berechnen kann;
stechen dem Tabellennutzer aber
Schatzwerte Uber die Anteile zur Ver-
fugung, mit denen gewisse besonders
grof3e Einzelwerte zu ihren Tabellen-
werten beitragen, so muss man durch
Addition von Null verschiedener (im
Quader dem zu schitzenden Wert
benachbarter) Werte das bekannte
oder naherungsweise bekannte An-
teilsverhéltnis in ein in der Summe
beider Werte Unbekanntes tberfih-
ren. Zum Vorwissen dieser Art gehort
auch die Kenntnis, ob es sich um eine
Einzelangabe in einem Tabellenfeld
handelt oder ob dort nur zwei Einzel-
angaben zusammengefasst wurden —
beides waéren primare Geheimhal-
tungsfalle, die auch nicht durch Nul-
len zu schiitzen wéren, es sei denn, es
sollte ,,nur* Intervallschutz gewahr-
leistet sein.

Intervallschutz betrifft also weitge-
hend die Sicherung eines geheimen
Wertes als Ganzes bezuglich seiner
Tabellenumgebung. Dominanzschutz
ist auf die Information tber das ,,In-
nere* eines Tabellenwertes gerichtet.

In aller Regel wird der externe Tabel-
lennutzer Uber beide Arten von Vo-
rinformationen verfligen, uber
Schatzintervalle fur die Tabellenwer-
te, weil er vor dem Erscheinen der Ta-
belle vergleichbare Tabellen ausge-
wertet hat, und er kennt gewisse An-
teile von grofen Werten an den Ta-

bellenwerten, weil er z. B. selbst zum
Kreis der Berichtspflichtigen gehort.
Es wird daher auch im Falle der Mehr-
fachdominanz, wie bisher bei der Ein-
fachdominanz praktiziert, eine Kom-
bination von range- und Sensitivitéats-
kriterium anzuwenden sein.

Um mit dem Quaderverfahren den
geforderten Dominanzschutz  flr
den zu sichernden Wert X durch sei-
ne im Quader benachbarten Tabel-
lenwerte X' bis zur Zweifachdomi-
nanz zu gewahrleisten, genlgt es,
die Bedingung (13) fir nur diesen
Wert X bzw. fur X', falls X' > X ist,
zu erfillen und fur alle in dem be-
treffenden Quader dem Wert X be-
nachbarten Werte X', deren Summe
grofiter Einzelwerte X; + X'y groRer
als jeder der beiden Quaderwerte ist,
die Sensitivitat S(X + X') = 100/p O
(Xq + X)) = X = X* zu berechnen. Ist
(13) nicht erfullt oder eine dieser
Sensitivitaten positiv, wird der Qua-
der als Sicherungsquader verworfen,
sonst wird er akzeptiert. In S(X + X*)
bzw. in (13) kann auch ein anderer
p-Wert als bei Einzeldominanzpri-
fung eingetragen werden.

5. Justierung

der Verteilung von
Sekundarsperrungen nach
externen Vorgaben

Bei gegebener Tabellenstruktur und
gegebener Verteilung priméar gehei-
mer Werte wird die Verteilung der
Sekundarsperrungen auf die noch of-
fenen Tabellenwerte durch die Qua-
derauswahlregeln des allgemeinen Si-
cherungskonzepts fur n-dimensionale
Tabellen (Punkt 2.1) in Verbindung
mit den Intervallschutzregelungen
(Punkt 3.1) oder bei Bericksichtigung
vom Nutzer vorgebbarer Schatzinter-
valle (Punkt 3.2) vollstandig festge-
legt. Bei einigen Anwendungen bes-
teht aber von Seiten des Distributors
ein fachlich durchaus begriindetes In-
teresse, die durch obige Regelungen
bestimmte Auswahl von Sekundéar-
sperrungen zu verandern, um sie an
die fachlichen Gegebenheiten anzu-
passen. So kdnnen manche noch offe-
nen Tabellenwerte zum Schutze an-
derer nicht gesperrt werden, weil sie
der Offentlichkeit ohnehin bekannt
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sind, als gesperrte Werte also keinen
Schutz bieten; oder es sollen gewisse
regionale Einheiten zur Entlastung
anderer besonders bevorzugt ge-
sperrt werden usw.

Um die Auswahl der Sicherungsqua-
der und damit das Muster der Sekun-
darsperrungen weitgehend den fach-
lichen Gegebenheiten anzupassen,
wird man die Eingabedaten geeignet
modifizieren bzw. gewichten. Dabei
wird die zu minimierende Summe zu
sperrender Werte des jeweils zur Aus-
wahl stehenden Quaders entspre-
chend verandert. Die mit der ersten
Prioritat belegte Minimierung der
Anzahl der Sekundarsperrungen
steht nicht zur Disposition, obgleich
sie von der Quaderwertesummenmi-
nimierung und deren Modifikation
nicht ganz unberthrt bleiben wird.

Dieser Abschnitt gibt einen Uberblick
Uber die enorme Vielfalt der Modifi-
kationsmoglichkeiten des Quaderaus-
wahlverfahrens, wobei ein gewisser
Bezug zu spezifischen Eigenschaften
des EDV-Programms GHQUAR unver-
meidbar ist, weil dabei auch die Spei-
cherplatzorganisation eine wichtige
Rolle spielt.

5.1 Justierung der Auswahl
von Sicherungsquadern
durch voribergehende
Veranderung der
Eingabedaten

5.1.1 Vorubergehende
Veranderung der Anzahl
der Nachweisungsfalle

Die Anzahl der Nachweisungsfalle
ist nur in Kontingenztabellen als zu
minimierende GroRe (Zielfunktion)
zu behandeln. In so genannten
Wertetabellen, die die Nachweis-
ungsféalle und die von diesen berich-
teten Werte ausweisen, ist die zu
sperrende Wertesumme zu minimie-
rende Zielfunktion. Trotzdem hat
die Fallzahl gemaf Punkt 2.1 auch
in Wertetabellen Einfluss auf die
Auswahl sekundar zu sperrender
Werte. Nach Punkt 2.1 (siehe dazu
insbesondere 2.1.2) ist das Quader-
verfahren so angelegt, dass nach
Mdoglichkeit keine Tabellenfelder
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mit nur einem Berichtenden als Si-
cherungspositionen (Quaderwerte)
ausgewahlt werden. Bei unginsti-
ger Verteilung der Einzelangaben,
wo eine sonst unerwtinscht hohe
Anzahl von Sicherungssperrungen
unter Umstanden auch in die Rand-
summen zu erwarten ware, kom-
men auch Einzelangaben als Siche-
rungspartner in Betracht. Dann
muss aber nach 2.1.2 ein weiterer Si-
cherungsquader, der die Einzelan-
gaben des ersten nicht enthalt, aus-
gewahlt werden.

Einzelangaben stellen ein erhdhtes
Sicherheitsrisiko dar, dem mit der
Doppelquadersicherung  begegnet
wird. Wenn aber der fur die Siche-
rung sensibler Daten Verantwortli-
che keine Notwendigkeit sieht, die
Einzelangaben besonders zu schiit-
zen (weil er zum Beispiel in Verof-
fentlichungstabellen nicht nur die
geheimen Werte selbst, sondern
auch deren Fallzahlen sperrt) kann
er die Doppelquadersicherung durch
temporares Verandern der Fallzah-
len ausschalten. Beim Einsatz eines
EDV-Programms genugt es zum Bei-
piel — nur fir die Dauer der Bearbei-
tung mit dem Quaderverfahren -
alle Fallzahlen, die nur einen Berich-
tenden anzeigen, durch die Fallzahl
= 2 zu ersetzen oder zu allen von 0
verschiedenen Fallzahlen die Zahl 1
zu addieren, um zu erreichen, dass
keine Einzelfalle mehr bertcksichtigt
werden. Dann sind keine Doppel-
quadersicherungen mehr erforder-
lich und ehemalige Einzelangaben
dirfen uneingeschrankt als Siche-
rungspartner eingesetzt werden.
Diese MaRnahme reduziert dann die
Anzahl der Sekundarsperrungen ge-
rade bei schwach besetzten Tabellen
betrachtlich.

5.1.2 Voribergehende
Veranderung der berichteten
Tabellenwerte

5.1.2.1 Behandlung von Tabellen mit
positiven und negativen Werten

Alle bisher realisierten EDV-Verfah-
ren zur Wahrung der Geheimhal-
tung, die auf dem Quaderverfahren
basieren, sind fur so genannte positi-

ve Tabellen konzipiert worden. Um
mit diesen Verfahren auch Tabellen,
die sowohl positive als auch negative
Werte enthalten, bearbeiten zu kdn-
nen, geht man davon aus, dass kein
Intervallschutz erforderlich ist (es lie-
gen keine externen Schéatzintervalle
vor) und transformiert die Tabelle in
eine positive Tabelle. Dies kann auf
zweierlei Weise geschehen:

1. In Tabellen mit negativen Werten
kénnen — nur fur die Bearbeitung
mit dem Geheimhaltungsverfahren
— die absoluten Betrage der Tabel-
lenwerte anstelle der Werte selbst
eingetragen werden. Um die Null
als gleichberechtigten Sperrkandi-
daten zu verwenden, ersetzt man
Nullwerte durch den von Null ver-
schiedenen minimalen Wert der ab-
soluten Betrage der Tabellenwerte.
Dadurch wird erreicht, dass Null-
werte in beiden Quaderteilgesamt-
heiten, der gerade und der ungera-
de indizierten, auftreten koénnen,
ohne den betreffenden Quader als
Sicherungsquader fir einen zu
schiutzenden geheimen Wert aus-
schliel3en zu missen.

2. Bei der Behandlung von Tabellen
mit negativen Werten kann auch
zu allen Tabellenwerten die Sum-
me aus dem absoluten Betrag des
kleinsten Wertes und eines be-
rechneten Minimalwertes addiert
werden. Als berechneter Minimal-
wert dient bisher der 10-8te Teil
des maximalen Wertes der absolu-
ten Betrage der Tabellenwerte als
Erfahrungswert. (Der Faktor 1078
entstammt der Umsatzsteuerstatis-
tik NRW 1996, wo das Verhaltnis
aus minimalem und maximalem
Tabellenwert groRer als 1078 ist).
Das heil3t, es erfolgt eine Werte-
verschiebung, die bewirkt, dass
die in den Tabellenwerten enthal-
tene Information als Abstand vom
kleinsten Tabellenwert (und nicht
von der Null) gemessen wird. Null-
werte werden auch hier als zu al-
len anderen Werten vollig gleich-
berechtigt behandelt.

Beide Vorgehensweisen sind in der
letzten Programmversion GHQUAR
programmintern realisiert und koén-
nen optional gesteuert werden.



Wie bereits bemerkt, sind Tabellen,
bei denen die Information Uber ihre
Positivitat bzw. ihre externen Schatz-
intervalle fehlt, leichter zu sichern als
positive Tabellen. Es ist jedoch Vor-
sicht geboten. Man darf eine positive
Tabelle, bei der also jedem Nutzer
von vornherein bekannt ist, dass sie
keine negativen Werte enthalten
kann, niemals als nicht positive dekla-
rieren, weil durch den dann anzu-
wendenden wesentlich reduzierteren
Schutz Geheimhaltungsliicken auftra-
ten. Dies hangt mit der unterschiedli-
chen Behandlung von Nullwerten zu-
sammen und wird unter Punkt 5.1.2.3
eingehend erlautert.

5.1.2.2 Ersetzen von Tabellenwerten
durch andere Werte

Um zu erreichen, dass spezielle Wer-
te bei der Auswahl von Sperrpositio-
nen besonders bevorzugt bzw. be-
sonders benachteiligt werden, kann
man die Eingabewerte durch beliebi-
ge andere Werte, z.B. sehr kleine
bzw. sehr groRe von Null verschiede-
ne Werte, ersetzen. Spezialfall: Erset-
zen aller Tabellenwerte durch einen
Einheitswert, wenn der Informati-
onsverlust durch Sperren von Werten
nicht an der WertgréRe gemessen
werden soll, oder Ersetzen der Werte
durch die Anzahl der Berichtenden,
wenn nicht der Wert selbst, sondern
die Anzahl der Meldenden fir den
Informationsverlust durch Sekundér-
sperrungen von Bedeutung ist. Die
Veranderung von Tabellenwerten ist
im Allgemeinen nicht mit dem Inter-
vallschutz zu kombinieren, weil die
Spannweitenberechnung mit ver-
falschten Werten durchzufuhren
ware, was zu falschen ranges und
damit auch zu fehlerhafter Auswahl
von Schutzquadern fiithren wiirde.

Die Justierung der Verteilung der Se-
kundarsperrungen  durch  Verfal-
schung der Eingabedaten ist bei Ta-
bellen, die mit Intervallschutz gesi-
chert werden sollen, also grundsatz-
lich abzulehnen.

5.1.2.3 EinfUhrung von
sperrbaren Nullen

Wie im Kapitel 3 unter Punkt 3.1, aber
auch unter 3.2 (insbesondere unter

3.2.2) ausgefiihrt, kommen auch Ta-
bellenfelder mit Wert Null als Siche-
rungsfelder fir Sperrungen in Be-
tracht. Dazu eignen sich allerdings
nicht alle Nullwerte, sondern nur sol-
che, bei denen davon ausgegangen
werden kann, dass ihr Wert der Of-
fentlichkeit nicht bekannt ist; die an-
deren so genannten strukturellen Nul-
len sind als Sperrkandidaten auszu-
schliefen. Um die beiden Arten von
Nullwerten bei der Durchfiihrung der
sekundaren Geheimhaltung voneinan-
der zu unterscheiden, werden die
sperrbaren Nullen mit einem durch
die Steuerung des Quaderverfahrens
festgelegten symbolischen Wert in die
Eingabedaten eingebracht und bei
der Spannweitenberechnung als Wert
Null berucksichtigt. Durch die Einfuh-
rung von sperrbaren Nullen wird er-
reicht, dass im Falle dinn besetzter
Tabellen bei der Quaderauswahl (auch
bei Intervall- und Dominanzschutz)
weniger haufig auf Randsummenwer-
te ausgewichen werden muss.

Besonders effektiv ist die Freigabe
von nicht strukturellen Nullwerten
als Sperrkandidaten bei Tabellen, die
sowohl positive als auch negative
Werte ausweisen und die keinen In-
tervallschutz erfordern, weil in die-
sen Tabellen Nullwerte gleichzeitig
sowohl in der gerade indizierten als
auch in der ungerade indizierten
Quaderteilgesamtheit auftreten kon-
nen, ohne diesen Quader als Schutz-
quader ausschlieen zu mussen. Hier
macht sich der Informationsverlust
bei nicht positiven Tabellen gegen-
Uber Tabellen mit Vorinformation -
wie z. B. Positivitat der Tabelle oder
vom Nutzer angebbare Schatzinter-
valle — konkret bemerkbar:

Betrachtet man beispielsweise eine
eindimensionale Tabelle, in der ei-
nem primar geheimen Nullwert ein
anderer geheimer Nullwert als Qua-
derwert zugeordnet ist, so ist dieser
aus zwei Nullen bestehende Quader
in einer positiven Tabelle als Schutz-
quader ungeeignet. In einer nicht
positiven Tabelle ohne die Vorinfor-
mation von Schatzintervallen aber
genugt dem Tabellennutzer das Wis-
sen, dass die Werte beider Tabellen-
felder in ihrer Summe Null ergeben,
nicht, um daraus jeden der beiden

Einzelwerte zu schatzen,; sie kdnnten
beide namlich Null sein, sie kénnten
sich aber auch aufgrund unterschied-
lichen Vorzeichens gegenseitig kom-
pensieren, und das bei beliebigen
Wertebetrdgen. In einer Tabelle
ohne zuséatzliche Information (Positi-
vitét, Nutzer-Schéatzintervalle) kon-
nen alle Quaderwerte aus nicht
strukturellen Nullen bestehen, ohne
diesen Quader als Sicherungsquader
ausschlieBen zu mussen.

Zusammenfassend lasst sich also sa-
gen, dass die Einfihrung von sperr-
baren Nullen diinn besetzte Tabellen
bis zu einem gewissen, durch die
Teilquaderstruktur bestimmten Gra-
de mit Sperrkandidaten aufftllen
kann, was zu einer Reduzierung der
Randsummensperrungen beitragt
(Repsilber, Luxemburg 1994).

5.1.2.4 Weglassen von
Tabellenwerten bzw. ganzen
Tabellenteilen

Um zu erreichen, dass vorgegebene
Tabellenwerte niemals gesperrt wer-
den, kann man sie und ihre Fallzah-
len weglassen, d. h. entsprechende
Tabellenfelder durch strukturelle
Nullen ersetzen. Dabei durfen aller-
dings keine Strukturbriiche in Bezug
auf die Summen- und Zwischensum-
menstruktur der Tabelle auftreten.
Es ist z. B. auszuschliel3en, dass eine
Summe Uber leere Tabellenfelder ei-
nen von Null verschiedenen Tabel-
lensummenwert ergibt; umgekehrt
darf die Summe aus lauter positiven
Werten nicht zu einem Summenwert
Null fuhren (eine exakte Summen-
Uberprifung erfolgt aber im EDV-
Programm GHQUAR nicht). Unter
dieser Voraussetzung kann man
auch einen Tabellenwert weglassen,
zu dem derselbe Berichtende bei-
tragt wie zu einem anderen eben-
falls in der Tabelle vorhandenen
Wert, und dann die Tabelle sichern.
AnschlieBend figt man den Wert
wieder ein und lasst statt dessen den
anderen Wert weg und sichert er-
neut. Auf diese Weise kdnnen Tabel-
len mit Werten, die ganz oder teil-
weise auf dieselben Berichtenden
zurlckgehen, wie Tabellen mit lau-
ter verschiedenen Berichtenden in
allen Feldern behandelt werden.

Statistische Analysen und Studien NRW 39



Zur Vermeidung besonders vieler
Sperrungen in schwach besetzten Ta-
bellen kénnen ganze Tabellenteile,
die beziglich einer Gliederung zur
selben Summe beitragen, weggelas-
sen werden. Man kann beispielswei-
se auf Gemeindeebene die Tabellen-
felder (Datensatze der Eingabedatei)
weglassen, die zum selben Kreis bei-
tragen; der Kreis (ohne sein Hinter-
land) wird dann wie eine kreisfreie
Stadt behandelt; ihre ,,Gemeinden*
durfen dann aber niemals veroffent-
licht werden.

5.2 Programminterne
Justierung

Bei allen MaRnahmen zur Justierung
der Verteilung sekundar geheimer
Werte ist zu beachten, dass bei
Spannweiteberechnungen zur Reali-
sation des Intervallschutzes fir die
primar geheimen Werte immer nur
die urspringlichen, unveranderten
Tabellenwerte benutzt werden dur-
fen. Das bedeutet, dass die Informa-
tion Uber die Wertbetrage auch nach
einer Tabellenwertmodifikation fur
das Geheimhaltungsverfahren wei-
terhin zur Verfigung stehen muss.

5.2.1 Wertestaffelung und
Randsummengewichtung

In den bisher realisierten Geheimhal-
tungsprogrammen wird die fir die
Spannweitenberechnung bendtigte
Wertinformation durch eine loga-
rithmische Klassierung der Tabellen-
werte mit hinreichender Genauigkeit
konserviert: Durch mehrfache Ver-
schiebung dieser endlichen Klassen-
gesamtheit um deren Spannweite
entlang der Ganze-Zahlen-Achse
entsteht eine disjunkte hierarchische
Staffelung von Klassenwerten. Alle
Klassenwerte einer betrachteten
Hierarchiestufe (Staffel) sind stets
groBer als alle Klassenwerte der
niedrigeren Hierarchiestufen. Mit
dieser Hierarchiestaffellung hat man
ein Mittel zur diskreten Gewichtung
der Tabellenwerte. Aul3erdem kon-
nen auch gewisse Wertattribute, wie
z. B. die Eigenschaft, ein primar ge-
heimer Wert oder eine Einzelangabe
zu sein, durch die Staffelzugehorig-

40 statistische Analysen und Studien NRW

keit angezeigt werden, so dass der
Zugriff auf die solchermafien gestaf-
felten Werte immer auch den gleich-
zeitigen Zugriff auf die Attributsta-
bellen beinhaltet, wodurch Zugriffs-
zeit gespart wird.

Dazu werden die Tabellen-(Klas-
sen-)Werte in die jeweiligen, ihren
vorgesehenen Gewichtungen bzw.
ihren Attributen entsprechenden
Hierarchiestufen eingegliedert. Die
far die range-Berechnung erforderli-
che Wertinformation liegt weiterhin
in der Klassierung innerhalb der
Hierarchiestufen. Fur das Summen-
kriterium wird aber in erster Linie
die Zugehorigkeit des betreffenden
(Klassen-)Wertes zu seiner Hierar-
chiestufe wirksam und erst in zwei-
ter Linie seine Position innerhalb der
Hierarchiestufe.

Dartiber hinaus kénnen im EDV-Pro-
gramm GHQUAR Randsummen
durch Setzen von Randschranken ho-
her oder niedriger als Tabellenwerte
im Inneren der Untertabellen ge-
wichtet werden, um zu erreichen,
dass das Programm mit Randschran-
ken belegte Summenwerte nur dann
sperrt, wenn keine anderen Mdéglich-
keiten der Quadersicherung beste-
hen; oder, bei niedrigerer Gewich-
tung, die betreffenden Randsummen
besonders bevorzugt sperrt. Die
Schrankenwerte sind dimensionsab-
hangig und einheitlich fur alle Glie-
derungskriterien. Fur jedes Gliede-
rungskriterium kann - unabhéngig
von den anderen — die Randschranke
positiv oder negativ oder auch nicht
gesetzt werden; eine kontinuierliche
Randsummengewichtung ist nicht
sinnvoll, weil bei unterschiedlich ho-
her kontinuierlicher Gewichtung die
erprobte dimensionsabhangige Qua-
derauswahl gestort werden kénnte.

5.2.2 Auszeichnung
geheimer Werte

Um zu erreichen, dass das Summen-
kriterium zu Gunsten von Quadern
mit mdglichst vielen bereits gesperr-
ten Tabellenwerten ausféllt, wobei
hier die Summe aller Quaderwerte
minimiert wird, kann man geheime
Werte durch tabellendimensionsab-

hangige, betragsmafig grofl3e negati-
ve Werte ersetzen. In diesem Falle
vermeidet eine temporare, nur fir
die Quadersummenberechnung vor-
genommene Ersetzung der betref-
fenden Klassenwerte durch einen be-
tragsmafig grofRen einheitlichen ne-
gativen Wert die unterschiedliche Be-
wertung aufgrund der unterschiedli-
chen Klassenpositionen innerhalb der
Hierarchiestufe. Das entspricht genau
der Zielsetzung, mit hochster Priori-
tat die Anzahl der Sekundérsperrun-
gen so klein wie mdglich zu halten,
d. h. Sicherungsquader auszuwahlen,
die moglichst viele bereits gesperrte
Werte enthalten, wobei die Grolie
des geheimen Wertes keine Rolle
spielen darf. Die Wertgrof3e wird erst
fur die range-Berechnung wichtig;
dazu steht die benétigte Information
in Form des entsprechenden Klassen-
wertes aus einer Klasse von gehei-
men Werten zur Verfiigung.

Bei der Bemessung des den gehei-
men Werten in der Quadersumme
zuzuschreibenden Alternativ-Wertes
muss man berucksichtigen, dass ein
Quader mit 2" - 1 offenen sehr klei-
nen positiven Werten als Sicherungs-
partner des zu schiitzenden gehei-
men Pivots eine gréRere Quadersum-
me ergeben soll als ein Quader mit
2" — 2 sehr groRRen positiven Partner-
werten und nur einem geheimen
Partnerwert. Bezeichnet K., den
groten, Knin = 0 den kleinsten Klas-
senwert der noch offenen Tabellen-
werte und Kg den einem geheimen
Tabellenwert in der Quadersumme
zuzuordnenden Wert, so ist obige
Forderung erfullt, wenn die Unglei-
chung

(2" = 1) OKpin > (2" - 2) OKmax + Kg
gilt und dies trifft jedenfalls zu,
wenn

Kgr =— (2" - 1) DKpax

fir Ky gesetzt wird. Im Falle einer
eindimensionalen Tabelle mit ver-
schwindendem kleinsten Klassen-
wert konnte fur Ky nach obiger Un-
gleichung eine beliebige negative
Zahl gewahlt werden; die Ersetzung
von Kq durch Ky, legt diese negative
Zahl auf -K 5, fest.

Um bei der Sicherung bevorzugt ge-
heime Tabellenwerte zu verwenden,
die von mehr als einem Berichtenden



gemeldet wurden, hat sich fur diese
ein zusatzlicher Faktor von 1,1 be-
wahrt:

Kg2 = - 1,1 0(2" - 1) OKpax
Einzelangaben werden also mit dem
Wert Kg; und andere geheime Wer-
te mit Ky, in die Quadersumme ein-
getragen. Dadurch wird die Einzel-
quadersicherung gegeniber einer
Doppelquadersicherung bevorzugt.
Ganz ausgeschlossen ist die Doppel-
quadersicherung bei diesem Vorge-
hen selbst dann nicht, wenn auch ein
Einzelquader zum Schutze eines ge-
heimen Wertes zur Verfiigung ge-
standen hatte (wie es die Regelun-
gen vom Abschnitt 2 eigentlich vor-
schreiben). Die mit obigem Faktor
herbeigefilhrte Bevorzugung von
Einzelquadern gegentiber einer Dop-
pelquadersicherung geniigt aber bei
praktischen  Anwendungen und
fuhrt im statistischen Mittel erfah-
rungsgemal sogar zu besonders we-
nigen Sekundarsperrungen.

Es sei nochmals darauf hingewiesen,
dass bei obigen Wertemanipulatio-
nen nur der Punkt 5.1.2.2 eine konti-
nuierliche Gewichtung ermdglicht,
und das auch nur bei Verzicht auf In-
tervallschutz, alle anderen unter 5.1
und 5.2 angefihrten Justierungs-
maBnahmen sind diskreter Art und
gewahren auch Intervallschutz.

Um die Tabellenwerte auch bei Ge-
wahrleistung von Intervallschutz
kontinuierlich gewichten zu kénnen,
mussen die urspriinglichen unveran-
derten Tabellenwerte auch nach der
vorgenommenen Gewichtung wei-
terhin mitgefuhrt werden. Dies liel3
sich am einfachsten durch Einfih-
rung komplexer Tabellenwerte 6-
sen, wo der urspringliche klassierte
Tabellenwert in den Realteil, sein
Gewichtswert in den Imaginarteil
der komplexen Zahl eingetragen
wurde: Die inzwischen so erweiterte
EDV-Programm-Version GHQUAR,
Version 4, bietet nun die Moglichkeit
einer freien kontinuierlichen Ge-

8) In neueren Entwicklungen von GHQUAR wer-

den doppelt genaue komplexe Zahlen als Ta-
bellenwertvariable benutzt, die im Realteil den
klassierten Wert, die Gewichtung und den
grofiten Einzelwert aufnehmen; der Imaginar-
teil speichert die obere und die untere Schatz-
fehlergrenze (siehe auch Abschnitt 3.2.3). Alle
folgenden Betrachtungen beziehen sich auf
eine GHQUAR-Version mit komplexer Werteva-
riabler einfacher Genauigkeit.

wichtung, ohne dabei auf den origi-
nalwertebezogenen Intervallschutz
verzichten zu missen.?) Die Liste der
verfigbaren JustierungsmafRnahmen
ist nun noch um einen dritten Punkt
Zu erganzen.

5.3 Justierung durch
externe Gewichtung

GHQUAR, Version 4 sieht im Satzfor-
mat des Eingabebestandes ein zu-
satzliches nummerisches Tabellen-
feld vor, in das ein beliebiger reeller
Zahlenwert (zwischen -10%° und
+10%9) eingetragen werden kann,
mit dem dann bei der Berechnung
der Quadersumme die offenen klas-
sierten Werte multipliziert werden.
Ein gewichteter offener Wert ist als
Sicherungspartner in einem zweidi-
mensionalen Quader attraktiver als
ein primar geheimer Wert (ein-
schlieB3lich  Einzelangaben), wenn
sein ,,Gewicht* kleiner als -330 000
ist (bei hdherdimensionalen Tabellen
erhdht sich der Betrag dieses
Schrankenwertes entsprechend der
Zunahme der Quaderwerte, siehe
5.2.2), wahrend ein sehr groR3er Ge-
wichtswert, z. B. 10%0, einen offenen
Tabellenwert vor einer Sekundér-
sperrung weitgehend bewahrt. Eine
exakte Aussage, ab welcher Ge-
wichtsgroBe ein offener Tabellen-
wert mit Sicherheit offen bleibt, ist
im Allgemeinen nicht zu machen,
weil u.U. auch andere, ebenfalls
hochgewichtete Werte mit dem be-
trachteten gewichteten Tabellen-
wert konkurrieren. Soll keine Ge-
wichtung vorgenommen werden, ist
das Gewicht = 1 in das entsprechen-
de Datenfeld des Eingabe-Datensat-
zes einzutragen.

5.3.1 Vorgabe von
Gewichtsfunktionen

Die grofle Vielgestaltigkeit der frei-
en externen Gewichtung laRt sich
dadurch tberschaubar machen und
damit auch besser automatisieren,
dass man fir die vorzugebenden Ge-
wichtszahlen funktionale Zusam-
menhange mit den Tabellenwerten,
der Anzahl von Berichtenden sowie
den Tabellenfeldpositionen aufstellt.

Hier seien nur einige Beispiele als
Anregungen aufgefihrt:

(a) Gleichwertigkeit bei der Auswahl
von zu sperrenden Tabellenwer-
ten (nach dem Summenkriterium)
wird bei posititven Tabellen er-
reicht, wenn man fir die Tabel-
lenwerte deren reziproken Log-
arithmus aus dem auf den Tabel-
lenminimalwert bezogenen Wert
als Gewichtsfunktion verwendet
und diese Werte als Gewichte in
den Eingabebestand von
GHQUAR eintragt. Diese Art der
externen Gewichtung ist dann an-
zuwenden, wenn der Informati-
onsverlust durch Sperren von Ta-
bellenwerten als von der Grofe
der Tabellenwerte unabhangig
angenommen werden soll: Es
kommt dem Anwender nur da-
rauf an, dass ein Tabellenwert ge-
sperrt werden muss und nicht,
wie grofl3 der ist.

(b)Soll die Anzahl der Berichtenden
die Sperrpositionen mitbestim-
men, wobei auch der Betrag des
Tabellenwertes von EinfluB ist, so
bietet sich als Gewichtsfunktion
die Anzahl der Berichtenden an;
soll aber die Anzahl der Berich-
tenden allein das Ausmaf des In-
formationsverlustes durch die Se-
kundarsperrungen  beschreiben,
so wird man die Anzahl der Be-
richtenden durch den entspre-
chenden Klassenwert des offenen
Tabellenwertes dividieren und als
Gewicht in das Eingabefeld des
Datenbestandes eintragen. — Bei
positiven Tabellen kann man da-
bei auch den Klassenwert durch
den Logarithmus des jeweiligen
auf den Tabellenminimalwert be-
zogenen Tabellenwertes ersetzen.

(c) Als Beispiel fiir eine von der Posi-
tion der Tabellenfelder abhéngi-
ge Gewichtung ist die externe
Randsummengewichtung aufzu-
fuhren, die hier — anders als bei
interner Justierung nach Pkt. 5.2.1
— unterschiedlich fir verschiedene

Gliederungskriterien oder auch
far verschiedene Gliederungs-
merkmalsgruppen vorgegeben

werden kann. Ein anderes Beispiel
fur die tabellenfeldpositionsab-
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hangige Gewichtung ist durch die
Auswahl von gewissen Tabellen-
feldern oder auch ganzen Tabel-
lenteilen durch auf die Gliede-
rungskriterien wirkende Auswabhl-
kriterien gegeben; solche Tabel-
lenteilgesamtheiten kénnen dann
einheitlich gewichtet oder auch
mit Gewichten einer geeigneten
Gewichtsfunktion z. B. gemaf (a)
und (b) belegt werden.

Technische Anmerkung

Alle GewichtungsmaRnahmen zur Jus-
tierung des Sperrmusters einer Statis-
tiktabelle bewirken, dass die fur die
Auswahl von Sicherungsquadern wich-
tige Quaderwertesumme verandert
wird. Dies geschieht durch die Veran-
derung der einzelnen Summanden mit
Hilfe der Gewichtsfaktoren. Dabei
muss man berucksichtigen, dass die ge-
wichteten Klassenwerte nicht zu weit
auseinanderklaffen, weil sonst be-
tragsmanig besonders kleine Summan-
den mitunter gar nichts mehr zur Un-
terscheidung der Quadersummen bei-
tragen. Das Summenkriterium ist dann
in Bezug auf die betragsmafig kleinen
Werte auler Kraft gesetzt. Durch die
EDV-maRige Realisierung des gewich-
teten Quaderverfahrens wird dies be-
sonders deutlich: Erfolgt dabei die
Summation Uber REAL 04 - Werte, so
ist das Ergebnis nur fir sieben wesent-
liche Dezimalstellen richtig wiederge-
geben. Wenn dann eine Gesamtheit
von Quadern existiert, die alle densel-
ben gewichteten Klassenwert 1050 ge-
meinsam haben und deren restliche
gewichtete Werte beispielsweise einen
kleineren Betrag als 10 Milliarden ha-
ben, so sind alle Quader dieser Ge-
samtheit ununterscheidbar; ihre Qua-
derwertesumme ist einheitlich 10%0,
Bei der Sicherung wird daher der erste
»beste® Quader dieser Gesamtheit
ausgewahlt, d. h. die Quaderauswahl
ist in solchen Fallen eine rein zufallige.
Eine werteunabhangige Quaderaus-
wahl kann sachlich begriindet sein. Im
Allgemeinen wird man aber eine wer-
tegesteuerte, weitgehend eindeutige
Quaderauswahl bevorzugen. Daher
empfiehlt sich meistens eine moderate
Vergabe von Gewichten, etwa im Be-
reich von 1 bis 100, weil dabei Rund-
ungsverfahren noch keinen wesentli-
chen Einfluss haben.
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5.3.2 Externe Gewichtung
zur Bearbeitung von
Zeitreihentabellen mit
dem Quaderverfahren

Eine fir die amtliche Statistik beson-
ders interessante Anwendung der
externen Gewichtung ist die Siche-
rung von zeitperiodischen Statistik-
tabellen gegen zu genaue Rickrech-
nung sensibler Tabellenwerte (z. B.
monatlich zu verdffentlichende Sta-
tistiken). Es ist hier anzumerken, dass
das ,,Ordnungskriterium*“ Zeit in
Zeitreihentabellen hinsichtlich der
sekundaren Geheimhaltung nicht als
zusatzliche Dimension gesehen wer-
den darf, denn mit dem Tabellenpa-
rameter Zeit ist keine Summenbezie-
hung verknipft.

Das Problem der sekundaren Ge-
heimhaltung in zeitperiodischen Ta-
bellen besteht darin, dass gesperrte
Werte in der aktuellen Tabelle durch
die entsprechenden Werte der vor-
laufenden Tabellen unter Umstan-
den recht genau berechnet werden
kdénnen, wenn solche zur Schatzung
heranzuziehenden Werte nicht ge-
sperrt wurden. Entsprechendes gilt
auch in umgekehrter Richtung, wo
man offene Werte der aktuellen Ta-
belle zur Berechnung entsprechen-
der gesperrter Werte der Vorperio-
dentabelle verwenden kann. — Der-
artige Schatzverfahren werden ja in
der amtlichen Statistik zur Ermitt-
lung von Antwortausfallen schon
seit langem eingesetzt. — Anderer-
seits kdnnen bei der querschnittsma-
Bigen Bearbeitung der aktuellen
Zeitreihentabelle andere Sperrmus-
ter entstehen als in den Vorperioden-
tabellen, weil durch natirliche Fluk-
tuationen (Geschaftsaufgaben, Neu-
grindungen) Sperrpositionen zur Si-
cherung sensibler Tabellenfelder
wegfallen oder neu hinzutreten.

Es genlgt eben nicht, nur die Sperr-
eintragungen der Vorperiode zu
Ubernehmen (so genanntes Durchste-
chen). Auch die Ubernahme von Vor-
periodensperrungen und anschlie-
Rende Ergédnzung durch weitere
Sperrungen, die sich bei der quer-
schnittsméaRigen Bearbeitung der ak-
tuellen Tabelle ergeben, fiihrt zu un-
Uberwindbaren Schwierigkeiten:

1. Neueintragungen von Sperrver-
merken kénnen weiterhin aus den
Vorperiodenwerten durch Schéat-
zung der ,,Antwortausféalle* ermit-
telt werden.

2. Durch die Beibehaltung von Sper-
rungen aus den Vorperiodentabel-
len und Ergadnzung durch neu hin-
zuzufligende Sperrvermerke nimmt
die Anzahl der zu sperrenden Ta-
bellenwerte von Periode zu Periode
stdndig zu, niemals ab, so dass
schlie3lich kaum noch zu veroéffent-
lichende Werte in der gerade be-
handelten Zeitreihentabelle Ubrig
bleiben.

Das Problem der Sicherung von Zeit-
reihen ist lange bekannt; es gibt bis-
her keine befriedigende, hinreichen-
de Lodsung. Gangige Verfahren sind
bisher die separate querschnittsmafi-
ge Behandlung mit einschlagigen Ge-
heimhaltungsverfahren, d.h. ohne
Bericksichtigung des zeitlichen Zu-
sammenhanges, und selektives Durch-
stechen in Verbindung mit quer-
schnittsméRiger Restsicherung, wobei
eine mehr oder weniger unvollstandi-
ge Ubertragung der Vorperioden-
sperrvermerke erfolgt.

5.3.2.1 Gewichtung nach Sperrpositi-
onen der Vorperiodentabelle

Das zuletzt genannte Vorgehen, eine
Kombination aus teilweisem Durchs-
techen und querschnittsmaRiger se-
kundarer Geheimhaltung, lasst sich
nun mit Hilfe der externen Gewich-
tung auf einfache Weise formalisieren
und dadurch in ein allgemein an-
wendbares EDV-Verfahren Uberfih-
ren. Dazu bietet sich an, die im Daten-
material der Vorperiodentabelle ge-
gebene Verteilung der Sperrvermerke
(primére wie sekundare) auf den ak-
tuellen Datenbestand in Form geeig-
neter Gewichte abzubilden. Dies ge-
schieht zweckmaRig nach dem be-
wahrten Vorbild der Randsummenge-
wichtung (siehe Punkt 5.2.1), indem
hier die in der Vorperiodentabelle of-
fenen Werte in der aktuellen Tabelle
besonders hoch gewichtet werden,
damit diese Werte bei der anschlie-
Renden querschnittsmafigen Bearbei-
tung mit dem Geheimhaltungsverfah-
ren nach Moglichkeit offen bleiben.



Weist der Sperrschlissel eines Tabel-
lenfeldes der Vorperiode also einen
offenen Wert aus, so wird das Ge-
wicht im Gewichtsfeld des aktuellen
Tabellenbestandes mit einem hohen
positiven reellen Zahlenwert, etwa
groter Klassenwert OOAnzahl der
Quadereckwerte pro Sicherungsqua-
der, versehen. — Der Gewichtswert
sollte immer wesentlich groRer als
die Summe ungewichteter offener
Werte eines Quaders sein, damit das
Produkt aus kleinstem Klassenwert
und grofRem Gewichtswert nicht klei-
ner als die Summe ungewichteter of-
fener Werte eines Quaders ist, was
sonst zur unerwinschten Bevorzu-
gung eines hdher gewichteten offe-
nen zu sperrenden Tabellenwertes
gegentber einem ungewichteten
Wert als Sicherungspartner fihren
kdnnte. — Weil bei negativer Gewich-
tung zur Erzwingung von Sperrun-
gen in vorgegebenen Tabellenberei-
chen durch die Umkehrung des Vor-
zeichens eine Umkehrung der Ord-
nung entstehen wirde, ist die oben
beschriebene positive Gewichtung
bei in der Vorperiode offenen Wer-
ten einer negativen Gewichtung bei
in der Vorperiode gesperrten Tabel-
lenwerten unbedingt vorzuziehen.

Ungewichtete Tabellenwerte wer-
den bei der querschnittsmafigen Be-
arbeitung mit dem Geheimhaltungs-
programm GHQUAR nun besonders
bevorzugt gesperrt, wodurch das
Durchstechen realisiert wird. Den-
noch werden nur so viele Tabellen-
werte im aktuellen Bestand gesperrt,
wie es die Sicherung mit Intervall-
schutz erfordert; es erfolgt kein be-
dingungsloses Durchstechen.

5.3.2.2 Gewichtung nach relativen
Schatzfehlern

Eine Verfeinerung der Sperrpositio-
nenauswahl lasst sich noch durch die
Gewichtung nach der Schatzgenau-
igkeit, mit der ein Tabellenwert aus
offenen Werten anderer Zeitreihen-
tabellen berechnet werden kann, er-
reichen. Als Gewichtswert kommt
dabei das Quadrat des relativen
Schatzfehlers bzw. der Reziprokwert
davon in Betracht, je nachdem ob
verhindert werden soll, dass geheim
gehaltene Vorperiodenwerte aus ak-

tuellen Werten zu genau geschatzt
werden kénnen, oder ob der aktuel-
le Tabellenwert, wenn er denn ge-
sperrt wirde, aus den Vorperioden-
werten zu genau berechenbar ware.

Als MaR fiur den relativen Schatzfeh-
ler bietet sich der absolute Betrag
der Abweichung des aktuellen vom
Vorperiodenwert, bezogen auf den
aktuellen Wert, an; ist der aktuelle
Wert Null, so ist statt dessen nur das
Quadrat des Abweichungsbetrags (Be-
trag des Vormonatswerts) bzw. des-
sen Kehrwert als Gewicht in der
Quadersumme zu verwenden. Dieser
Fehlerabschatzung liegt die Erfah-
rung zu Grunde, dass sich Antwort-
ausfalle bei kurzzeitig aufeinander-
folgenden Zeitreihentabellen sehr
gut durch Ubertragung von Vorperi-
odenwerten schatzen lassen. Selbst-
verstandlich kénnen aber auch ande-
re FehlermaRe zur Gewichtung he-
rangezogen werden, wie z. B. der re-
lative Standardfehler der Verhaltnis-
schatzung, wenn bei dem zu sichern-
den Zeitreihentyp zur Schatzung von
Antwortausfallen eine Verhaltnis-
schatzung erfahrungsgemafl genau-
ere Ergebnisse liefert.

Bei der Vergabe der Gewichte in der
aktuellen Zeitreihentabelle hat man
prinzipiell zwei Félle zu unterschei-
den:

1. Schatzfehlergewichtung zum Schut-
ze geheimer Vorperiodenwerte

Die Gewichtung eines aktuellen Ta-
bellenwertes muss so erfolgen, dass
dieser Wert bevorzugt gesperrt wird,
wenn mit seiner Hilfe geheime Vor-
periodenwerte besonders genau be-
rechnet werden kénnen, wenn also
der relative Schatzfehler des hier zu
schitzenden Vorperiodenwertes be-
sonders klein ist. Als in die aktuelle
Tabelle einzutragendes Gewicht ist
daher das relative Abweichungsqua-
drat des aktuellen vom Vorperioden-
wert zu wahlen, weil das danach an-
zuwendende sekundare Geheimhal-
tungsverfahren den betreffenden
Tabellenwert um so eher sperrt, je
kleiner sein Gewicht ist. Diese Ge-
wichtung betrifft also nur Werte der
aktuellen Tabelle, deren Vorperio-
denwerte gesperrt sind.

2. Reziproke Schéatzfehlergewich-
tung zum Schutze geheimer Wer-
te in der aktuellen Tabelle

Wenn auf Grund des Sperrmusters
zu schitzender Werte in der aktu-
ellen Tabelle Sperreintragungen
vorzunehmen sind, denen in der
Vorperiode noch offene Werte ge-
genlberstehen, so besteht die Ge-
fahr, dass die geheimgehaltenen
aktuellen Werte aus der Vorperio-
dentabelle berechnet werden kon-
nen. Dagegen schitzt in gewissen
Grenzen eine Gewichtung des aktu-
ellen Wertes mit dem Reziprokwert
des relativen Schatzfehlerquadra-
tes: Aus den Vorperiodenwerten
besonders genau zu berechnende
aktuelle Tabellenwerte werden
dann auf Grund ihres groRen Ge-
wichts (als Kehrwert eines kleinen
Schatzfehlerquadrates) bei der Aus-
wahl von Sekundarsperrkandidaten
weitgehend gemieden. Von dieser
Art der Gewichtung betroffen sind
also nur solche Werte der aktuellen
Tabelle, deren Vorperiodenwerte
offen sind.

Bei der Sicherung von Zeitreihenta-
bellen unter Bericksichtigung der
zeitlichen Abhéangigkeit ihrer Tabel-
lenwerte von den Vorperiodenwer-
ten sollte bei der Bearbeitung mit
dem Sekundéar-Geheimhaltungsver-
fahren unbedingt von der externen
Gewichtung nach Sperrpositionen
der Vorperiodentabelle Gebrauch
gemacht werden (Punkt 5.3.2.1).
Eine weitergehende Differenzie-
rung, insbesondere bei hinsichtlich
der Schéatzfehler zur Schatzung von
»Antwortausfallen® sehr heteroge-
nem Datenmaterial, kann dann noch
eine Gewichtung mit Schatzfehlern
der Gewichtung nach Punkt 5.3.2.1
Uberlagert werden, indem die be-
reits eingetragenen Gewichtswerte
(auch Gewichte = 1) mit dem Schatz-
fehlergewicht (Unterpunkte 1 und 2)
multipliziert werden.

Durch die anforderungsgerechte
Ubertragung von Vorperiodensper-
rungen in Zeitreihentabellen mit Hil-
fe der externen Gewichtung kann
dem Statistiker ein nunmehr objekti-
ves Verfahren an die Hand gegeben
werden, mit dem er die starke Ab-
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hangigkeit in kurzen zeitlichen Perio-
den aufeinander folgender Statistik-
erhebungen (monatliche, vierteljahrli-
che) bei der Durchfihrung der (se-
kundaren) Geheimhaltung in befriedi-
gender Weise beriicksichtigen kann.

5.3.3 Instantane Gewichtung

Viele Nutzer wiuinschen sich eine
Auswahl von Sperrkandidaten, die
sich am Abstand vom jeweiligen zu
schutzenden Pivot-Element in der als
metrischer Raum betrachteten Ta-
belle orientiert. Als Beispiel flhren
sie nach GroRenklassen gegliederte
Daten an, bei denen ein geheimer
Wert einer bestimmten GrofR3enklas-
se nach Moglichkeit durch einen an-
deren geheimen Wert in einer be-
nachbarten GroRenklasse geschitzt
werden sollte. — Der hier auf dem
geometrischen Abstand beruhende
Nachbarschaftsbegriff ist von dem
durch Paare von Werten, die zur sel-
ben Quadersumme beitragen, wohl
zu unterscheiden. — Ein anderes Bei-
spiel ist die Umbuchung von Fallen
innerhalb eines Quaders (4.1 Qua-
derverfahren zur Werteverfal-
schung), bei der Sicherungsquader
zu bevorzugen sein werden, deren
geometrischer Abstand aller im Qua-
der benachbarter Werte besonders
klein ist, weil die dann umgebuch-
ten Berichtenden sich hinsichtlich ih-
rer erhobenen Merkmale besonders
wenig voneinander unterscheiden,
sie also besser in das neue Tabellen-
feld hineinpassen. Beim ersten Bei-
spiel wird die Differenzierung durch
die Abstandsfunktion sich nur auf
die GroRenklassengliederung bezie-
hen muissen, beim zweiten Beispiel
auf alle Gliederungen einer Tabelle.

Die Bevorzugung von geometrisch
benachbarten Werten beim Sperr-
prozeld lasst sich noch am einfachs-
ten mit Hilfe des Summenkriteriums
durch eine instantane Gewichtung
der Werte des auszuwahlenden Qua-
ders realisieren, bei der die zu sper-
renden Werte in der Quaderwer-
tesumme mit einem vom Nutzer vor-
gebbaren, die Tabellengeometrie
betreffenden Abstandsmal} gewich-
tet werden. Nach dem Summenkrite-
rium werden dann solche Quader als
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Sicherungsquader zum Schutze ge-
heimer Tabellenwerte bevorzugt,
deren Quaderwerte besonders kleine
Gewichtsfaktoren haben, die also im
Sinne dieses Abstandsmales alle zu-
einander und insbesondere zu dem
zu schitzenden Pivot-Tabellenfeld
besonders nahe benachbart sind.

Um die instantane Gewichtung in ei-
nem EDV-Programm wie GHQUAR
zu realisieren, ist fur jeden Wert Q
des zum Schutze des Pivots G auszu-
wahlenden Quaders die Gewichts-
funktion W(Q,G) anzusetzen:

W(Q,G) = |ay - g1lP1 + |02 - 92l + ...
+ |Qn - gn|pn

Dabei bezeichnen
n = Tabellendimension

d1, 9o .., dpn = Koordinaten des Qua-
derwertes Q

d1, 9o, -.., O = Koordinaten des Pi-
vot-Wertes G

P1, P2, --.» Pn = Potenzen der absolu-

ten Betrage der Koor-
dinatendifferenzen
lai-gil,i=1,2,..,n,
mit denen diese in das
Abstandsmal einge-
hen.

Die groRe Mannigfaltigkeit dieser
Gewichtung lasst sich mit Hilfe
nachstehender Hinweise etwas Uber-
schaubarer machen; in Zweifelsfallen
hilft eine Vorabauswertung:

1. Sollen alle Gliederungskriterien
hinsichtlich ihres Abstandsmalfies
gleichstark in die Gewichtung ein-
gehen, so ist

P1=P2=...=Pn=P
zu setzen; insbesondere ergibt p =
2 das Quadrat des Euklidischen
Abstandsmalles.

2. Positive Werte der p; erhohen das
Gewicht (verringern also die Sperr-
wahrscheinlichkeit von Werten
mit groferen Koordinatendiffe-
renzbetragen), negative pj verklei-
nern es. Potenzen mit Wert p;=0
machen die Gewichtung von den
betreffenden  Gliederungsmerk-
malen unabhéngig. Ist beispiels-
weise nur p; von Null verschieden,
so ist die Gewichtsfunktion W =

ld; - g1fPL +n-1.

Fur jeden Wert Q des zum Schutze
des Tabellenwertes G auszuwahlen-
den Quaders wird der zugehorige
Gewichtswert W(Q,G) berechnet und
sein Klassenwert dann mit W(Q,G)
gewichtet (multipliziert) in die Qua-
derwertesumme des Summenkriteri-
ums eingetragen (andere Gewichts-
faktoren bleiben davon unberiihrt).
Alle fur die Berechnung der instanta-
nen Gewichtsfunktionswerte bend-
tigten Koordinatenwerte (Auspra-
gungen der Gliederungsmerkmale)
g, G i =1, 2, ..., n, liegen in einem
EDV-Programm zum Quaderverfah-
ren wie z.B. GHQUAR am Ort der
Ausfuhrung zugriffsbereit vor. Die
vom Nutzer vorzugebenden Poten-
zenp;, i =1, 2, ..., n, missen noch per
Steuerkarte eingelesen werden.

6. Sicherung von
Tabellen mit gemein-
samen Aggregaten -
,,uberlappende* Tabellen

6.1 TabellenUbergreifende
Geheimhaltung

In der ,statistischen Praxis*“ hat man
es haufig mit mehreren — auch mehr-
fach durch Zwischensummen unter-
teilten — Tabellen zu tun, die einan-
der Uberlappen, d.h. die gewisse
Aggregate gemeinsam haben: So
kann beispielsweise der regional ge-
gliederte steuerbare Umsatz einmal
nach Rechtsformen der Betriebe, ein
anderes Mal nach Beschaftigtengro-
Renklassen oder auch nach wirt-
schaftlicher Systematik ,,herunterge-
brochen* werden. Gemeinsam ha-
ben diese Tabellen die nur regional
gegliederte Summentabelle.

Bei der Tabellensicherung trate hier
kein neues Problem auf, wenn es ge-
lange, die Uberlappungsbereiche
beim Sperren von Werten zu meiden.
Untersuchungen im Zusammenhang
mit der Geheimhaltung der Hand-
werkszahlung 1995 haben aber ge-
zeigt, dass Sperrungen in Uberlap-
pungsbereiche prinzipiell nicht aus-
zuschlieBen sind. Daraus ergibt sich
als zwingende Notwendigkeit, daftr
zu sorgen, dass mehreren Einzelta-
bellen gemeinsam angehoérende Ag-
gregate in allen diesen Einzeltabel-



len den gleichen Geheimhaltungssta-
tus haben. Fir obiges Beispiel bedeu-
tet das, dass die nur noch regional
gegliederten  Gesamtsummenwerte
in jeder der drei Einzeltabellen, der
Rechtsformen-, der Beschaftigtengro-
RBenklassen- und der nach wirtschaft-
licher Systematik gegliederten Tabel-
le, zumindest den gleichen Geheim-
haltungsvermerk tragen. AuflRerdem
mussen auch Schatzintervalle Uber-
tragen werden, die hier jedoch unbe-
ricksichtigt bleiben!

Fur die Sicherung solcher voneinan-
der abhangiger Tabellen kommt da-
her nur eine gemeinsame Bearbei-
tung durch gegenseitigen Abgleich
in Frage, ganz analog zum Abgleich
der Untertabellen. Das bedeutet,
dass alle zu einem Pool aneinander
abzugleichender Tabellen gehdren-
den Einzeltabellen i. d. R. gleichzei-
tig veroffentlicht werden. Eine spa-
ter erstellte Veroffentlichungstabel-
le, die Uberlappungen mit vorherge-
henden, bereits vertffentlichten Ta-
bellen hat, kann nur dann gesichert
werden, wenn der Abgleich mit allen
in Frage kommenden ,,Vorgangerta-
bellen* ausschlieRlich Sperrungen in
der ,,Nachziglertabelle* hervor-
bringt, sonst nicht. Auch fir diesen
Abgleich von einzelnen Veroffentli-
chungstabellen ist im LDS NRW ein
EDV-Programm entwickelt worden,
das Programm GHMITER zur iterati-
ven Durchfihrung der Geheimhal-
tung bei Uberlappenden Statistikta-
bellen. Eine Anwendung des Pro-
gramms auf Realdaten zeigt das
zweite Beispiel des Abschnitts 7.

Den Eingabe- und Arbeitsbestand
fur dieses iterative Abgleichsverfah-
ren erhalt man, indem man eine n-
dimensionale Tabelle nach der ande-
ren in den Datenbestand Ubertragt
und mehrfach vorkommende Satze
I6scht. Dabei werden alle Gliede-
rungsmerkmale der Einzeltabellen
als neue Pooltabellenmerkmale in
den Arbeitsbestand (bernommen.
Der Uberlappungsbereich zeigt sich
dadurch, dass dort mehr Gliede-
rungsmerkmale auftreten als in jeder
abzuspeichernden Einzeltabelle;
sonst findet man im Gesamtbestand
immer die Auspragungen von Glie-
derungsmerkmalen nur einer Einzel-

tabelle. Die Struktur der Gliede-
rungskriterien wird, wie bei der Be-
arbeitung der Einzeltabellen auch, in
einer weiteren Datei der Schlésser
nachgehalten.

Der iterative Abgleich erfolgt dann
so, dass eine Statistiktabelle nach der
anderen als Projektion aus dem Da-
tenbestand in das Geheimhaltungs-
programm dbernommen wird. Nach
der Bearbeitung jeder Einzeltabelle
werden die veradnderten Wertart-
schlUssel temporar gespeichert und in
den nachfolgenden Iterationsschrit-
ten mitbertcksichtigt. Sind alle Tabel-
len abgearbeitet, beginnt das Verfah-
ren von neuem, bis nach einem vollen
Durchlauf keine neuen Sperrvermer-
ke (Wertart) in den Uberlappungsbe-
reich zuriickgeschrieben werden mus-
sen. Der gemeinsame Abgleich aller
Tabellen erfolgt hier einfach durch
das Uberschreiben der Wertart im
Uberlappungsbereich.

Bei der Bearbeitung einander Uber-
lappender Tabellen kénnen Ubersper-
rungen auftreten, weil bei jedem
neuen Durchlauf auch die Sekundar-
sperrungen gepruft und ggf. gesi-
chert werden. Das fiuhrt bei Intervall-
schutz und insbesondere bei Einzelan-
gaben oft zu weiteren Sperrungen,
weil zwar jeder priméar geheime Wert
durch die nur zu seinem Schutz ge-
setzten Sekundérsperrungen vollkom-
men gesichert ist, nicht unbedingt
aber umgekehrt die Sekundérsperrun-
gen durch Einzelangaben oder durch
andere primére Sperrungen.

Um solche durch iterativen Tabellen-
abgleich bedingten Ubersperrungen
zu vermeiden, werden ab dem zwei-
ten Iterationsschritt die wahrend des
jeweiligen vorangegangenen Durch-
laufs neu gesetzten sekundar gehei-
men Werte in einer besonderen Klas-
senstaffel (vgl. 5.2.1) gesammelt; der
laufende Iterationsschritt  sichert
dann nur noch diese Werte, wéahrend
die anderen, bereits vollstandig ge-
schitzten Tabellenwerte unbehelligt
bleiben. Dieses Verfahren ist auch bei
Geheimhaltung mit Intervallschutz
zweckmaBig, wenn kein iterativer
Abgleich der Schutzintervalle vorge-
sehen ist (siehe zweite Anmerkung
zu 3.1.2). Bei der Ubertragung von

Schatzintervallen mit Intervallab-
gleich werden in der Regel bereits
bestimmte Schutzintervalle weiter
eingeengt (vgl. 3.2.3) und zwar un-
abhangig vom Zeitpunkt des Ein-
trags der Sperrung. Dadurch veran-
dert sich aber der Geheimhaltungs-
status der betroffenen Werte, so dass
bei jedem Iterationsschritt immer alle
geheimen Werte hinsichtlich ihres In-
tervallschutzes Uberprift werden
mussen; Ubersperrungen sind unter
solchen Umstanden unvermeidbar.

Die oben dargestellte Tabellenorga-
nisation zur gemeinsamen Bearbei-
tung mit dem Geheimhaltungsver-
fahren ist sehr allgemein anwend-
bar. Sie beschrankt sich nicht nur auf
Tabellen mit gemeinsamen Rand-
summentabellen, sondern ist auch
einsetzbar, wenn ,,innere* Tabellen-
teile, also auch niedrigere Aggregate
wie Zwischensummen zum Uberlap-
pungsbereich gehdren. So kann man
beispielsweise zu Gunsten der Verof-
fentlichung einer sehr feinen Gliede-
rung in Bezug auf das erste Gliede-
rungskriterium eine wesentlich ho-
here Verdichtung beziglich des
zweiten Gliederungsmerkmals einer
Tabelle in Kauf nehmen wollen. Um
dennoch auf eine detaillierte Dar-
stellung der Daten auch beziglich
der zweiten Merkmalsgliederung
nicht verzichten zu miussen, kann
man auch die in umgekehrter Weise
verfeinerte bzw. vergréberte Tabelle
veroffentlichen, bei der nun das ers-
te Gliederungskriterium das grébere,
das zweite das feinere ist. Diese bei-
den Tabellen haben gemeinsame
Aggregate in ihrem Zwischensum-
menbereich und missen, wenn bei-
de verodffentlicht werden sollen,
auch gemeinsam mit einem Geheim-
haltungsverfahren fur Uberlappende
Tabellen bearbeitet werden, das ei-
nen Tabellenabgleich  vornimmt.
Auch das vermag das o.g. Verfahren
zu bewerkstelligen (siehe Benutzer-
anleitung GHMITER).

Die Beschéaftigung mit Uberlappen-
den Tabellen kann noch aus einem
anderen Grunde zweckmafig sein:
Betrachtet man zunachst die Aus-
gangsdaten einer Statistik, die in der
Regel durch die Erhebungsbdgen ge-
geben sind, so kénnen diese Daten
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nach einer gro3en Anzahl von Merk-
malen gegliedert und auch aggre-
giert werden. Das Ergebnis ist eine
sehr umfangreiche, meist viele Milli-
onen Datenfelder umfassende, hoch-
dimensionale Statistiktabelle, die als
Ganzes niemals verdffentlicht wird.
Es liegt daher nahe, nicht die alles um-
fassende Tabelle abzuspeichern und
hinsichtlich der Geheimhaltung zu be-
arbeiten, sondern nur diejenigen Ta-
bellenteile, die von &ffentlichem Inte-
resse sind. Dieses Vorgehen verspricht
eine erhebliche Speicherplatz- und Re-
chenzeitersparnis (CPU-Zeit). Die da-
nach verbleibenden Daten sind als
Projektionen aus dem Gesamtdaten-
bestand meist hochverdichtete nied-
rigdimensionale, einander Uberlap-
pende Tabellen, die die héheren Ag-
gregate haufig gemeinsam haben.
Auch auf solche Tabellen ist obiges
Abgleichsverfahren anwendbar.

Nach dem soeben aufgezeigten Mus-
ter kann man auch groRRe, mehrfach
durch Zwischensummen unterteilte
Statistiktabellen in einzelne Teilta-
bellen zerlegen, von denen jede
selbst wieder mehrfach durch Zwi-
schensummen untergliedert sein
kann, und diese Tabellenteile als ei-
nen Pool Uberlappender Tabellen
auffassen, der dann mit obigem Ite-
rationsverfahren gesichert werden
muss. Diese Art der Tabellenzerle-
gung ist vor allem dann angezeigt,
wenn gewisse groflere Teiltabellen
in keiner Veroffentlichung auftre-
ten. Man hat damit eine Alternative
zur Aussparung von Tabellenteilen
mittels externer Gewichtung, die u.
U. einfacher zu handhaben ist als die
Einfihrung externer Gewichte.

Prinzipiell kbnnte man mit der Zertei-
lung einer Statistiktabelle fortfahren,
bis als Teiltabellen des Pools Uberlap-
pender Tabellen nur noch die Unter-
tabellen der urspriinglichen Statistik
zu finden sind. Das Ergebnis der Ge-
heimhaltungsprifung mit obigem
Iterationsverfahren ware das gleiche
wie das gemaR Abschnitt 1 mit hier-
archischem Untertabellenabgleich er-
haltene, wenn man in obiger Iterati-
on alle Untertabellen nach absteigen-
den Aggregationsniveaus abarbeite-
te. Um Ubersperrungen dabei zu ver-
meiden, muss auBerdem gemaf obi-
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gen Bemerkungen dafir gesorgt wer-
den, dass bei der Iteration Sekundar-
sperrungen nur dann gesichert wer-
den, wenn sie durch Untertabellenab-
gleich eingetragen wurden (vgl.
1.4.3). Es ist aber nicht ratsam, den
Untertabellenabgleich extern zu steu-
ern, weil dabei viel Kanalrechenzeit
und damit eine betrachtliche Gesamt-
rechenzeit hinzunehmen ware. Diese
Anmerkung verdeutlicht aber den di-
rekten Zusammenhang, der zwischen
dem ,internen“ Untertabellenab-
gleich und dem ,,externen* Abgleich
einzelner einander Uberlappender
Statistiktabellen besteht. Im Ubrigen
ist beiden Verfahren gemeinsam, dass
sie fur die Sicherung geheimer Tabel-
lenwerte nur notwendig, nicht je-
doch hinreichend sind, wie im néchs-
ten Abschnitt gezeigt wird.

6.2 Ruckfuhrung von
,Luberlappenden* auf
,Vvollstandige* Tabellen

6.2.1 Ruckrechenbarkeit in sich
sicherer und aneinander
abgeglichener Untertabellen

Wie bemerkt, wurde bisher auch der
gegenseitige  Untertabellenabgleich
in Bezug auf die Summensperrungen
dadurch erreicht, dass die gesamte
Untertabellenhierarchie in mehreren
Iterationsschritten so lange durchlau-
fen wurde, bis keine weiteren Sekun-
darsperrungen mehr auftraten. Dieses
Vorgehen ist zwar notwendig, nicht
jedoch hinreichend fir die Sicherung
der Gesamttabelle. Dazu betrachte
man folgendes Gegenbeispiel:

Abb. 6.1

X2 + X7 = 20
XS + X8 = 15
(2)  (Xp+Xg+X7+Xg) = 35
(1) - (2) ergibt:
X1 = 15
Anmerkung:

In dieser Tabelle missen auch nega-
tive Zahlen vorkommen, denn die
Randsumme der ersten Zeile (= 10)
ist kleiner als der erste Summand (X,
= 15)!

Die Ursache fur die Uber mehrere Un-
tertabellen laufende Ruckrechenbar-
keit geheimer Werte liegt in der Auf-
teilung des durch die Summationsvor-
schriften der Gesamttabelle gegebe-
nen linearen Gleichungssystems auf
die einzelnen Untertabellen. Bei Sum-
mensperrungen sind diese Teilsyste-
me, deren Untertabellen gemeinsam
zu denselben Randsummen beitra-
gen, nicht unabhangig voneinander,
mussen also bei der Sicherung auch
gemeinsam bearbeitet werden.

Es muss an dieser Stelle ausdrucklich
betont werden, dass ganz allgemein
die etwaige Rickrechenbarkeit ei-
nander (Uberlappender Tabellen,
d. h. Tabellen, die gemeinsame Ta-
bellenfelder besitzen, keine Beson-
derheit des Quaderverfahrens ist,
sondern unabhangig vom Unterta-
bellensperr-Algorithmus auftritt. Das
ist auch der Grund dafur, dass mit
den Methoden der linearen Optimie-
rung gesicherte Untertabellen in der
Gesamttabelle keinen hinreichenden
Schutz bieten.

Ruckrechenbarkeit Gber mehrere in sich sichere und

aneinander abgeglichene Untertabellen

X1 0 :::X\ij:: X2 0 :\:X\éj:: X3 10
X4 I e Xs %] o 20
T T T L I P B B P I RN 30
0 o0 ol % 0 Xg 40
0o N N Xio 20
O PO O K X Kk Xe T X K ([ Xt Xea | 60
20 0 20 20 10 30 15 25 40 90
Es gilt: 6.2.2 Aufstockung der
X, +Xp + Xg - 10 Tabellendimension
0+ X;+Xg = 40 .
Die Zusammenfassung solchermafen
(1) Xy +H(X+Xz+X7+Xg) = 50  gekoppelter Untertabellen bedeutet



die Einfihrung weiterer Gliederungs-
strukturen bzw. die Aufstockung der
Tabellendimension. Dazu betrachte
man folgende mehrfach durch Zwi-
schensummen untergliederte eindi-
mensionale Statistiktabelle.

Abb. 6.2

a3,a2,a3, - | 24

V1, V2, Vare | 2 | 2 2

Darin werden die Elemente der ers-
ten Aggregationsstufe zu ihren Zwi-
schensummen ; zusammengefasst,
die dann - ebenfalls aufaddiert - die
Gesamtsumme XX ergeben. Auf-
grund des Assoziativgesetzes und
der Kommutativitat der Addition
hatte man diese Zusammenfassung
zur Gesamtsumme aber auch so vor-
nehmen koénnen, dass zunachst die
jeweils ersten Elemente der ersten
Aggregationsstufe zu einer Zwi-
schensumme =% aufaddiert wiirden,
dann die zweiten Elemente der ers-
ten Aggretationsstufe zu =% usw.,
um dann die Zwischensummen ZDJ-
- die zweite Aggregationsstufe nach
dieser neuen Gliederung - zur Ge-
samtsumme X Z, der dritten Aggre-
gationsstufe, zusammenzufassen.
Dazu schreibt man zweckmaRig die
zu addierenden Werte untereinan-
der und erhélt so die in der Abb. 6.3
gezeigte zweidimensionale Tabelle,
die nicht mehr durch Zwischensum-
men untergliedert ist und die im Fol-
genden als vollstdndig bezeichnet
werden soll.

Abb. 6.3

a;, a, ag, 2,
by, by, b, >,
| I |

| (. |

| [

Vi, Vp, Vg, Zm
PIIND I 1 22

Bei der Umstellung kann es vorkom-
men, dass die Anzahl der Kategorien
beziglich der aufzustockenden Glie-
derung in den einzelnen Untertabel-
len nicht Ubereinstimmen. Beispiels-
weise kénnten in der Tabelle der Ab-
bildung 6.2 10 Summanden & zur
Summe X, 15 b; zur Summe Z,, usw.
und nur 4 v; zur letzten Zwischen-
summe X, beitragen. In solchen Fal-

len missen die nicht ,,zusammenpas-
senden* Gliederungen durch leere
Kategorien erganzt werden. Ist die
groflte Anzahl der Kategorien (hier
der Summanden) zu einer Zwi-
schensumme in der Tabelle Abb. 6.2
15, so muss die erste Untertabelle
(1. Zeile der Abbildung 6.3) mit 5
und die letzte mit 11 leeren Tabel-
lenfeldern aufgeflllt werden. Da-
bei ist es fur die Summation vollig
unbedeutend, ob die leeren Kate-
gorien (Dummy-Kategorien) jeweils
an den Anfang, ans Ende oder zwi-
schen die besetzten Kategorien ge-
streut werden, denn davon héangt
nur die Summenbildung der neuen
Gliederungen ab und diese Sum-
menwerte werden niemals vero6f-
fentlicht.

Die Umstrukturierung einer n-di-
mensionalen Tabelle laft sich ganz
analog bewerkstelligen, indem man
nach dem Muster einer eindimensio-
nalen Tabelle ein Gliederungskriteri-
um nach dem anderen umstellt und
erganzt, bis die resultierende Tabelle
nicht mehr durch Zwischensummen
untergliedert und daher als vollstan-
dig zu bezeichnen ist. Zur Begrin-
dung betrachte man die in der vor-
angestellten Abbildung aufgefihr-
te, mehrfach durch Zwischensum-
men unterteilte Zeile als n-dimensio-
nale Tabelle, deren Gliederung nach
einem beliebig herausgegriffenen
Ordnungskriterium zu dieser Zeile
gefihrt hat. Alle Elemente der Zeile
sind dann n-1-dimensionale Tabel-
len, deren einander entsprechende
Werte zu addieren sind, so dass auch
hier das Assoziativ- und das Kommu-
tativgesetz zur Umstellung nach ei-
nem neuen Ordnungskriterium aus-
genutzt werden kann. Diese Betrach-
tungen motivieren die

Definition:

Eine Statistiktabelle heil3t
vollstandig, wenn die Addition
von Tabellenwerten Uber jedes
Gliederungskriterium (lUber je-
den Index) immer zu genau einer
Summe , der Randsumme, fuhrt.

In diesem Sinne ist eine Untertabelle
eine vollstandige Tabelle, wenn man
sie aus der Untertabellenhierarchie
herausgeldst betrachtet. Die mehr-

fach durch Zwischensummen unter-
teilte Gesamttabelle hingegen ist
nicht vollstandig; sie muss durch Auf-
stocken der Dimension erst in eine
vollstandige Tabelle Uberfihrt wer-
den, die dann keine Zwischensum-
men mehr hat.

Die  (Aggregat-)Dimension einer
vollstdndigen Tabelle ergibt sich
dann als Summe der héchsten Aggre-
gationsstufen beziglich jedes durch
die urspruingliche Tabelle gegebenen
Gliederungskriteriums vermindert um
die Anzahl dieser Gliederungskriteri-
en, wobei die unterste Aggregations-
stufe gleich 1 gesetzt wurde.

Im Falle der zweidimensionalen Sta-
tistik des steuerbaren Umsatzes von
1994 mit einer Wirtschaftssystematik
mit 7 Aggregationsstufen und der in
NRW (blichen regionalen Gliede-
rung mit 4 Aggregationsstufen, er-
halt man als vollstandige Tabelle
eine neundimensionale Tabelle.

6.2.2.1 Regeln zur Handhabung der
durch Aufstockung der Tabellendi-
mension hinzukommenden Werte

Die Aufstockung der Dimension
fuhrt bei realen Statistiktabellen in
der Regel zu sehr umfangreichen,
hochdimensionalen,  vollstandigen
Tabellen, die gegeniiber den ur-
springlichen, mehrfach durch Zwi-
schensummen unterteilten Tabellen
durch Einfligen zusatzlicher Summen
unterschiedlicher Aggregation, der
»Sternchensummen®, und durch Ein-
tragung strukturgebender Tabellen-
felder, der Dummies, erweitert wor-
den sind. Dabei kommt einigen
Dummy-Werten dieselbe Bedeutung
zu wie den strukturellen Nullen: Sie
kdnnen nicht zur Sicherung gehei-
mer Werte gesperrt werden. Andere
bei der Aufstockung zuséatzlich ein-
zutragende Werte, wie die ,,Stern-
chensummen®, sind als Sicherungs-
partner primar geheimer Werte be-
sonders zu bevorzugen, weil sie in
Veroffentlichungstabellen nicht auf-
treten, also wie bereits gesperrte,
aber selbst nicht zu schitzende Wer-
te wirken.

Wenn diese Aufstockung von dem fur
die Wahrung der Geheimhaltung sen-
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sibler Daten verantwortlichen Fach-
statistiker unter ausschlie3licher Ver-
wendung von Realdaten durchge-
fuhrt wird, oder wenn die zur Siche-
rung anstehenden Tabellendaten von
vornherein, d. h. nach fachlichen Ge-
sichtspunkten bereits so strukturiert
werden, dass nur noch vollstandige
Tabellen vorliegen, dann kann das im
ersten Teil dieser Darstellung be-
schriebene Quaderverfahren ohne
weitere Vorbereitungen angewendet
werden; es bietet dann einen hinrei-
chenden Schutz gegen zu genaues
Ruckrechnen primar geheimer Werte.
Fur die Sicherung der Tabellendaten
ist dies zweifellos der Kbnigsweg.

Ist aber die zur Bearbeitung mit dem
Quaderverfahren vorgelegte Statis-
tiktabelle noch durch Zwischensum-
men untergliedert und soll sie dem-
gemal unmittelbar vor der Anwen-
dung des Quaderverfahrens auf-
gestockt werden, so erfordert die
Vielfalt der Aufstockungsmaéglichkei-
ten insbesondere hinsichtlich der
neuzubildenden Summen die Ein-
richtung von Platzhaltern als Tabel-
lenwerte, Uber deren Inhalt meist
nichts bekannt ist. Es kann nicht ein-
fach die erste beste Umstrukturie-
rung durchgefuhrt werden; der
Fachstatistiker hatte u. U. eine ganz
andere Aufstockung vorgenommen,
womit dann auch ein ganz anderes
Muster von Sekundarsperrungen
entstanden ware.

Durch Eintragung von Platzhaltern
anstelle der real berechenbaren neu-
en Summen (Sternchensummen) und
der strukturellen Dummy-Werte wird
dieser Vielgestaltigkeit wenigstens
zum Teil Rechnung getragen. Eine
gewisse Willkir bleibt unvermeidbar,
weil die Positionen der strukturellen
Dummies fir die Quaderauswahl we-
nigstens temporar festgelegt werden
mussen. In der Mdoglichkeit, Dummy-
positionen zu verandern, verbirgt
sich ein betrachtliches Optimierungs-
potential, das auszuschdpfen aber
sehr rechenzeitaufwendig ware; die-
se Idee wird lediglich in nachfolgen-
dem Tabellenbeispiel angesprochen,
bleibt aber sonst unbertcksichtigt.

Im Folgenden wird die Behandlung
von Dummies und Sternchensummen
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bei der Quaderauswahl fir den Fall
positiver Tabellen diskutiert. — Sind in
der betrachteten Statistik positive und
negative Tabellenwerte zu erwarten,
kann Intervallschutz bisher nur bei
konkreten vollstandigen Tabellen mit
Schatzintervallangaben ohne einge-
flgte Platzhalter gewahrleistet wer-
den (oben erwahnter Kbnigsweg). —

Wahrend die Positionen der Dum-
mies bereits durch den Vorgang der
Dimensionsaufstockung  festgelegt
werden, kann man bei positiven Ta-
bellen auf die genaue Berechnung
der Sternchensummen verzichten,
weil sie weder verdffentlicht werden
noch durch ihre tatsdchlichen Werte
einen Einfluss auf die Quaderaus-
wahl haben: Weil Sternchensummen
nicht verdffentlicht werden, sind sie
wie bereits gesperrte Werte beson-
ders zu bevorzugende Sicherungs-
partner und werden daher im Sum-
menkriterium wie andere geheime
Werte behandelt, deren tatsachli-
cher Wert aber nicht in der Quader-
wertesumme erscheint (vgl. Punkt
5.2).

Auch bei der Berechnung der Qua-
derspannweite (range) spielt der tat-
sachliche Wert von Sternchensum-
men keine Rolle, weil sie zur selben
Quaderteilgesamtheit gehdren wie
die betreffenden Nachbarwerte im
Tabelleninneren, aus denen sie her-
vorgehen. Sternchensummen sind
bei den hier betrachteten positiven
Tabellen daher stets groRer oder
hochstens genau so grof3 wie die zu-
gehodrigen Quaderwerte der glei-
chen Teilgesamtheit im Inneren der
aufgestockten Tabelle, sodass ihr tat-
sachlicher Wert fir die range-Be-
rechnung keine Bedeutung hat.

Bei Vorliegen positiver Tabellen er-
gibt sich aus den beiden letzten Ab-
satzen folgende Regel fur die Hand-
habung von Sternchensummen bei
der sekundéaren Geheimhaltung:

Regel 1: Der Platzhalter eines
durch die Aufstockung neu einzu-
flgenden Summenwertes ist, wie
jeder andere geheime Tabellen-
wert auch, ein bei der Qua-
derauswahl besonders zu bevor-
zugender Sicherungspartner, des-

sen Wert bei der Spannweitenbe-
stimmung aber unberucksichtigt
bleibt und der selbst nicht vor
Ruckrechnung zu schitzen ist.

Eine analoge Regel lasst sich auch
far die Dummy-Felder herleiten. Wie
oben bereits bemerkt, muss man da-
bei berlcksichtigen, dass leere
Dummy-Felder wie strukturelle Nul-
len nicht als Wert eines Sicherungs-
quaders in Frage kommen sollten.
Andererseits lasst sich auf Dummy-
Werte als Sicherungspartner nicht
ganz verzichten, wie man bei Be-
trachtung von das fehlende Hinter-
land kreisfreier Stadte ergadnzenden
Dummies leicht feststellt:

Dummies, die bei der Dimensions-
aufstockung das ,,Hinterland* einer
kreisfreien Stadt auffillen, kénnen
nicht alle einen Tabellenwert Null
besitzen, weil ein nur mit Nullen be-
setztes Hinterland auch nur einen
verschwindenden Wert fir die kreis-
freie Stadt ergdbe. Mit anderen
Worten: Tragen Dummy-Werte aus-
schlieBlich zu von Null verschiedenen
realen Summen bei, so kdnnen diese
als Sicherungspartner geheimer Wer-
te dienen. Dabei kann man fir die
Spannweitenberechnung auch an-
nehmen, dass die Werte dieser Dum-
mies genauso grof} sind wie die
Randsummenwerte, zu denen sie
beitragen, denn die Verteilung der
Summenwerte auf ihr ,,Hinterland*
ist beliebig. Umgekehrt l&sst sich sa-
gen, dass ein Dummy-Wert, der mit
anderen realen Tabellenwerten zu
einer realen Summe beitragt, immer
nur einer strukturellen Null entspre-
chen kann, die, wenn sie gesperrt
wirde, durch ihren Wegfall in der
ursprunglichen unaufgestockten Ta-
belle eine Geheimhaltungslicke hin-
terlieBe. Dummies, die bezuglich ir-
gendeiner Gliederung mit realen Ta-
bellenwerten zu einer realen Rand-
summe beitragen, missen wie struk-
turelle Nullen offen bleiben. Tragen
sie zu einer Sternchensumme bei, so
ist die Sternchensumme "‘erlaubtes"
Quaderelement.

Die Handhabung von Dummy-Wer-
ten kann damit zu folgender Regel
verdichtet werden:



Regel 2: Tragt ein Dummy bezlg-
lich eines Gliederungskriteriums
mit anderen real existierenden
Tabellenwerten zu einer Summe
bei, so ist er kein Sicherungspart-
ner fir einen geheimen Wert,
der zugehoérige Quader zu ver-
werfen; anderenfalls wirkt er
wie ein nicht zu sichernder ge-
heimer Wert, der bei der Spann-
weitenbestimmung unberick-
sichtigt bleibt.

Technische Anmerkungen

1.Um das bisher eingesetzte Qua-
derverfahren ohne weitere Modi-
fikationen auch auf dimensions-
aufgestockte Tabellen anwenden
zu kénnen und dabei 0. g. Regeln

1 und 2 angemessen zu berUck-

sichtigen, bietet sich die in Ab-

schnitt 5.3 diskutierte externe Ge-
wichtung als geeignetes Hilfsmit-
tel an. Dabei reicht es fur die Steu-
erung des Verfahrens aus, nur die

Dummy-Werte und die durch die

Aufstockung der Tabellendimensi-

on neu entstandenen Sternchen-

summen geeignet bewertet und
gewichtet in den Eingabe-Daten-
bestand einzutragen:

— Dummies, die nach Regel 2 wie
strukturelle Nullen zu behandeln
sind, werden im Eingabebestand
als leere Tabellenfelder gefihrt.
Sie sind dadurch als Sperrkandi-
daten ausgeschlossen.

— Durch Regel 2 nicht ausgeschlos-
sene Dummies und Sternchen-
summen werden mit betrags-
maRig groRRen negativen Ge-
wichten versehen um zu errei-
chen, dass sie — wie von Regel 1
und 2 verlangt — besonders be-
vorzugte Sperrkandidaten sind,
die aber selbst nicht gesichert
werden missen.

— Sperrbare Dummys und Stern-
chensummen werden mit sehr
groBen positiven Tabellenwer-
ten versehen (z. B. Eckfeldsum-
men) um zu erreichen, dass sie
durch Auswahl der minimalen
Werte der Quaderteilgesamthei-
ten niemals in die Spannweiten-
berechnung eingehen.

— Sperrbare Dummys und Stern-
chensummen werden als offene
(nicht geheime) Tabellenwerte
im dafur vorgesehenen Wertart-

feld des Eingabebestandes mar-
kiert; sie sind gemal Regel 1
und 2 nicht zu sichernde Werte.

2. Das oben angegebene Vorgehen
bei der Sicherung einer auf-
gestockten Tabelle ist &auferst
CPU-Zeit-intensiv, weil sich die Su-
che eines Quaders zum Schutze ei-
nes geheimen Tabellenwertes
nicht mehr auf eine kleine Unter-
tabelle konzentriert, sondern weil
stattdessen die gesamte und dazu
auch noch durch die Aufstockung
erheblich erweiterte Tabelle abge-
tastet werden muss. Hinzu kommt
aufBerdem noch der exponentielle
Zusammenhang der Anzahl ele-
mentarer Rechenoperationen mit
der Tabellendimension, die durch
die Dimensionsaufstockung be-
trachtlich zunimmt (vgl. im zwei-
ten Abschnitt Punkt 2.1.3).

Da andererseits eine Dimensions-
aufstockung nur angezeigt ist,
wenn Sperrungen in den Rand-
summen der Untertabellen auftre-
ten, und da Sperrungen in den
Rand erfahrungsgemafl seltener
vorkommen als im Inneren von
Untertabellen (vergleiche Punkt
7.1, graphische Darstellungen),
bietet sich zumindest ein zweistu-
figes Vorgehen an, wonach im ers-
ten Schritt alle primér geheimen
Tabellenwerte auf unterstem Ag-
gregationsniveau ohne Aufstok-
kung der Dimension gesichert
werden und wonach erst im zwei-
ten Schritt die noch verbliebenen
Sicherungen, die zu Randsperrun-
gen fuhren, nach der Dimensions-

aufstockung erfolgen. Nahere Aus-
fihrungen dazu finden sich am
Schluss des Abschnitts 6.2.2.2 als
,.Technische Anmerkung*.

Die Gegenbeispieltabelle (Abbildung
6.1) wird nach Aufstockung zu einer
vierdimensionalen Tabelle mit dem
Quaderverfahren ,,ohne Intervall-
schutz mit einer Nullensperrung
oder durch zwei Summensperrungen
vollstandig gesichert, je nachdem, ob
Nullwerte als Sperrpartner zugelassen
werden oder nicht. Bei dieser Tabelle
genigt das Quaderverfahren ,,o0hne
Intervallschutz*, weil auch negative
Tabellenwerte vorkommen koénnen.

Das Ergebnis der Quadersicherung in
der vollstandigen Tabelle (Abb. 6.4)
lait sich anhand einer aufgestockten
dreidimensionalen Tabelle veran-
schaulichen: Dazu ordnet man die
drei Spalten-Streifen der zweidimen-
sionalen Tabelle, Abbildung 6.1, aus
den jeweils zwei zu einer Zwischen-
summenspalte beitragenden Spalten
samt ihrer Zwischensummenspalte,
gemal Abb. 6.5 Ubereinander an;
der erste, ganz linke Spalten-Streifen
liegt zu oberst, der zweite, mittlere,
darunter, gefolgt vom dritten, ganz
rechten Spalten-Streifen (ohne die
Randsummenspalte dritter Aggre-
gationsstufe). Die Randsummenspal-
te (dritte Aggregationsstufe) ist als
Randsumme eines vierten, unter den
anderen drei Streifen anzuordnen-
den Spalten-Streifens mit derselben
Gliederungsstruktur aufzufassen. Die
beiden anderen Spalten dieses vier-
ten ,,Summenstreifens* enthalten
die Sternchensummen, die aus den

Abb. 6.4
Behebung der Ruckrechenbarkeit der Beispieltabelle in Abb. 6.1
X1 0 SXg X 0 [ Xg 0 [>Xg>of 10
Xa 0 [¥lf 0p Xs % 0 Xs | Xe-o| 20
20 10 200 e s X~ Xa¥Xel| 30
0 o o] x 0 0o [ x| 40
0 o |0 o Xo X0 | Xgpoo| 20
0D D K R X6~ | Xio | Xg#Xig| 60
20 0 20 20 10 25 40 90

(] = wird als einziger Wert gesperrt, wenn Nullen sperrbar sind.
* = werden keine Nullen akzeptiert, sperrt das Programm die beiden Randsummenwerte 10 und 20.

Wichtige Anmerkung:
Wenn die Sperrung ,,[J* eingetragen ist,
muss  fur den  Summenwert X,

eine neue Variable eingetragen wer-
den, so dass die Bestimmungsgleichung
X5 + X7 = 20 nicht mehr gilt.
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dariber liegenden Tabellenwerten
beziiglich der neuen dritten Tabel-
lendimension zu berechnen sind.

Die oberste zweidimensionale Tabelle
dieser zur dreidimensionalen auf-
gestockten (aber noch nicht vollstan-
digen) Tabelle (Abb. 6.5) enthélt ein
Karree von gesperrten Werten, das
kein ,,Gegenstiick* in einer der darun-
ter liegenden Streifen hat: Im zweiten
und auch im dritten Streifen kann
aber mit den drei bereits gesperrten
Werten und einer Null, (X,; X,) in der
ersten Zeile und (0; Xs) in der zweiten
Zeile des zweiten Streifens bzw. (Xg;
X3z) und (0; Xg) im dritten Streifen ein
Karree zur Sicherung des obersten
Karrees aufgebaut werden, wenn
Nullwerte als Sperrpartner zugelassen
sind. In diesem Fall wurde das Karree
im zweiten Streifen gewahlt - in Be-
zug auf die Quaderauswahlkriterien
ist es zu dem des dritten Streifens vol-
lig gleichwertig.

Werden aber die in der Tabelle Abb.
6.1 vorkommenden Nullen als struk-
turelle Nullen aufgefasst und daher
als Sicherungspartner ausgenom-
men, so lasst sich ein Karree zur Si-
cherung des obersten Karrees nur
noch mit den Sternchensummen der
ersten Spalte des vierten untersten
Streifens realisieren. Dazu muss man
aber auch die beiden ersten Zeilen-
werte der dritten Spalte des vierten
Streifens als Gegenstiick zur dritten
Spalte des ersten Streifens sperren,
d. h. die beiden Randsummenwerte
dritter Aggregationsstufe mussen
gesperrt werden, in Ubereinstim-
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mung mit dem EDV-Verfahren bei
Aufstockung zur volistandigen vier-
dimensionalen Tabelle.

Da hier scheinbar schon eine zur drei-
dimensionalen Tabelle aufgestockte
Tabelle anstelle der vollstandigen
vierdimensionalen ausreicht, um die
gegebene mehrfach durch Zwischen-
summen unterteilte zweidimensiona-
le Tabelle vollstdndig zu sichern,
kdnnte man vermuten, dass das Qua-
derverfahren (oder ein anderes Se-
kundarsperrverfahren) auch bei Un-
tertabellenabgleich einen hinreichen-
den Schutz bieten kann, wenn hdchs-
tens eine einzige Gliederung (mehr-
fach) durch Zwischensummen unter-
teilt ist und die anderen Gliederungen
keine Zwischensummen enthalten.
Dass dies nicht so ist, zeigt bereits die
obige zweidimensionale Tabelle (Abb.
6.1), wenn man nicht die Spalten-,
sondern die Zeilengliederung auf-
stockt: (siehe Abb. 6.6 auf S. 51).

Bei der Aufstockung der Zeilengliede-
rung der Tabelle, Abb. 6.1, kann man
als obersten Zeilenstreifen die drei ers-
ten Zeilen nehmen, als den zweiten
darunter liegenden Zeilenstreifen die
vierte bis sechste Zeile; darunter liegt
dann der Summenstreifen. Er hat die-
selbe Gliederungsstruktur wie die bei-
den dartiber angeordneten Zeilenstrei-
fen mit Werten, die sich beziglich der
neuen dritten Gliederung als Summe
aus den dariber liegenden Werten er-
geben. Dazu gehort auch die unterste
Zeile der ursprunglichen Tabelle (Abb.
6.1) als Summenzeile der in der auf-
gestockten Tabelle daruberliegenden

Summenzeilen zweiter Aggregations-
stufe (siehe Abb. 6.6 auf S. 51).

Die beiden oberen Streifen stimmen
in ihren Sperrmustern bis auf die erste
und dritte Spalte vollig Uberein. Aber
auch die in der ersten und dritten
Spalte des obersten Zeilenstreifens
markierten geheimen Werte haben
ihr ,,Gegenstick* und zwar im unters-
ten Summenstreifen, weil ja Stern-
chensummen nicht veréffentlicht wer-
den und daher wie geheime Werte
wirken (die selbst nicht zu sichern
sind). Mit der so aufgestockten Tabel-
le hat man also eine dreidimensionale
Tabelle mit nur einem mehrfach durch
Zwischensummen unterteilten Gliede-
rungsmerkmal gefunden, die mit dem
Quaderverfahren und Untertabellen-
abgleich gesichert ist, die aber trotz-
dem noch die berechenbaren gehei-
men Werte X; und X, enthalt.

Die nur beziglich der Zeilengliederung
aufgestockte dreidimensionale Tabelle
stellt also ein Gegenbeispiel zu obiger
Vermutung dar, dass n-dimensionale
Tabellen mit nur einer durch Zwischen-
summen unterteilten Gliederung durch
Untertabellenabgleich hinreichend ge-
sichert werden konnten! Soll also ein
hinreichender Quaderschutz gewahr-
leistet sein, wird man im Allgemeinen
nicht auf die Aufstockung der gegebe-
nen zur vollstandigen Tabelle verzich-
ten durfen (es sei denn, der betreffen-
de Sicherungsquader enthélt keine
Zwischensummenwerte der so auf-
gestockten unvollstandigen Tabelle;
vergleiche dazu die technische Anmer-
kung zum nachfolgenden Abschnitt).

Solch eine vollstandige Tabelle unter-
halt nun keine Wechselbeziehungen
mit anderen Untertabellen der Ge-
samttabelle mehr, um derentwegen
sie beziglich irgendwelcher Summen-
sperrungen abgeglichen werden muR-
te; sie kann daher mit dem Quaderver-
fahren hinreichend gesichert werden.

Es bleibt noch die Frage, wie die
Gliederungsmerkmale der neuen
Gliederung (d. h. in der aufgestock-
ten Tabelle) dargestellt werden sol-
len. Die Antwort darauf gibt bereits
das Quaderverfahren mit Unterta-
bellenabgleich: Die neuen Gliede-
rungsmerkmale sind in diesem Ver-



fahren schon vorhanden; es sind die
Positionsindizes, die die geometri-
sche Lage der Untertabellen in der
Gesamttabelle festlegen (vgl. Ab-
schnitt 1.4.3 und insbesondere Abb.

1.8). Die Gesamtheit der Gliede-
rungskriterien der aufgestockten Ta-
belle umfasst demnach die alten vor-
gegebenen Nutzerindizes mit den in
den jeweiligen Gliederungen und
Aggregationsstufen meisten Auspra-
gungen nebst Randsummenindizes
(anschlieRende Indizes zur um 1 ho-
heren Aggregationsstufe) und die
Positionsindizes zu jedem alten Glie-
derungskriterium und zu jeder Ag-
gregationsstufe samt den zugehori-
gen anschlieenden Positionsindizes
zur um 1 hdéheren Aggregation der
Randsummentabellen. Lediglich die
in die aufgestockte Tabelle einzufi-
genden Dummies haben in dieser In-
dexmenge noch keine Entsprechung.
Dummy-Werte sind aber fur die Qua-
derauswahl nur von qualitativer Be-
deutung: Man muss unterscheiden
kdénnen zwischen Dummies, die als
Sicherungspartner eines geheimen
Wertes in Betracht kommen und den
anderen , denen nur strukturelle Be-
deutung zukommt. Diese Unterschei-
dungsmoglichkeit ist aber bereits
durch die vorhandenen Indizes gege-
ben, denn daraus werden auch die
zur Bewertung der Dummies aufge-
stellten Regeln 1 und 2 hergeleitet.
Es liegt daher auch nahe, die auf-
gestockte Tabelle als Fiktion zu be-
greifen, die fur die Auswahl eines
hochdimensionalen Sicherungsqua-

ders nur als Hilfe zur Auffindung der
u. U. in mehreren Untertabellen der
gegebenen Statistiktabelle liegen-
den Quadereckwerte dient. In dieser
Arbeit wird aber von einer auf Da-
tentrager real zu erstellenden
vollstandigen Tabelle ausgegangen;
der Vorteil gegenliber einer fiktiven
Tabelle liegt darin, dass Dummies
nur einmal bewertet werden mussen
und nicht bei jedem Aufbau der vie-
len Sicherungsquader, an denen sie
beteiligt sein kénnen.

6.2.2.2 Aufstockung der Beispieltabelle

Die Abbildung 6.7 gibt die Vertei-
lung der Sperrungen in der schon im
ersten Abschnitt verwendeten zwei-
dimensionalen Beispieltabelle wie-
der, wie sie bei Aufstockung zur
vollstandigen vierdimensionalen Ta-
belle entsteht. Um die Diskussion auf
die Wirkung der Aufstockung zu be-
schréanken, wurden dabei keine Null-
werte verwendet, keine Randschran-
ken gesetzt und es wurde auf Inter-
vallschutz verzichtet. Das erhaltene
Sperrmuster ist daher mit dem der
Tabelle Abb. 1.7 des ersten Ab-
schnitts zu vergleichen, die unter
analogen Bedingungen gesichert
worden ist, jedoch nur als zweidi-
mensionale durch Zwischensummen
untergliederte Tabelle.

Wie unter Punkt 6.2.2.1, technische
Anmerkung, bereits ausgefuhrt, ver-
langen die bei der Vervollstandigung
einzufugenden Dummy- bzw. Stern-

chensummenwerte besondere Vor-
kehrungen bei der Steuerung des
bisher nur auf Tabellen mit Zwi-
schensummen angewendeten EDV-
Programms: Um zu erreichen, dass
als Sperrkandidaten zugelassene neu
eingefiigte Tabellenwerte bei der
Quaderauswahl gemaR den Regeln 1
und 2 ebenso bevorzugt werden wie
bereits gesperrte Werte, bietet sich
eine Gewichtung dieser neuen Ta-
bellenwerte mit negativen Zahlen
an. DarUber hinaus sollen Dummies
und Sternchensummen nicht zur
Quaderwertespannweite beitragen,
wenn denn ein Intervallschutz ge-
wuinscht wird; das kann man errei-
chen, indem man diese Werte durch
sehr groRRe Tabellenwerte ersetzt,
weil bei der diesbezliglichen Aus-
wahl des jeweils kleinsten Wertes ei-
ner Quaderteilgesamtheit die gro-
Ben Tabellenwerte ausgesondert
werden.

Die Bearbeitung einer vollstandigen
Tabelle mit dem Quaderverfahren
ist demgemaR auch ein Anwen-
dungsbeispiel fur die externe Ge-
wichtung, die in Abschnitt 5.3 be-
sprochen wurde. Und zwar handelt
es sich hier um eine von der Position
der Tabellenfelder abhangige Ge-
wichtung gemaR 5.3.1 Unterpunkt
(c). Die besondere Bevorzugung von
Dummies und Sternchensummen
(letztere werden auch synonym als
Dummies bezeichnet) wird in der Ta-
belle der Abbildung 6.8 durch be-
sonders grof3e Werte und betrags-
manRig nicht sehr grofl3e negative Ge-
wichte erzwungen. Bei der Festle-
gung dieser Werte sollte die hinter
(c) angefuhrte technische Anmer-
kung nicht au3er Acht bleiben. Die
genaue Festlegung von Dummywer-
ten und ihren Gewichten wird im
Folgenden noch erarbeitet.

Die Abbildung 6.7 umfasst nur die in
der Veroffentlichungstabelle aufzu-
fuhrenden Tabellenfelder; die durch
die Dimensionsaufstockung erzwun-
gene wesentliche Erweiterung bleibt
dabei verborgen. Ein Vergleich der
beiden Abbildungen 1.7 und 6.7
zeigt, dass durch die Vervollstandi-
gung der Veroffentlichungstabelle
eine gewisse Umstrukturierung des
Sperrmusters auftritt, die nicht mehr
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Abb. 6.8
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durch die zu verdffentlichenden
Werte und deren Positionen inner-
halb der Tabelle allein zu erklaren
ist; es muss auch die geometrische
Anordnung der als Sperrpartner zu-
gelassenen Dummy-Werte und
Sternchensummen berlcksichtigt
werden. Dazu kann man die gegebe-
ne zweidimensionale Tabelle als auf-
gestockte vierdimensionale Tabelle
recht Ubersichtlich als Ebenes
Zahlentableau darstellen: Abbildung
6.8 zeigt die vollstandige Beispielta-
belle in Matrixform.

Fur die EDV-Programmsteuerung
sind folgende Parameterwerte ein-
gefiigt worden: Der grofitmdogliche
Tabellenwert; er wurde mit 61 000
veranschlagt; der sperrbare Dummy-
bzw. Sternchensummenwert wurde
als 60000 angenommen; die Ge-
wichtung der neu eingefiigten Ta-
bellenwerte erfolgte mit dem Faktor
-15; fur den minimalen Tabellen-
wert ist 1 angesetzt worden. Die Ab-
bildung 6.8 zeigt die durch einen
Spalten- und einen Zeilenstreifen
geréanderte Beispieltabelle der Ab-
bildung 6.7, wobei die Doppelsum-
menspalte und die Doppelsummen-
zeile (beide in dunkelster Schraffur)
Das Gesamttableau von rechts und
unten umranden. Der ganz rechte
Spalten- und der unterste Zeilen-
streifen nehmen die Sternchensum-
men auf. lhr gemeinsamer Wert ist,
wie oben verfugt, 60.000; als Fall-
zahl wurde willkurlich 4 eingetra-
gen. Die Sternchensummenfelder
mit GD-Vermerken markieren die
Eckwerte vierdimensionaler Quader,
die zur Sicherung nur der primar ge-
heimen Tabellenwerte der gegebe-
nen Beispieltabelle ausgewahlt wor-
den sind. Eine dartber hinausgehen-
de Sicherung der Sekundéarsperrun-
gen ist bei der Bearbeitung einer
vollstandigen Tabelle nicht erforder-
lich, weil aufgrund der Vervollstan-
digung nur eine einzige ,,Unterta-
belle* existiert.

AuBer einer Erweiterung der Ge-
samttabelle durch die Sternchensum-
mentabellen in den Randstreifen ist
noch eine Ergadnzung des zweiten
Spaltenstreifens durch eine Spalte
mit Dummywerten auf insgesamt 4
Spalten erforderlich. Dadurch erhalt
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der zweite Streifen dieselbe Spalten-
anzahl wie die anderen Spaltenstrei-
fen. Des Weiteren muss der erste Zei-
lenstreifen durch eine und der dritte
Zeilenstreifen durch zwei Zeilen von
Dummywerten erganzt werden, um
die gleiche Zeilenanzahl wie beim
zweiten Zeilenstreifen zu erreichen.
Alle Dummywerte dieser erganzten
Zeilen- und Spaltenstreifen, soweit
sie gemeinsam mit anderen real vor-
handenen Tabellenwerten zu eben-
falls realen Summenwerten aufad-
diert werden kénnen, sind gemal
Regel 2 als Eckwerte von Sicherungs-
quadern tabu. Dies trifft nicht zu fur
die drei Tabellenfelder auf den
Schnittstellen der mit Dummywerten
versehenen Zeilen und Spalten, die
daher als bevorzugte Sperrkandida-
ten mit demselben Tabellenwert
(und derselben fiktiven Fallzahl) wie
die Sternchensummen versehen wur-
den. Sie haben aber trotzdem keine
Bedeutung fur die Sicherung primar
geheimer Werte, weil in der betref-
fenden Zeile und Spalte sonst nur ta-
buisierte Dummies als strukturelle
Nullen eingetragen sind.

Erst nach dieser Erweiterung der
schmaleren Zeilen- und Spaltenstrei-
fen zur vollstdndigen Zeilen- und
Spaltenanzahl der breitesten Strei-
fen lassen sich die durch die Sum-
menzeilen 130, 120, 110 und 100
und durch die Summenspalten AC,
AB, AA und A abgegrenzten Unter-
tabellen z.B. zeilenstreifenweise
Ubereinander zu 3 dreidimensiona-
len Tabellen anordnen, deren Werte
dann schlieBlich als Summe Uber die-
se dreidimensionalen Teiltabellen,
einer vierdimensionalen Tabelle, die
dreidimensionale Summenzeilen-Ta-
belle ergeben. Mit dieser geometri-
schen Deutung lasst sich das erhalte-
ne Sperrmuster erklaren.

Zur Beschriftung der aufgestockten
Tabelle, Abb. 6.8, ist anzumerken,
dass durch die Einfuhrung neuer
Gliederungskriterien die alten ihren
Sinn verlieren. Um aber einen direk-
ten Bezug zur ,,Vertffentlichungsta-
belle*, Abb. 6.7 bzw. Abb. 1.7, herzu-
stellen, wurden in Abb. 6.8 die ur-
springlichen  Gliederungsmerkmale
eingetragen und die Erganzungen,
eingefligte Zeilen oder Spalten,

durch analoge Gliederungsauspra-
gungen, jedoch durchgestrichen,
markiert.

Die Position der einzufligenden Zeile
oder Spalte innerhalb des betreffen-
den Streifens ist beliebig, die Verotf-
fentlichungstabelle bleibt davon unbe-
einflusst. Anders verhalt es sich mit
dem Sperrmuster, weil von der Aus-
wahl der Einfligungspositionen die ge-
ometrische Anordnung der Primér-
sperrungen und damit auch die Qua-
derauswahl beeinflusst wird. Bei klei-
nen Tabellen bietet sich da u. U. eine
zusatzliche Optimierungsmdaglichkeit
zur Verringerung der Anzahl von Se-
kundarsperrungen an. In der vorlie-
genden Beispieltabelle lieRe sich die
Verteilung der  Primarsperrungen
gunstig beeinflussen, wenn man eine
der Dummyzeilen £3% von oben gese-
hen vor 113 einordnete und die Zeile
431 vor 134. Dann lagen die Zeilen
112, 123 und 113, 134 mit Primarsper-
rungen im ersten bzw. zweiten Spal-
tenstreifen auf gleicher Zeilenposition
beziglich der Untertabellen und lie-
Ben sich so jeweils in einem vierdimen-
sionalen Quader zusammenfassen.

Die EDV-maRige Bearbeitung der
aufgestockten Tabelle erfolgt hier
spaltenweise. Demnach findet das
Programm den ersten zu sichernden
primar geheimen Wert im Tabellen-
feld (133; ACD). Er wird durch den
vierdimensionalen 24 = 16 Tabellen-
werte umfassenden Quader {(134;
ACD), (134; ACC), (133; ACD), (133;
ACC), (43; ACD), (33; ACC), (+22;
ACD), (32; ACC), (134; AAB), (134;
AAG), (133; AAB), (133; AAG), (33;
AAD), (3; AAG), (32; AAD), (£2;
AAG)} gesichert. — Jeder dieser Qua-
derwerte ist als Element einer vierdi-
mensionalen Tabelle durch vier Indi-
zes (4 Gliederungsmerkmalsauspra-
gungen) geometrisch fixiert. — Dass
hier nur zwei Indizes pro Quader-
wert gentgten, liegt an der in Abb.
6.8 verwendeten Matrixdarstellung
der vierdimensionalen Tabelle be-
grindet. — Der betrachtete vierdi-
mensionale Sicherungsquader deckt
demgemal nur ein Karree von rea-
len Tabellenwerten auf unterstem
Aggregationsniveau ab. Die drei an-
deren Karrees mit den restlichen 12
geheimen Werten liegen als Projekti-



onen des ,,realen Karrees* in den Ta-
bellen der mit Sternchensummen ge-
fullten Randstreifen sowie in der
Schnitttabelle beider Randstreifen.
Sie schaden der Veroffentlichungsta-
belle daher in keiner Weise! Die Si-
cherung eines primadr geheimen
Wertes auf unterstem Aggregations-
niveau mit realen Quaderwerten, die
sich ebenfalls alle auf unterstem Ni-
veau befinden, fiihrt zu genau den-
selben Sperrungen realer Tabellen-
werte wie die Sicherung mit dem zu-
gehorigen hochdimensionalen Qua-
der der aufgestockten vollstandigen
Tabelle (vergleiche auch den 2.
Punkt der ,,technischen Anmerkung*
zum Unterpunkt 6.2.2.1), weil alle
nicht zur urspriinglichen (unvollstan-
digen) Tabelle gehérigen Quadertei-
le durch Projektion des realen Qua-
ders ins Innere der Sternchensum-
mentabellen entstehen und somit
keine realen Sperrungen hervorbrin-
gen. Aus dieser Quadereigenschaft
ergibt sich die in der technischen An-
merkung angegebene Reduktions-
maoglichkeit der CPU-Rechenzeit!

Den nachsten zu schiitzenden priméar
geheimen Tabellenwert findet das
Programm beim spaltenweisen Vor-
gehen im Feld (113; ACD). Dieser
Wert ist nicht mit einem Karree ganz
im Inneren der realen Untertabelle
zu sichern; das Programm muss auf
Randsummenwerte — nach Abb. 6.7
und 6.8 auf Werte in Zeile 110 - zu-
rickgreifen. Beim Aufbau des ent-
sprechenden vierdimensionalen Qua-
ders kdnnen bereits primar und se-
kundar gesperrte Werte verwendet
werden: Das Programm bildet im ers-
ten Spaltenstreifen einen dreidimen-
sionalen Quader mit den geheimen
Werten der Zeile 134, den noch zu
sperrenden Summenwerten in den
Zeilen 130 und 110 mit den Spalten
ACD, ACC sowie mit dem zu sperren-
den Wert im Feld (113; ACC) und dem
Pivot in derselben Zeile. Diesen drei-
dimensionalen Quader projiziert es in
die Sternchensummenspalten AAB
und AAG (in dieselben Zeilen). Da die
Summenspalte AC von diesen Sper-
rungen nicht betroffen ist, kann die
gesamte Sicherung des Pivots (113;
ACD) vollstandig im Inneren des ers-
ten Spaltenstreifens erfolgen, ohne
die beiden anderen Spaltenstreifen

der realen Tabelle zu behelligen. Das
gleiche gilt auch fir die anderen
noch zu sichernden primar geheimen
Werte dieses Spaltenstreifens.

Man sieht: Zwischensummen ohne
Sperreintragungen wirken wie eine
Barriere gegen Ubertragungen von
Sekundarsperrungen in  andere
durch die sperrungsfreie Zwischen-
summe abgetrennte Tabellenteile,
weil die in solchen Fallen vorzuneh-
mende Projektion des gesamten von
der Sicherung betroffenen Tabellen-
teils ausschlieBlich ins Innere des zu-
gehorigen Teils der Sternchensum-
men erfolgt bzw. in Sternchen-
randsummen, die auch nicht in der
Verdffentlichungstabelle erscheinen.
Auf diesen Sternchensummenteil
kann bei der Bearbeitung des abge-
trennten Tabellenteils direkt verzich-
tet werden. Es genligt also, den
durch sperrungsfreie Zwischensum-
men abgetrennten Tabellenteil flr
sich allein zu bearbeiten, wodurch
sich der Umfang und insbesondere
die Dimension des nach Sicherungs-
quadern abzusuchenden Tabellen-
teils entsprechend reduziert.

Eine einfache algebraische Erklarung
fir die Trennwirkung von sperrungs-
freien Summen ist durch das Glei-
chungssystem zur Berechnung der
geheimen Werte als Unbekannte ge-
geben: Die Unbekannten dieses Glei-
chungssystems tragen jeweils nur zu
ihren sperrungsfreien Summen bei
oder zu Zwischensummen, aus denen
diese bestehen, und nicht zu Sum-
men oder Zwischensummen eines an-
deren durch die sperrungsfreie Sum-
mentabelle abgetrennten Tabellen-
teils; sie kommen also nur in demje-
nigen Teilsystem von Bestimmungs-
gleichungen vor, das durch die sper-
rungsfreien Summen vom Gesamt-
gleichungssystem der Tabelle abge-
grenzt wird. — Auf diese Moglichkeit
der Unterteilung der Gesamttabelle
hat der Autor bereits in seinem Pa-
pier zum internationalen Seminar zur
statistischen Geheimhaltung 1994 in
Luxemburg hingewiesen.

In der obigen Beispieltabelle bietet
sich also an, den von der restlichen
Tabelle abgetrennten Spaltenstreifen
als dreidimensionale vollstandige Ta-

belle zu behandeln. Da man die tat-
sachliche Verteilung der Sekundér-
sperrungen zum Zeitpunkt der Pro-
grammausfuhrung nicht kennt, wird
man zunachst Probelaufe mit kleine-
ren Tabellenteilen durchfihren. Auch
dieses Vorgehen muss bei der Suche
nach Einsparmoglichkeiten von Re-
chenzeit in Betracht gezogen werden.

Der Vergleich des ersten Spaltenstrei-
fens der Verodffentlichungstabelle 6.7
mit der ,,zweidimensional bearbeite-
ten* Beispieltabelle, Abb. 1.7, liefert
das bemerkenswerte Ergebnis, dass
die Anzahl der Sekundérsperrungen
in dem betrachteten Streifen der auf-
gestockten Tabelle kleiner ist als in
der durch Untertabellenabgleich ,,ge-
sicherten* zweidimensionalen Tabel-
le. Der Grund dafir liegt im Fall der
aufgestockten Tabelle in der Gesamt-
sicht der Sicherungspartner, die zu ei-
nem vierdimensionalen Quader bei-
tragen, bzw. in der eingeschréankten
Sicht bei Karreesicherung mit Unter-
tabellenabgleich. Fir die linke unters-
te Untertabelle niedrigster Aggrega-
tion fur sich alleine betrachtet (zwei-
dimensionale Sicht) ist die Karreesi-
cherung des Pivots (113; ACD) mit
den Sekundarsperrungen in den Fel-
dern (113; ACB), (110; ACB) und (110;
ACD) mit dem besonders kleinen Eck-
wert 29 sicherlich gunstiger als die
bei vierdimensionaler Sicht in den
entsprechenden Zeilen 113, 110 ge-
wahlten Felder der Spalten ACD und
ACC. Doch erzwingt der Untertabel-
lenabgleich aufgrund der Sperrung
im Feld (110; ACB) eine Summensper-
rung in der Zeile 130, die im Inneren
der obersten linken Untertabelle
niedrigster Aggregation gegenge-
sperrt werden muss. AuRerdem fehlt
eine der bei Bearbeitung der vollstan-
digen Tabelle erhaltenen Summen-
sperrungen in der Zeile 130, die fir
die Sicherung des priméar geheimen
Feldes in der obersten Zeile schon
ausgereicht hatte; so muss bei Unter-
tabellenabgleich auch dieser Wert
noch durch zusatzliche Sperrungen
im Inneren der obersten linken Un-
tertabelle gesichert werden. Man
sieht: Mit dem Aufstocken der Di-
mension ist nicht zwingend auch eine
Erhéhung der Anzahl von Sekundéar-
sperrungen verbunden. Es gibt viel-
mehr Tabellen, bei denen eine durch
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die Dimensionsaufstockung gewon-
nene Gesamtsicht zu weniger Sekun-
darsperrungen in der Verotffentli-
chungstabelle fihren kann. Der erste
Spaltenstreifen der Tabelle in Abb.
6.7 ist ein einfaches Beispiel daftir.

Das spaltenweise Vorgehen bei der Si-
cherung des zweiten Spaltenstreifens
(ABC; ABB; ABA; ABA; AB) flihrt zuerst
zur Sicherung der Primérsperrung im
Feld (123; ABB) mit dem Karree realer
Tabellenwerte in den Feldern {(125;
ABB), (125; AB), (123; ABB), (123; AB)}
und den entsprechenden Projektionen
in die Sternchensummentabellen.
Durch diese Projektionen werden die
beiden Sekundarsperrungen in den
Zeilen 123 und 125 in der Randsum-
menspalte A verursacht. Ganz offen-
sichtlich ist die Sperrung dieses Karrees
beziglich der Quaderwertesumme
gunstiger als das im zweidimensiona-
len Fall eingetragene Karree mit den
Zwischensummen in der Zeile 120 (sie-
he Abb. 1.7), das durch die hierarchi-
sche Abarbeitung von Untertabellen
nach absteigenden Aggregationsstu-
fen erzwungen wurde. Anders verhalt
es sich mit der zweiten Quadersiche-
rung in dem mittleren Spaltenstreifen,
die den priméar geheimen Wert im Feld
(112; ABA) betrifft. Hier ist die Zwi-
schensummensperrung in der Zeile 110
durch die strukturellen Nullen vorbe-
stimmt. Dadurch werden dann auch
die beiden Sperrungen in die Rand-
summe, Zeile 100, hervorgerufen. Die
Randsperrungen in der Spalte A und
der Zeile 100 sind (bei fehlenden
Randschranken) glnstiger als die Pro-
jektion in andere Untertabellen mit re-
alen Werten, weil die Projektion in die
Sternchensummen mit realem Rand
fur jeden Quader immer noch insge-
samt 10 negativ gewichtete Dummies
in die Quadersumme einbringen. Au-
Berdem wird mit dem Quader, der
(112; ABA) schitzt, auch die Priméar-
sperrung (110; ABA) mitgesichert.

Die Randsummensperrungen liel3en
sich vermeiden, wenn man von der
zu Anfang dieses Abschnitts ange-
sprochenen Umsortierung der
Dummy-Zeilen Gebrauch machen
wirde, wodurch die Primarsperrung
in Zeile 112 in die dritte Zeile ihrer
Untertabelle verlegt wirde. Dann
lieRe sich ein vierdimensionaler Qua-
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der aufbauen mit denselben Sper-
rungen realer Werte wie im mittle-
ren Spaltenstreifen der Abb. 1.7. Die-
ser Quader ware hinsichtlich des
Summenkriteriums wesentlich giins-
tiger als die oben beschriebene Si-
cherung mit zwei vierdimensionalen
Quadern, weil dabei drei Primérsper-
rungen mit 8 Sternchensummen als
Quaderwerte die Quadersumme be-
trachtlich verringerten. Mit dieser
Optimierung durch Umordnung von
Dummy-Zeilen ergeben sich bei Be-
arbeitung der volistandigen Tabelle
drei Sperrungen weniger als beim
Quaderverfahren mit Untertabellen-
abgleich, und das, ohne zusatzliche
alternative Sperrungen in die Zwi-
schen- bzw. Randsummenfelder in
Kauf nehmen zu missen.

Der dritte Spaltenstreifen in Abb. 6.7
(bzw. 6.8) hat beinah dieselbe Struk-
tur gesperrter Tabellenfelder wie die
Tabelle der Abb. 1.7; lediglich die
».Gegensperrungen® in der Zeile 112
zur Sicherung der beiden Primérsper-
rungen in der Zeile 113 in den Spal-
ten AAD und AAB waren besser in
die Zeile 111 verlegt worden, weil
dadurch die Summe real zu sperren-
der Werte kleiner ausgefallen ware.
Dass hier trotzdem die etwas gréfie-
ren Werte 745 und 67 als Sperrkandi-
daten ausgesucht wurden, laBt sich
nur durch Betrachtung der in die
Sternchensummen projizierten Ta-
bellen verstehen und dadurch, dass
gesperrte Sternchensummen starker
negativ in das Gesamtsummenkrite-
rium des vierdimensionalen Siche-
rungsquaders eingehen als die noch
,,offenen* Sternchensummen.

Das liegt an der dimensionsabhangi-
gen Festlegung von geheimen Wer-
ten als Summanden in der Quader-
summe und an der Wahl des Stern-
chensummenwertes und seines Ge-
wichtes, mit dem er in die Quader-
summe eingeht. In dieser vierdimensi-
onalen Tabelle wird den geheimen
Werten -1,1 0 (24-1) 0 100000 =
-1 650000 in der Quadersumme zu-
geordnet (siehe Abschnitt 5.2.2), wah-
rend der Klassenwert zu 60 000 ge-
man In 60 000 / In 61 000 (199 999 + 1
=99 850 (beachte obige Festlegungen
der Steuerungsparameter) zu berech-
nen ist. Multipliziert mit dem Ge-

wicht -15 ergibt sich daraus der in
die Quadersumme eingehende ge-
wichtete Klassenwert zu 99 850 O
(-15) = -1 497 750; er ist demnach
um 152 250 groRBer und damit als
noch durchzufiihrende Sperrung un-
gunstiger als eine bereits gesperrte
Sternchensumme.

Vergleicht man damit die beiden zur
Auswahl stehenden Quader, den in
Abb. 6.8 eingetragenen mit dem,
den man erhalten hatte, wenn man
die beiden Werte in den Spalten
AAD, AAB der Zeile 111 gesperrt
hatte, so sieht man, dass die zuletzt
genannten Sperrungen als Projektio-
nen in die Sternchensummen mit 6
ungesperrten Sternchensummenwer-
ten zur Quadersumme beigetragen
hatten, wahrend in Abb. 6.8 tatsach-
lich nur 3 ungesperrte Sternchen-
summen eingehen; die anderen drei
Werte in den Feldern (112; AAB),
(32; AAD) und (£2; AAB) sind be-
reits vorher gesperrt worden durch
Projektion der Primarsperrung im
Feld (112, ABA) und der Einzelanga-
be im Feld (133; ACD). Das ergibt 3 0
152 250 = 456 750 Klassensummen-
punkte weniger als bei der Sperrung
gemal Abb. 1.7. Diese Punktezahl
wiegt den Unterschied zwischen den
realen Summen, 745 + 67 — 148 - 81
= 583 bei weitem auf, sodass sich da-
mit die in Abb. 6.7 bzw. 6.8 ausge-
fahrten Sperrungen erklaren.

Diese an sich nicht ganz befriedi-
gende Ldsung lasst sich verbessern,
indem man die negativ gewichteten
Klassenwerte der als Sperrpartner in
Frage kommenden Dummywerte
genauso grof3 wie die geheimen
Werte der aufgestockten Tabelle in
der Quadersumme wahlt. Dazu ge-
nigt es, als Dummywert den groR-
ten Tabellenwert anzusetzen, des-
sen Klassenwert man dann bei Ein-
trag in die Quadersumme nur noch
mit dem dimensionsabhéangigen
Faktor -1,1 (2" - 1) (n bezeichnet
die Dimension der aufgestockten
Tabelle, vergleiche 5.2.2) zu gewich-
ten hat; mit anderen Worten, jeder
sperrbare Dummy erhéalt als gewich-
teten Klassenwert denselben Wert
wie die geheimen Werte in der
Quadersumme zuerkannt. Fir die
Beispieltabelle bedeutet das, dass



die sperrbaren Dummies den ge-
wichteten Klassenwert -1 650 000
erhalten. Damit ergibt sich dann in
dem dritten Spaltenstreifen der Abb
6.7 dieselbe Sperrverteilung wie in
der Tabelle der Abb. 1.7, weil sich
nun die in die Sternchensummen
projizierten Karrees mit vorherigen
Sekundarsperrungen nicht mehr un-
terscheiden von denen, die noch
keine oder weniger Sekundarsperr-
vermerke tragen.

Als Resumee dieses Abschnitts bleibt
festzuhalten, dass das Quaderverfah-
ren, das im Gegensatz zu einem all-
gemeinen  Optimierungsverfahren
zur Simultansicherung aller primar
geheimen Werte eine Einzelpunktsi-
cherung fur jeden primar geheimen
Wert durchfihrt, bei seiner Auswahl
von Sekundarpositionen sehr wohl
von der (sich wahrend des Sperrvor-
gangs andernden) Gesamtverteilung
der gesperrten Werte geleitet wird.
Dies ist bei der Bearbeitung der zur
vollstandigen Tabelle aufgestockten
Beispieltabelle dadurch besonders
deutlich geworden, dass die opti-
mierte Quadersicherung, ganz an-
ders als erwartet, nicht zu mehr, son-
dern sogar zu weniger Sekundar-
sperrungen gefihrt hat als bei der
mit Hilfe des Untertabellenabgleichs
gesicherten zweidimensionalen Ta-
belle. Das konnte damit erklart wer-
den, dass eine Gesamtsicht von in
Betracht kommenden Sicherungs-
partnern (Uber mehrere Untertabel-
len hinweg) die Anzahl von Uber-
sperrungen reduzieren kann.

Umgekehrt bedeutet dies nun aber
nicht unbedingt, dass eine Verkur-
zung der Tabelle aufgrund von sper-
rungsfreien Summen oder auch eine
Vorwegnahme von Sperrungen auf
niedrigstem Aggregationsniveau im
Allgemeinen Ubersperrungen be-
gunstigen muss. Dem durch Tabel-
lenverkiirzung und Vorwegnahme
von Sekundarsperrrungen zu erzwin-
genden betrachtlichen Gewinn an
Rechenzeit steht u. U. lediglich eine
gewisse Veranderung der Sperrver-
teilung gegeniber, dhnlich wie dies
durch die Festlegung des Abarbei-
tungsschemas, z.B. zeilenweises,
spaltenweises usw. Vorgehen, er-
folgt. Es werden z. B. erst die auf un-

terstem Aggregationsniveau zu si-
chernden geheimen Werte durch n-
dimensionale Quader geschitzt (n
bezeichnet die Dimension der auf-
gestockten Tabelle) und dann erst
diejenigen, in denen auch hdhere Ag-
gregate vorkommen und die daher
mehrere Untertabellen der Verof-
fentlichungstabelle Gberdecken, oder
es erfolgt eine Abarbeitung nach ab-
steigenden Verdichtungen, wie nach-
folgend dargestellt.

Technische Anmerkung

Zur genaueren Darstellung dieser
wichtigen Methode zur Rechenzeit-
verkirzung durch Umstrukturierung
des Sperrprozesses sei im folgenden
zunachst der besonders leicht zu
handhabende Spezialfall behandelt,
bei dem die zu sichernden gehei-
men Werte auf unterstem Aggre-
gationsniveau geschitzt werden
kdnnen. Dies betrifft genau diejeni-
gen primar geheimen Werte, die be-
reits durch Quadersicherung in der
urspringlichen, noch nicht auf-
gestockten Tabelle innerhalb ihrer
Untertabelle niedrigsten Aggregat-
ionsniveaus ohne Summensperrun-
gen hinreichend zu sichern sind. Die
Gleichungssysteme  dieser  Siche-
rungsquader enthalten nur solche
Unbekannten, die alle zur selben
Untertabelle gehéren, und keine,
die noch in Gleichungen anderer
Untertabellen zu finden waéren.
Nach Aufstokkung der Tabelle wer-
den diese Sicherungsquader
vollstéandig in die Sternchensummen
projiziert, sodass keine zuséatzlichen
realen Sperrungen entstehen. Pri-
mar geheime Werte, die auf unters-
tem Aggregationsniveau in der ur-
springlichen (unvolistandigen) Ta-
belle gesichert wurden, brauchen
also in der volistandigen Tabelle
nicht bearbeitet zu werden; es ge-
nugt, sie mitsamt ihren Sicherungs-
partnern als geheime Werte zu fih-
ren, die nicht mehr Uberpruft wer-
den mussen, die aber bevorzugte Si-
cherungspartner fir die Quaderaus-
wahl in der vollstandigen Tabelle
darstellen. Es bietet sich daher an,
die in einem Vorlauf in der unauf-
gestockten Tabelle auf unterstem
Aggregationsniveau gesicherten pri-

mar geheimen Werte mit den zuge-
horigen Sicherungspartnern in der
aufgestockten Tabelle als Dummy-
Werte zu behandeln und entspre-
chend zu markieren.

Durch die Mdoglichkeit der Vorabsi-
cherung eines Teils von priméar ge-
heimen Werten auf unterstem Ag-
gregationsniveau ist ein zweistufiges
Vorgehen bei der Sicherung vollstan-
diger Tabellen angezeigt: Die erste
Stufe dient dazu, die auf unterstem
Aggregationsniveau zu sichernden
primér geheimen Werte aufzufinden
und samt ihren Sicherungspartnern
bezlglich der unaufgestockten Ta-
belle als Dummies zu markieren. Die
zweite Stufe sichert dann die noch
verbliebenen primér geheimen Wer-
te in der aufgestockten vollstandigen
Tabelle, wobei die bereits auf erster
Stufe gesicherten Werte und deren
Partner als Dummies besonders be-
vorzugte Sicherungspartner sind.

Dieses Vorgehen lasst sich nun zu ei-
nem mehrstufigen Prozess verfei-
nern, in dem alle aus einer Gesamt-
tabelle zu extrahierenden Teiltabel-
len, die bezlglich jeder Gliederung
eine Randsumme aufweisen und die
immer auch die untersten Aggrega-
tionsstufen einbeziehen, zu zwi-
schensummenfreien Tabellen auf-
gestockt und dann nach absteigen-
den hochsten Aggregationsstufen
mit dem Quaderverfahren parziell
gesichert werden: Parzielle Siche-
rung bedeutet, dass in jeder Teilta-
belle immer nur fur diejenigen Pri-
marsperrungen ein Quader mit der
Dimension der betreffenden Teilta-
belle aufzusuchen ist, die in dieser
Teiltabelle die hochsten Aggregat-
ionsstufen aufweisen und deren
Quader ganz im Inneren der betref-
fenden aufgestockten Teiltabelle lie-
gen. Das ,Innere einer Teiltabelle*
bezeichnet diejenigen Tabellenfel-
der, die nicht den die Teiltabelle ab-
trennenden Randsummen angeho-
ren. Da jede solche Teiltabelle durch
genau eine Untertabelle hochster
Aggregationsstufen gekennzeichnet
ist — sie ist durch eine Randsumme in
jeder Gliederung abgeschlossen -,
kann die Abarbeitung bzw. die Or-
ganisation der Teiltabellen genauso
erfolgen, wie die der Untertabellen,
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durch Abarbeitung nach abnehmen-
den Aggregationsstufen und aller
Positionsindizes innerhalb eines Sat-
zes von Aggregationsstufen.

Bei der Geheimhaltung mit Intervall-
schutz tritt hier eine Schwierigkeit
auf, die sich auf die Sonderbehand-
lung von Dummies griindet: Dummy-
Werte werden im Allgemeinen durch
einheitliche grof3e positive Tabellen-
werte mit ebenfalls einheitlichen ne-
gativen Gewichten ersetzt; sie haben
keine Wertinformation, die bei der
Berechnung von Quaderspannweiten
verwendbar waére. Im Summenkriteri-
um werden sie mit geheimen Werten
gleichgesetzt (vergleiche 5.2.2). Das
kann aber auch mit Erhalt der Wert-
information geschehen, indem der
dem Wert entsprechende offene
Klassenwert im Realteil und der Kehr-
wert dieses Klassenwertes multipli-
ziert mit dem Wert, den ein geheimer
Wert in der Quadersumme hat, als
Gewicht im Imaginarteil der komple-
xen Wertvariablen eingetragen wird
(siehe dazu 5.3, Justierung durch ex-
terne Gewichtung). Dann ist das in
die Quadersumme als Summand ein-
zufiigende Produkt aus Klassenwert
und Gewicht (Realteil Omaginarteil)
der einheitliche Wert aller geheimen
Werte, wahrend sich die Wertinfor-
mation aus dem im Realteil abgespei-
cherten Klassenwert ergibt. Diese
Spezialbehandlung muss aber nur auf
die besonders gekennzeichneten
Sperrvermerke angewendet werden,
die anderen ,,gewo6hnlichen* Dum-
mies und Sternchensummen werden
weiterhin mit einheitlichen Gewich-
ten und Werten belegt.

Schlielich kann man auf der Suche
nach weiteren rechenzeit- und haupt-
speicherplatzsparenden Aufstok-
kungsverfahren — wie am Ende von
6.2.2.1 bereits angedeutet — ganz auf
die Erstellung einer aufgestockten
Tabelle im Hauptspeicher oder auf
anderen Datentragern verzichten
und statt dessen die vollstandige Ta-
belle als Modellvorstellung nutzen,
um fir jeden primar geheimen Wert
einen Sicherungsquader mit hinrei-
chendem Intervallschutz auszuwah-
len, ohne dabei immer den gesamten
hochdimensionalen Raum der
volistandigen Tabelle abtasten zu
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mussen: Mit der Hilfskonstruktion
»fiktive vollstandige Tabelle* laft
sich fir jeden primar geheimen Wert
— ganz individuell — eine kleinste Teil-
tabelle so finden, dass zumindest ein
Sicherungsquader ganz im Innern
dieser Teiltabelle liegt und jede wei-
tere Verkleinerung der Teiltabelle im-
mer zu Sperrungen in den Uberlap-
pungsbereich mit dem Rest der Statis-
tiktabelle fuhrt. Der fir den betref-
fenden geheimen Wert nach alterna-
tiven Sicherungsquadern abzusuchen-
de Raum beschrénkt sich damit auf
diese minimale Teiltabelle, andere
evtl. existierende ,,Minimaltabellen*
bleiben dabei auler Acht. Der mit
solch einem Verfahren zu erreichen-
de Rechenzeitgewinn wird durch
Mehrfachbewertungen von Dummies
zum Teil kompensiert (siehe 6.2.2.1).
Dennoch sollte die ,,fiktive vollstandi-
ge Tabelle* getestet werden — gerade
auch im Hinblick auf den enormen
Platzbedarf maschinenlesbar gespei-
cherter vollstandiger Tabellen.

7. Anwendung des
Quaderverfahrens
auf Realdaten

7.1 Umsatzsteuerstatistik
NRW 19949 als Beispiel fur
eine umfangreiche Tabelle

Eine in Bezug auf die Gliederungs-
struktur der mit dem Geheimhal-
tungsverfahren zu bearbeitenden Ta-
bellen reprasentative Statistik ist der
»Steuerbare Umsatz*. Es handelt sich
dabei um eine zweidimensionale,
nach regionaler Gliederung und nach
wirtschaftlicher Systematik geglieder-
te Tabelle mit nicht negativen Wer-
ten. Die wichtigsten strukturellen Da-
ten dieser Statistik sind in folgender
Ubersicht zusammengestellt.

Die Umsatzsteuerstatistik ist mit ih-
ren mehr als 700 000 Datensatzen
eine im Vergleich zu anderen Statis-
tiken fur das Land Nordrhein-West-
falen sehr umfangreiche Tabelle, die
besonders fein gegliedert ist. Die
sehr feine Gliederung auRRert sich in
der sehr schwachen Besetzung mit

9) Diese Auswertungen wurden auf IBM-9672 un-

ter OS 390 mit der EDV-Programmversion
GHQUAR.3 gemacht.

Ausgangsdaten:
Datensétze (Tabellenfelder) 717 914
Primé&r geheime Werte 159 051
Leere Tabellenfelder 457 258
Aggregations-Niveaus in
regionaler Gliederung 4
Aggregations-Niveaus in
wirtschaftlicher Gliederung 7
Untertabellen 30 488
Informationen zur Sekundéarsperrung
Rechenzeit (CPU-Zeit) bei
Relativer Mindestspannweite
gleich O (ohne Intervallschutz) 5min30
Rechenzeit (CPU-Zeit) bei
Relativer Mindestspannweite
gleich 1,5 5min52
Sekundére Sperrungen bei 30 294

— relativer Mindestspannweite gleich O
— gesetzter Randschranke fir beide Dimensionen?)

Sekundére Sperrungen bei 51 351

— relativer Mindestspannweite gleich 1,5
— gesetzter Randschranke fiir beide Dimensionen

1) Die fir jede Dimension eingefiihrte Rand-
schranke dient der Justierung, insbesondere bei
Uberlappenden Tabellen: Bei erforderlichen Rand-
summensperrungen werden Summen mit Rand-
schranke weitgehend gemieden.

zu weit Uber der Halfte leeren Tabel-
lenfeldern und in der sehr hohen
Anzahl von Primarsperrungen, die
mehr als die Halfte der besetzten Ta-
bellenfelder ausmachen. Die Feinheit
der Gliederung aufert sich aber auch
in der groBen Anzahl von mehr als
30 000 Untertabellen, die alle anei-
nander abgeglichen werden missen.

Die obige Ubersicht umfasst zwei un-
abhangig voneinander durchgefihr-
te Sperrvorgdnge: Beim ersten Siche-
rungslauf wurde die relative Min-
destspannweite zur Auswahl von Si-
cherungsquadern gleich Null vorge-
geben, beim zweiten gleich 1,5 ge-
setzt. Die unterschiedliche Wahl der
relativen Mindestspannweite hat fol-
gende Auswirkungen, die sich in obi-
ger Ubersicht niederschlagen: Wah-
rend bei einer relativen Mindest-
spannweite von Null alle Quader mit
Nullwerten in nur einer Quaderteil-
gesamtheit zur Sicherung primar ge-
heimer Werte in Betracht kommen,
dirfen bei Vorgabe einer von Null
verschiedenen Spannweite nur sol-
che Quader zur Sicherung herange-
zogen werden, deren Spannweite
bezogen auf den zu schiitzenden ge-
heimen Wert mindestens so grof3
wie die vorgegebene relative Min-
destspannweite ist. Das hat zur Fol-
ge, dass bei von Null verschiedener
Mindestspannweite héaufiger auf



Umsatzsteuerstatistik NRW 1994

Anzahl der sekundéaren Sperrungen
in Abhangigkeit von der relativen Mindestspannweite
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Umsatzsteuerstatistik NRW 1994
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Randsummenwerte der betreffen-

den Untertabelle ausgewichen wer-
den muss als bei Quaderauswahl
ohne Mindestspannweite. Dadurch
werden beim Sichern mit relativer
Spannweite 1,5 mehr Sperrungen
(und auch eine hdhere Summe zu
sperrender Werte) erzwungen als bei
fehlender Spannweitenvorgabe, weil
Summensperrungen in den zugeho-

rigen Untertabellen héherer Hierar-
chiestufe gesichert werden mussen.

Dieses Verhalten bestatigt sich in
den beiden graphischen Darstellun-
gen (s. 0.).

Die monoton mit der relativen Min-
destspannweite zunehmenden An-
zahlen von Sekundarsperrungen ins-

gesamt (erste Umsatzsteuerstatistik-
Darstellung) und in den Randsummen
der Untertabellen (zweite Darstel-
lung) weisen bei einer relativen Min-
destspannweite von 1 einen Verlaufs-
knick auf (mit Ausnahme der Eck-
feldsperrungen), der eine deutliche
Zunahme von Sperrungen und insbe-
sondere von Randsperrungen bei
Uber 1 hinausgehenden zunehmen-
den relativen Spannweiten anzeigt.
Dies ist darauf zuriickzufuhren, dass
oberhalb von 1 mehr Untertabellen
vorhanden sind, bei denen nur noch
durch Quader mit zwei Randwerten
die Quaderauswahl-Bedingung erfiillt
werden kann. Das hat insbesondere
im Bereich der hodher aggregierten
Tabellen viele Sekundarsperrungen
durch Untertabellenabgleich zur Fol-
ge. Demgemal beobachtet man bei
Gliederungen mit nur 2 Aggrega-
tionsstufen keinen so ausgepragten
Knick bei 100 % relative Mindest-
spannweite; die Fremdenverkehrssta-
tistik (Kap. 7.2) ist dafiir ein Beispiel.

Dennoch bleibt die Gesamtzahl von
Sekundarsperrungen auch im Falle
der groRRen relativen Mindestspann-
weite von 150 % deutlich hinter der
der Primarsperrungen zuriick: So
kommen im Durchschnitt im hier un-
ginstigsten Fall ca. 5 Primarsperrun-
gen aber nur etwa eine Sekundéar-
sperrung auf jede der 30 000 Unterta-
bellen. Dies macht deutlich, dass sich
selbst grobere Abweichungen von
der Optimalitat des Sicherungsverfah-
rens in der Gesamtzahl der Sperrun-
gen nur marginal bemerkbar machen
— was wiederum fir den Einsatz ei-
nes heuristischen Sperrverfahrens wie
des Quaderverfahrens spricht.

7.2 Fremdenverkehrsstatistik
NRW 199510 als Beispiel fur
Uberlappende Tabellen

Als zweite Anwendung wurde die
Fremdenverkehrsstatistik ~ gewahlt,
weil sie aus drei einzelnen, aber ei-
nander Uberlappenden dreidimensi-
onalen Tabellen besteht. Die Statis-
tik ist daher beispielhaft fir die Ge-

10) Die Auswertungen wurden mit dem im LDS
NRW entwickelten EDV-Programm GHMITER
gemacht, das auf das durch GHQUAR.3 reali-
sierte Quaderverfahren zurickgreift.
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heimhaltung in mehr als zweidimen-
sionalen Tabellen mit nicht negati-
ven Werten, die auBerdem noch mit
anderen Tabellen gewisse Tabellen-
felder gemeinsam haben.

Die wichtigsten Parameter sind, wie
beim ersten Beispiel, in Form von
Ubersichten zusammengestellt, und
zwar fur die gesamte, aus allen drei
Tabellen bestehende Statistik und
fur jede Tabelle einzeln. Der Gesamt-
tabellenibersicht folgt eine graphi-
sche Darstellung, die die Anzahl der
Sekundarsperrungen in Abhangig-
keit von der relativen Mindestspann-
weite wiedergibt.

Gesamttabelle:
Ausgangsdaten:

77 940
11 259
45 152

Datensétze (Tabellenfelder)
Priméar geheime Werte
Leere Tabellenfelder

Informationen zur Sekundarsperrung

Sekundére Sperrungen bei 4 325

— relativer Mindestspannweite
gleich O (ohne Intervallschutz)

— gesetzter Randschranke fur
die 1. und 2. Dimension1®

Sekundére Sperrungen bei

— relativer Mindestspannweite
gleich 1,5

— gesetzter Randschranke fur
die 1. und 2. Dimension

5149

Tabellen mit je 3 Dimensionen 3

Rechenzeit (CPU-Zeit), einheitlich
fur alle Verdnderungen der

Mindestspannweite 3min30
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An die drei Einzeltabellen-Ubersich-
ten schlie3t sich ein gemeinsames
Schaubild an, in dem die Anzahl der
Sekundarsperrungen als Funktion
der relativen Mindestspannweite fur
jede der drei Tabellen einzeln ausge-
wiesen wird.

1. Einzeltabelle

Ausgangsdaten:
Datensétze (Tabellenfelder) 23 382
Primar geheime Werte 3 465
Leere Tabellenfelder 17 164
Aggregations-Niveaus in regionaler
Gliederung 4
Aggregations-Niveaus der Betriebsart 2
Aggregations-Niveaus der
Ausstattungsklasse 2
Untertabellen 37
Informationen zur Sekundérsperrung
Sekundére Sperrungen bei 2104
— relativer Mindestspannweite
gleich O (ohne Intervallschutz)
— gesetzter Randschranke fur
die 1. und 2. Dimension
Sekundére Sperrungen bei 2 316
— relativer Mindestspannweite gleich 1,5
— gesetzter Randschranke fir
die 1. und 2. Dimension
2. Einzeltabelle
Ausgangsdaten:
Datensétze (Tabellenfelder) 31176
Primé&r geheime Werte 4 826
Leere Tabellenfelder 23 247
Aggregations-Niveaus in regionaler
Gliederung 4
Aggregations-Niveaus der Betriebsart 2
Aggregations-Niveaus der
BettenbestandsgréfRenklassen 2
Untertabellen 37

Informationen zur Sekundéarsperrung

Sekundére Sperrungen bei

- relativer Mindestspannweite
gleich O (ohne Intervallschutz)

— gesetzter Randschranke fiir
die 1. und 2. Dimension

2211

Sekundare Sperrungen bei 2 540
- relativer Mindestspannweite gleich 1,5
— gesetzter Randschranke fur

die 1. und 2. Dimension

3. Einzeltabelle
Ausgangsdaten:

Datensétze (Tabellenfelder)
Primar geheime Werte
Leere Tabellenfelder
Aggregations-Niveaus in regionaler
Gliederung 4
Aggregations-Niveaus der Betriebsart 2
Aggregations-Niveaus der
Bettenangebotsgrofienklassen 2
Untertabellen 37

31176
4 830
23 235

Informationen zur Sekundéarsperrung

Sekundére Sperrungen bei

- relativer Mindestspannweite
gleich O (ohne Intervallschutz)

— gesetzter Randschranke fiir
die 1. und 2. Dimension

2230

Sekundére Sperrungen bei
— relativer Mindestspannweite gleich 1,5
— gesetzter Randschranke fiir

die 1. und 2. Dimension

2 547

Wie aus den Strukturdaten der Uber-
sichten zu entnehmen ist, handelt es
sich um drei voéllig gleich strukturier-
te Tabellen, die sich lediglich in ih-
rem dritten Gliederungskriterium
voneinander unterscheiden. Demge-
mafR ergeben sich auch fur die An-
zahl der Sekundarsperrungen in Ab-
hangigkeit von der relativen Min-
destspannweite in der letzten Dar-
stellung drei gleichartige monotone
Kurvenverlaufe, die sich auch in Be-
zug auf die Anzahl der Sekundar-
sperrungen nur geringfiigig vonei-
nander unterscheiden.

Die zur Gesamttabelle gehdrige Dar-
stellung zeigt einen im Vergleich zu
den Einzelkurven mittleren Verlauf,
wobei die einzelnen in die Darstel-
lung eingetragenen Sekundarsper-
rungen nicht durch Addition der Se-
kundarsperrungen der Einzelkurven
berechnet werden kénnen, weil eini-
ge Tabellenfelder allen Tabellen ge-
meinsam angehdren und daher in der
Gesamt-Ubersicht und -Darstellung
auch nur einmal aufgefiihrt werden.

Als bemerkenswert erscheint an die-
sen Tabellen die im Vergleich zu an-
deren Tabellen der amtlichen Statis-
tik verhaltnismaRig groRe Anzahl
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Anzahl der Sperrungen
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2350 - - 2350
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2050 - - 2050
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relative Mindestspannweite

von Sekundarsperrungen, die bei al-
len Tabellen schon etwa halb so grof3
wie die Anzahl der Primarsperrungen
ist. Dass die Anzahl von Sekundér-
sperrungen in einer dreidimensiona-
len Tabelle vergleichsweise hdher
ausfallen muss, als in einer zweidi-
mensionalen mit sonst vergleichbarer
Tabellenbesetzung, ergibt sich aus
der héheren Anzahl von Quaderwer-
ten: Im dreidimensionalen Fall wer-
den 7 gesperrte Tabellenfelder zum
Schutze eines geheimen Wertes be-
nétigt, im zweidimensionalen Fall
sind es nur drei, so dass auch bei sich
bereits gegenseitig schitzenden Pri-
marsperrungen tendenziell in dreidi-
mensionalen Tabellen immer noch
ca. doppelt so viele Sekundarsperrun-
gen hinzunehmen sein werden wie
in zweidimensionalen.

Um Sekundarsperrungen in die
Uberlappungsbereiche der Einzelta-
bellen nach Mdglichkeit zu verhin-
dern, werden durch Gewichtung der
Randsummen jeder Untertabelle mit
Hilfe der so genannten ,,Randschran-
ken* die Summenwerte so weit er-
hoéht, dass sie das Quaderauswahl-
verfahren weitgehend meidet und
statt dessen auf andere nicht mit
Randschranken belegte Summen
ausweicht. Mit diesem Vorgehen
wird von der bereits in der Einfuh-

rung angesprochenen und in Ab-
schnitt 5.2.1 naher erlauterten Modi-
fikationsmoglichkeit der Eingabeda-
ten zum Zwecke einer Justierung der
Verteilung von Sekundarsperrungen
Gebrauch gemacht.

In der vorliegenden Fremdenver-
kehrsstatistik wéaren demnach alle
durch Aufsummieren der Tabellen-
werte Uber das jeweils dritte Gliede-
rungskriterium (in der dritten Di-
mension) gebildeten Randsummen
mit einer Randschranke zu versehen
und die Randsummen bezlglich der
beiden ersten Gliederungskriterien
unbehelligt zu lassen.

Die Vermeidung von Sekundarsper-
rungen in die Uberlappungsbereiche
— hier die zweidimensionale, nur
nach den ersten beiden Gliederungs-
kriterien gegliederte Tabelle - ga-
rantiert jedoch keine besonders klei-
ne Anzahl von Sekundarsperrungen
in der Gesamtstatistik, wie das vor-
liegende Beispiel zeigt. Belegt man
nur das jeweils dritte Gliederungskri-
terium mit einer Randschranke, wie
es der Schutz der Uberlappungsta-
belle gegen Sekundarsperrungen er-
fordert, und gibt man die anderen
beiden Randsummen fur Sperrungen
frei, erhalt man bei einer Mindest-
spannweite 0 zwar nur 285 Sekun-

darsperrungen in den Uberlappungs-
bereich, muss aber 4 952 sekundére
Sperrungen in der Gesamtstatistik
hinnehmen, wahrend bei Belegung
der ersten beiden Dimensionen mit
Randschranken 317 Sperrungen in
die Uberlappungstabelle vorgenom-
men werden, daflr werden aber ins-
gesamt nur 4 325 Sekundérsperrun-
gen in die Fremdenverkehrsstatistik
eingetragen, 627 weniger als beim
,.Schutz* des Uberlappungsbereichs.

Dass die Freigabe der Tabellensum-
men fir Sekundarsperrungen in der
regionalen Gliederung zu einer we-
sentlichen Erhdéhung der sekundaren
Sperreintragungen insgesamt fuhrt,
liegt in der Feinheit der Regional-
struktur begriindet, die sich tber vier
Aggregationsstufen erstreckt. Die
beiden anderen Gliederungen der
Einzeltabellen weisen dagegen nur 2
Aggregationsniveaus auf. Trotzdem
ist auch die Gliederung nach Betriebs-
art, die 2. Dimension, mit einer Rand-
schranke zu versehen: Die nach Aus-
wertung der Fremdenverkehrsstatis-
tik mit allen denkbaren Randschran-
ken-Belegungen erhaltene hinsicht-
lich der Gesamtzahl sekundérer Sper-
rungen gulnstigste Randbelegung ist
die in den Ubersichten und graphi-
schen Darstellungen angegebene.

7.3 Bericksichtigung von
externen Schatzintervallen
am Beispiel der Umsatz-
steuerstatistik NRW 1994

Fir eine empirische Untersuchung
der Auswirkungen von Vorinformati-
onen in Gestalt von externen Schatz-
intervallen auf die sekundare Ge-
heimhaltung bietet sich wieder der
»Steuerbare Umsatz* NRW 1994 an,
weil davon auszugehen ist, dass ge-
rade diese sensiblen Daten den Ta-
bellennutzern von miteinander kon-
kurrierenden Unternehmen zumin-
dest bis auf Schatzintervalle genau
bekannt sind. Um zu zeigen, wie
stark die Vorgabe externer Schatzin-
tervalle die Sekundarsperrungen be-
einflusst, wurden Sicherungslaufe zu
vorgegebenen Schatzfehlern von
50 %, 100 %, 200% und 400 %
durchgefihrt, und die Ergebnisse zu-
sammen mit den Sekundarsperrun-
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gen des steuerbaren Umsatzes als
positive Tabelle ohne Schatzinterval-
le zum Vergleich grafisch dargestellt.

Bei 100 % uberschreitenden Fehler-
grenzen liegt die untere Schatzinter-
vallgrenze im Bereich negativer Wer-
te. In positiven Tabellen wie der des
steuerbaren Umsatzes haben daher
Fehlerangaben Uber 100 % nur dann
einen Sinn, wenn sie sich auf die
obere Schatzintervallgrenze bezie-
hen, die untere ist dann immer als
Null anzunehmen. Die Beziehungen
(10) und (11) des Abschnitts 3.2, nach
denen hier die Quaderspannweite
berechnet wurde, berlcksichtigen
diese Asymmetrie, indem sie das
Schutzintervall als Schnittmenge aus
dem symmetrischen, mit (9), Ab-
schnitt 3.2 zu berechnenden Intervall
und dem asymmetrischen Schutzin-
tervall einer positiven Tabelle (ge-
mafn (4), Abschnitt 3.1) bestimmen.
Die Uber die Vorinformation, dass es
sich um eine positive Tabelle han-
delt, hinausgehende Einengung der
Tabellenwerte durch Schatzfehleran-
gaben Uber 100 % betreffen also nur
noch die obere Schatzintervallgrenze
und die kann beliebig hoch sein.

vorgegebenem Schatzfehler als Para-
meter. Man sieht, dass sich der Kur-
venverlauf mit zunehmendem
Schatzfehler immer mehr abflacht,
bis die Kurven bei ganz grofl3en
Schatzintervallen mit den Werten
der Kurve der positiven Tabelle, bei
der der Schatzfehler als beliebig
gro3 angenommen werden kann,
annahernd zusammenfallen, wenn
sie nicht schon vorher abbrechen.

Die oben genannte Eigenschaft der
Anzahl von Sekundarsperrungen, bei
kleineren Schéatzintervallen mit der
relativen Mindestspannweite schnel-
ler zuzunehmen als bei groReren,
trifft genau die Erwartung, weil bei
starker eingeengten Tabellenwerten
weniger Werte zur Sicherung eines
primar geheimen Wertes zur Aus-
wahl stehen und somit bei grofRer
werdender relativer Mindestspann-
weite Ofter auf Randsummen ausge-
wichen werden muss — mit allen da-
raus resultierenden Konsequenzen
(siehe dazu 7.1) -. DemgemaR na-
hern sich die Kurven mit zunehmen-
dem Schatzintervallparameter auch
immer mehr der Kurve der positiven
Tabelle ohne Vorgabe von Schatzin-

Anzahl der Sperrungen
in Abhangigkeit von der relativen Mindestspannweite
Kund mit vorgegebenen Schéatzfehlern als Parameter unds
sekunaare H sekunaare
Sperrungen (mit Randschranken) Sperrungen
60 000 —&— Schitzfehler 50 % 60 000
—&— Schatzfehler 100 %
57500 - - 57 500
—A— Schatzfehler 200 %
55 000 — —— Schatzfehler 400 % — 55 000
—¥— ohne Schatzfehler
52 500 A r 52500
50 000 — — 50 000
47 500 o - 47500
45 000 — — 45 000
42500 - - 42500
40 000 — — 40 000
37 500 A - 37500
35000 — — 35 000
32500 A - 32500
30000 T T T T T T T T T 1— 30000
0,00 025 050 075 100 125 150 1,75 200 225 250
relative Mindestspannweite

Die Abbildung zeigt die Sekundar-
sperrungen in Abhéngigkeit von der
relativen Mindestspannweite mit
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tervallen, bis sie mit dieser vollstan-
dig zusammen fallen (das wurde fur
einen Schatzfehler von 100 000 %

tatsachlich gemessen). Uberraschend
ist aber, dass es bei groRen Schatzin-
tervallparametern Kurvenabschnitte
geben kann - z. B. fir einen Schatz-
fehlerparameter von 400 % ab einer
relativen Mindestspannweite von
1,25 -, bei denen die Anzahl von Se-
kundarsperrungen der durch das ex-
terne Schatzintervall eingeengten
sekundéaren Geheimhaltung kleiner
sind als bei der nur positiven Tabelle.

Diese Eigenart hangt mit dem Unter-
tabellenabgleich zusammen und da-
mit, dass Ubersperrungen, die in vor-
angegangenen Iterationsschritten
entstanden sind, nicht wieder rick-
gangig gemacht werden. So kann es
unter Umstdnden gunstiger sein,
wenn bereits im ersten Iterations-
schritt mehr Sperrungen in den Rand
erfolgen, damit bei den darauf fol-
genden Schritten um so weniger
Rucksperrungen vom Rand ins Tabel-
leninnere notwendig sind, die in der
Regel zu Ubersperrungen im Inneren
der Tabelle fuhren. Diese Vorgéange
sind auBerst komplex; sie werden da-
her anhand der schon mehrfach ver-
wendeten sehr kleinen, mehrfach
durch Zwischensummen unterteilten
Beispieltabelle verdeutlicht.

Die in der Abbildung gezeigte Bei-
spieltabelle (siehe Seite 63) enthalt
sekundare Sperrvermerke, die bei ei-
nem vollstandigen Durchlauf als posi-
tive Tabelle mit einer relativen Min-
destspannweite von 2,99 bearbeitet
wurde und bei der in einem zweiten
Durchlauf eine zuséatzliche Eingren-
zung der Tabellenwerte durch einen
externen Schatzfehler von 400 % be-
rucksichtigt wurde. Beide Laufe er-
folgten der einfacheren Nachvoll-
ziehbarkeit halber ohne Randschran-
ken. Das Muster der Sekundarsper-
rungen unterscheidet sich in beiden
Fallen um nur eine zusatzliche Se-
kundéarsperrung (Ubersperrung) des
Feldes (134; AAD). Zur Erklérung die-
ser zusatzlichen Sperrung, die gerade
bei der nur positiven Tabelle auftritt,
nicht aber bei der durch den 400 %
Schéatzfehler zusatzlich eingeengten
Tabelle, genligt die Betrachtung des
obersten Zeilenstreifens, bestehend
aus den ersten funf Zeilen. Die Sum-
menzeile dieses Streifens enthalt kei-
ne Sperrungen, so dass er in Bezug
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auf die sekundare Geheimhaltung
vollig unabhangig vom Rest der Ta-
belle behandelt werden kann.

Die Sekundarsperrung des Tabellen-
feldes (134; AAD) entsteht durch den
zum Schutze des primar geheimen
Feldes (134; AAA) aufgebauten Qua-
der {(134; AAD); (134; AAA); (131;
AAD); (131; AAA)}, wenn bei einer
relativen Mindestspannweite 2,99
nur die Positivitat der Tabelle be-
rucksichtigt wird: Dieser Quader mit
den beiden Teilgesamtheiten von Ta-
bellenwerten (95; 34) und (321; 256)
hat dann die Spannweite 34 + 256 =
290. Bezogen auf den primar gehei-
men Wert ist 290/95 = 305,3 % gro-
Ber als die geforderte relative Min-
destspannweite von 299 %, sodass
dieser Quader fur eine nur positive
Tabelle einen giltigen Schutzquader
far das primar geheime Feld (134,
AAA) darstellt. Weil kein geeignete-
rer Quader in dieser Untertabelle ge-
funden werden kann - alle anderen
haben eine grolRere Quaderwer-
tesumme - werden die drei anderen
noch offenen Tabellenwerte dieses
Quaders gesperrt. Damit ist insbe-
sondere die Sperrung des Feldes
(134; AAD) geklart.

Die Sperrungen der Summenspalte
AA werden bei der Sicherung einer
nur positiven Tabelle durch den Un-
tertabellenabgleich eingetragen; sie
erzwingen auch die Sekundarsper-
rung des Feldes (133; AAD) im Inne-
ren der Untertabelle aus den Spalten
AAD, AAC, AAB, AAA, AA.

Um die Sekundarsperrungen in der
Summenspalte AA im Falle der nur
positiven Tabelle zu verstehen, be-
trachte man zunéchst die Untertabel-
le der Spalten ACD, ACC, ACB, ACA
und AC im obersten Tabellenstreifen.
Das Einzelangabefeld (133; ACD) hat
im Tabelleninneren der Untertabelle
keinen Schutzquader, dessen auf sei-
nen primar geheimen Wert bezoge-
ne Spannweite groRer als die vorge-
gebene relative Mindestspannweite
2,99 ware, sodass die Einzelangabe
durch einen Quader mit den Rand-
summenwerten der Felder (134; AC)
und (133; AC) gesichert werden muss.
Der Abgleich dieser Untertabelle mit
den anderen des betrachteten obers-
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ten Zeilenstreifens fuhrt zu den Zwi-
schensummensperrungen (134; AA)
und (133; AA), den obersten sekun-
dar geheimen Feldern in der Rand-
summe der ganz rechten Untertabel-
le unterster Aggregationsstufe.

Bei der Erklarung der geheimen Fel-
der (133; AAD) und (131; AA) muss
man davon ausgehen, dass der erste
Untertabellenabgleich bereits er-
folgt ist, dass also die beiden oberen
Randsummenfelder (134; AA), (133;
AA) bereits gesperrt sind. Dann
wahlt das Verfahren zur Sicherung
der zuerst zu bearbeitenden - weil
in der obersten Zeile stehenden - Se-
kundarsperrung (134; AA) das Karree
{(134; AA); (134; AAA); (131; AA);
(131; AAA)} und nicht {(134; AA);
(134; AAD); (133;AA); (133; AAD)},
weil die Quadersumme aufgrund der
fehlenden Randschranke kleiner ist
als beim zweiten Karree, denn es
muss der Randwert 290 zusatzlich
gesperrt werden und nicht der gro-
Bere Wert 732 im Tabelleninneren.
Die Spannweite spielt bei der Siche-
rung sekundar geheimer Werte kei-
ne Rolle mehr!

An dieser Stelle zeigt sich wieder das
schon in Abschnitt 3.1.2 (2. Anmer-
kung) angesprochene Problem der
Ubertragung von Quaderspannwei-
ten im Rahmen des Untertabellenab-
gleichs: Wollte man namlich bei der
Sicherung eines geheimen Wertes
mit Hilfe von Randsummensperrun-
gen auch deren Quaderspannweite
gemal 3.2 als Schéatzfehler berick-
sichtigen, so musste dieser ja bei je-
der Quadersicherung mit Randsum-
menwerten bereits vorab bekannt
sein, was nicht moglich ist, weil der
Abgleich erst im Nachhinein ge-
schieht. Dies ist ein weiteres Argu-
ment fur den Aufbau vollstandiger
Tabellen, weil darin kein Randsum-
menabgleich erfolgt, sondern alle Si-
cherungsquader in nur einer einzi-
gen Tabelle erstellt werden und so-
mit jedem Quaderwert eine einheit-
liche Spannweite zukommt.

Als néchstes zu sicherndes sekundéar
gesperrtes Randsummenfeld steht
jetzt (133; AA) an. Jetzt erst muss das
bis dahin noch offene Feld (133;
AAD) zum Aufbau z.B. des Siche-

rungsquaders {(133; AA); (133; AAD);
(131; AA); (131; AAD)} gesperrt wer-
den. Der Abgleich durch Bildung
entsprechender Sicherungsquader in
der Untertabelle hoherer Zeilenag-
gregation, bestehend aus den Spal-
ten (AC, AB, AA mit Randsumme A)
ergibt dann die Sekundarsperrung
(131; AC) und die ,,Gegensperrung*
(131; ACC) im Inneren der ganz lin-
ken Untertabelle unterste Aggrega-
tionsstufe - selbstverstandlich wie-
der als Elemente eines entsprechen-
den Sicherungsquaders.

Die bisherigen Betrachtungen der
obigen Beispieltabelle bezogen sich
allesamt auf eine nur positive Tabel-
le, d. h. auf eine Tabelle, von der der
externe Nutzer nur weil3, dass alle
Werte nicht negativ sind und Uber
die er keine anderen Angaben hat,
wie z. B. Schatzintervalle, die die Ta-
bellenwerte Uberdecken. Lasst man
jetzt auch solche externen Schatzin-
tervalle zu, wie hier in Form eines
Schatzfehlers von 400 %, so kann der
primér geheime Wert im Feld (134;
AAA) nicht mehr durch das Karree
{(134; AAA); (134; AAD); (131; AAA);
(131; AAD)} im Inneren der rechten
Untertabelle unterster Aggregation
gesichert werden, weil jetzt gemal
Punkt 3.2.2 Formel (10) neben den
kleinsten Werten der beiden Quader-
teilgesamtheiten, 34, 256, auch noch
der kleinste externe Schatzfehler des
Quaders, hier 400 % [34/100 = 136
zu bericksichtigen ist. Die Quader-
spannweite ist jetzt min(136; 34) +
min(136; 256) = 34 + 136 = 170 bzw.
die relative Spannweite des primar
geheimen Wertes 170/95 = 1,79 also
kleiner als die relative Mindestspann-
weite 2,99; der Quader ist als Siche-
rungsquader abzulehnen. Stattdes-
sen bleibt nur der Quader {(134; AA);
(134; AAA); (131; AA); (131; AAA)} als
Sicherungsquader Ubrig, der gemaR
(10) und (11) folgende Spannweite
hat,: min(380; 95) + min(380; 256) =
95 + 256 = 351 oder die relative
Spannweite des primér geheimen
Wertes 351/95 = 3,695, die deutlich
groler als die vorgegebene relative
Mindestspannweite von 2,99 ist. Da-
bei wurde der kleinste externe
Schatzfehler des Quaders nach 4 095
= 380 berechnet.
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Werte der ganz rechten Untertabelle
des obersten Zeilenstreifens, (133;
AA), (133; AAD) sowie (131; AAD),
werden wieder durch den Unterta-
bellenabgleich mit der ganz linken
Untertabelle eingetragen und zwar
auf genau die gleiche Weise wie
beim Abgleich ohne externe Schatz-
intervalle, denn bei der Sicherung se-
kundar geheimer Werte spielt, wie
oben bemerkt, Intervallschutz keine
Rolle. Das Sperrmuster des obersten
Zeilenstreifens ist damit aufgeklart
und auch die Eigenart, dass eine Si-
cherung mit Bericksichtigung von ex-
ternen Schéatzintervallen u. U. zu we-
niger Sperrungen fihrt als in einer
positiven Tabelle ohne Angaben Uber
Schatzintervalle, denn das fragliche
Feld (134; AAD) wird bei Sicherung
der positiven Tabelle ohne externe
Schatzfehler benétigt, bei Sicherung
mit BerUcksichtigung externer Schatz-
fehler von 400 % aber nicht!

Eine wesentliche Besonderheit der
Sicherung von Tabellen mit externen
Schatzintervallen ist — wie bereits be-
merkt — , die Tatsache, dass man bei
nicht zu groRen Schatzfehlern relati-
ve Mindestspannweiten vorgeben
kann, die durch kein Geheimhal-
tungsverfahren realisiert werden
kdnnen. Dies zeigt sich in der grafi-

kundarsperrungen in Abhangigkeit
von der relativen Mindestspannwei-
te mit externem Schatzfehler als Pa-
rameter durch die Abbrtche der Kur-
ven bei zu groR3en relativen Mindest-
spannweiten. In der folgenden grafi-
schen Darstellung sind fur den steu-
erbaren Umsatz NRW 1994 die
Spannweitenschwellenwerte, die re-
lative Mindestspannweite, die gera-
de noch nicht zum Abbruch des Ge-
heimhaltungslaufs fuhrt, in Abhéan-
gigkeit vom externen Schatzfehler
aufgetragen, um bei gegebenem re-
lativen Schatzfehler die gerade noch
zulassige relative Mindestspannwei-
te auswahlen zu kénnen. Umgekehrt
erhalt man durch diese Darstellung
auch einen Eindruck, wie grof3 der
externe Schatzfehler mindestens sein
muss, damit beispielsweise eine rela-
tive Mindestspannweite groRer als 1,
wie sie der Schutz dominierender
Werte erfordert, noch gesichert wer-
den kann.

Erwartungsgemall nimmt der gerade
noch zu realisierende Intervallschutz
in Gestalt der vorgebbaren relativen
Mindestspannweite mit abnehmen-
der Vorinformation, d. h. mit zuneh-
mendem relativen Schatzfehler bis
100 % in der selben Weise zu, wie
der relative Schatzfehler und zwar

mit einer Steigerung von 1:1.
Schatzfehlergrenzen Gber 100 %
wirken sich bei positiven Tabellen
wie im vorliegenden Fall nur noch
auf die obere Schéatzintervallgrenze
aus, sodass der weitere Anstieg der
relativen Mindestspannweite nur
noch halb so grof ausféallt wie unter-
halb von 100 %.

Man sieht, dass bei einer aus Sensiti-
vitatsgrinden zu fordernden relati-
ven Mindestspannweite gréRer als 1,
die mit den Daten in der Regel gut
vertrauten Tabellennutzer die Tabel-
lenwerte nicht einmal mehr bis auf
+/-100 % genau eingrenzen kdnnen
durfen, damit eine Sicherung mit
Sensitivitatsschutz tGberhaupt noch
moglich ist. Wenn man aber Schatz-
intervalllangen als ursprungliche
Male fur die Empfindlichkeit gehei-
mer Tabellenwerte ansieht, kommt
man mit relativen Mindestspannwei-
ten von beispielsweise 30 % aus.
Dann kann beim externen Tabellen-
nutzer aber schon ein recht genaues
Datenwissen vor-ausgesetzt werden,
er mag die Daten noch vor der Ver-
offentlichung der Tabelle It. Darstel-
lung bis nahezu 30 % genau festle-
gen kdnnen und trotzdem ist eine
sekundare Geheimhaltung mit Inter-
vallschutz noch durchfiihrbar.

7.4 Aufgestockte verkirzte
Umsatzsteuerstatistik
NRW 1994

Zur Demonstration einer Anwendung
des Quaderverfahrens auf eine auf-
gestockte vollstandige Tabelle von
Realdaten wurde die Umsatzsteuer-
statistik fir Nordrhein-Westfalen von
1994 regional vom Land Uber die Re-
gierungsbezirke bis zu den Kreisen
und kreisfreien Stadte gegliedert,
von der Wirtschaftssystematik wur-
den zunachst drei Aggregationsstu-
fen aufgenommen, die Unterab-
schnitte, die Abschnitte und die Sum-
me (siehe die beigefligte Statistik
Uber die Aufstockung: Zur vollstandi-
gen 4-dimensionalen Tabelle ...). Die
so erhaltene verkirzte Umsatzsteuer-
statistik ist hinsichtlich ihrer Gliede-
rungsstruktur mit der unter 1.4.2 ein-
gefuhrten Beispieltabelle vergleich-
bar; trotz ihrer starken Verdichtung
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umfaldt sie aber immer noch mehr als
zehnmal soviele Tabellenfelder wie
die Beispieltabelle. Die dimensions-
aufgestockte Umsatzsteuerstatistik ist
mit 23040 Tabellenfeldern eine
selbst in dieser verkirzten Form noch
recht umfangreiche vierdimensionale
Tabelle - die aufgestockte Beispielta-
belle besteht dagegen aus nur 480
Tabellenfeldern. Durch die Dimensi-
onsaufstockung wird die Umsatzsteu-
ertabelle um mehr als das 8-fache er-
weitert, die Beispieltabelle aber nur
um das Doppelte.

Als vierdimensionale Tabelle ist die
aufgestockte Umsatzsteuerstatistik
mit dem derzeit in der Anwen-
dung befindlichen EDV-Programm
GHQUAR ohne weiteres zu bearbei-
ten, da bei diesem Programm die di-
mensionsbedingte Anwendungsgren-
ze erst bei sieben Dimensionen liegt;
es muss allerdings eine entsprechende
Erweiterung des von dem EDV-Pro-
gramm zu belegenden Arbeitsspei-
chers vorgenommen werden. Die Be-
schrankung auf ,,nur* vier Dimensio-
nen wird bei der hier vorliegenden
feinen Gliederung bereits durch die
zu erwartenden grofRen Rechenzei-
ten auferlegt. Es sei daran erinnert,
dass der Tabellenumfang den Rechen-
zeitaufwand zwar nur quadratisch be-
stimmt, die Tabellendimension aber
exponentiell in die Anzahl der Re-
chenoperationen eingeht (vgl. Absatz
2.1.3). AuBRBerdem wurde vereinfa-
chend auf Intervallschutz verzichtet.
Wie vorhergehende Untersuchungen
gezeigt haben (vgl. 7.1) wird die Re-
chenzeit durch Bericksichtigung von
Intervallschutz nicht wesentlich er-
héht, und der hier aufzuzeigende Ein-
fluR der Tabellenumstrukturierung
auf die Verteilung der Sekundarsper-
rungen bleibt auch im Falle der Tabel-
lensicherung mit Intervallschutz in
derselben Weise wirksam.

Trotz des groBen Unterschiedes zwi-
schen dem Tabellenumfang der Um-
satzsteuer und dem der Beispielta-
belle weisen beide Tabellen — und
zwar sowohl in zweidimensionaler
als auch in der aufgestockten vierdi-
mensionalen Form - etwa die glei-
chen Anzahlen von Sekundarsper-
rungen aus und das obwohl in die
Umsatzsteuerstatistik etwa 40mal so
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Zur vollstandigen 4-dimensionalen Tabelle der verkirzten Umsatzsteuerstatistik NRW 1994

Bestehend aus den Gliederungen: regional -

wirtschaftlich -

Anzahl der gesamten/besetzten Tabellenfelder:
Anzahl der Dummies in den besetzten Tabellenfeldern
Anzahl der Primérsperrungen/Einzelberichtspflichtigen

Anzahl der gesamten/besetzten Tabellenfelder (2-dim.)

Sicherung ohne Randschranke:
2-dimensional:  Anzahl der Sekundarsperrungen

CPU-Zeit in Sekunden

4-dimensional:  Anzahl der Sekundarsperrungen

CPU-Zeit in Sekunden

Sicherung mit Randschranken:
2-dimensional:  Anzahl der Sekundarsperrungen

CPU-Zeit in Sekunden

4-dimensional:  Anzahl der Sekundarsperrungen

CPU-Zeit in Sekunden

viele Priméarsperrungen eingetragen
sind wie in die Beispieltabelle. Eine
Erklarung dieses Phdnomens bietet
die unterschiedliche Verteilung der
Primarsperrungen Uber die beiden
Gesamttabellen: Wahrend die Pri-
marsperrungen Uber die Beispielta-
belle nahezu gleichmaRlig verteilt
sind, bilden sich in der realen Tabelle
auf Grund ,,strukturschwacher* Be-

kreisfreie Stadte und Kreise
Regierungsbezirke
Land NRW

Unterabschnitt
Abschnitt
Summe

23 040/ 11 087
8535

357 /81
2700/ 2552

26
~1 (normales Untertabellenverfahren)
25
30

26
~1 (normales Untertabellenverfahren)
26
30

reiche Anhaufungen von primar ge-
heimen Werten, weil die in solchen
Bereichen vorliegenden geringeren
Anzahlen von Berichtenden haufiger
zu Tabellenfeldern mit weniger als
drei Merkmalstragern fihren, die
primar geheimgehalten werden
mussen. In diesen Bereichen sind Pri-
marsperrungen oftmals von vielen
anderen primar geheimen Werten

Zur vollstandigen 5-dimensionalen Tabelle der verkiirzten Umsatzsteuerstatistik NRW 1994

Bestehend aus den Gliederungen : regional —

wirtschaftlich —

Anzahl der gesamten/besetzten Tabellenfelder:

Anzahl der Dummies in den besetzten Tabellenfeldern
Anzahl der Primarsperrungen/Einzelberichtspflichtigen
Anzahl der gesamten/besetzten Tabellenfelder (2-dim.)

Sicherung ohne Randschranke:

2-dimensional: Anzahl der Sekundérsperrungen
CPU-Zeit in Sekunden

5-dimensional: Anzahl der Sekundéarsperrungen

CPU-Zeit in Sekunden

Sicherung mit Randschranken:
2-dimensional: Anzahl der sekundéar-Sperrungen
CPU-Zeit in Sekunden

5-dimensional: Anzahl der sekundar-Sperrungen

CPU-Zeit in Sekunden

kreisfreie Stadte und Kreise
Regierungsbezirke
Land NRW

Abteilung
Unterabschnitt
Abschnitt

Summe

138 240/ 119 346
113817

617/ 227

6180 / 5529

470
1 (normales Untertabellenverfahren)

414 (mit Sperrungen in den hochsten
Aggregationsstufen — Eckfeldsperrung)

750

462
1 (normales Untertabellenverfahren)

464 (mit Sperrungen in den hochsten
Aggrregationssstufen — Eckfeldsperrung)

750



umgeben, so dass sie sich gegensei-
tig schitzen.

Um das enorme Anwachsen von Ta-
bellenumfang und Rechenzeit zu
verdeutlichen, das im Allgemeinen
mit einer Verfeinerung der Tabellen-
gliederung einhergeht, wurde der
oben vorgestellte verkirzte steuer-
bare Umsatz noch um nur eine Ag-
gregationsstufe in wirtschaftlicher
Gliederung erweitert: Die wirtschaft-
liche Gliederung Uberdeckt nun die 4
Gliederungsstufen (aufsteigend) Ab-
teilung, Unterabschnitt, Abschnitt
und Summe (siehe Ubersicht ,,Zur
vollstandigen 5-dimensionalen Ta-
belle ...). Die dimensionsaufgestock-
te Tabelle ist damit eine funfdimen-
sionale und umfasst mit Dummy-
Werten 138 240 Datensatze bzw. Ta-
bellenfelder, die urspringliche (nicht
aufgestockte) zweidimensionale Ta-
belle enthalt dagegen nur 6 180 Ta-
bellenfelder. Erbrachte die Aufstok-
kung der zweidimensionalen zur
vierdimensionalen Umsatzsteuerta-
belle noch eine 8-fache Erweiterung
des Tabellenumfangs, so bewirkt die
Aufstockung der nur um eine einzi-
ge Aggregationsstufe erweiterten
zur vollstandigen fiinfdimensionalen
Tabelle bereits eine Tabellenvergro-
Berung um mehr als das Zweiund-
zwanzigfache.

Noch wesentlich drastischer fallt al-
lerdings die Steigerung der Rechen-
zeit bei der sekundaren Geheimhal-
tung der volistandigen finfdimensi-
onalen gegeniiber der vierdimensio-
nalen Tabelle des steuerbaren Um-
satzes aus:

Fir die Bearbeitung der vollstandi-
gen vierdimensionalen Umsatzsteu-
erstatistik wurde 30mal so viel Re-
chenzeit (CPU-Zeit) bendtigt wie flr
die unaufgestockte zweidimensiona-
le Tabelle bei Sicherung mit iterati-
vem Untertabellenabgleich, fur die
vollstandige funfdimensionale Tabel-
le aber 750 mal soviel CPU-Zeit wie
fr die zugehorige zweidimensiona-
le Ausgangstabelle! Die erforderli-
che Rechenzeit lie3e sich jedoch be-
trachtlich verringern, wenn man bei-
spielsweise an Stelle der Gesamtta-
belle nur die durch Zwischensummen
ohne Sperrungen abgegrenzten Ta-

bellenteile einzeln behandeln kénn-
te. Solche Tabellenteile sind nach ih-
ren individuellen Dimensionsaufsto-
ckungen nicht nur hinsichtlich ihres
Tabellenumfangs wesentlich redu-
ziert, sie weisen auch eine kleinere
Tabellendimension auf und sind in-
folgedessen sehr viel schneller zu be-
arbeiten als die vollstandige Gesamt-
tabelle, was der Vergleich der vierdi-
mensionalen mit der finfdimensio-
nalen Umsatzsteuerstatistik beson-
ders deutlich macht. Auf diese M&g-
lichkeit der Rechenzeitverkirzung
wurde bereits im Abschnitt 6.2.2.2
ausfuhrlich hingewiesen, sie kam in
dieser Arbeit jedoch nicht mehr zur
Anwendung.

Das wohl Bemerkenswerteste an den
vorliegenden Ergebnissen bei der Si-
cherung der aufgestockten verkirz-
ten Umsatzsteuerstatistik ist die
schon bei der Bearbeitung der Bei-
spieltabelle nach deren Dimensions-
aufstockung beobachtete Abnahme
von Sekundarsperrungen gegentber
der mit Untertabellenabgleich gesi-
cherten zweidimensionalen Tabelle -
zumindest bei Bearbeitung ohne Set-
zen von Randschranken. Dass dieser
Gewinn von sperrvermerkfreien Ta-
bellenfeldern nicht allein auf die Ge-
samtsicht der Tabelle bei der Qua-
derauswahl zurickzufuhren ist, zeigt
die jeweils zweite Auswertung mit
gesetzten Randschranken fur jede
Gliederung im Aufstockungsfall: Die
Verhinderung von Randsperrungen
erhoht die Anzahl der Sekundérsper-
rungen, d. h. eine Verringerung von
Sekundarsperrungen in einer auf-
gestockten Tabelle gegenlber einer
mit Untertabellenabgleich gesicher-
ten kann u.U. auch durch vermehrte
Sperrungen in die Randsummen ver-
ursacht worden sein.

8. Ubersicht tiber
Anwendungsmaglichkei-
ten des Quaderverfahrens

Die Einsatzmdoglichkeiten des Qua-
dersicherungsprinzips fir den Schutz
geheimer sensibler Tabellendaten
sind auRerst vielgestaltig. Sie werden
hauptsachlich bestimmt durch die
Faktoren Tabellentyp, Vorinformati-
on Uber die Tabellenwerte, Tabellen-

organisation, Bewertung der von der
Geheimhaltung betroffenen Tabel-
lenwerte, die durch den Faktor ,,Jus-
tierung“ eingetragen wird, Art und
Grad der Sicherung. Diese Faktoren
kdénnen bei der Bearbeitung von Ge-
heimhaltungsproblemen nicht voll-
standig unabhéangig voneinander re-
alisiert werden. Hat man es beispiels-
weise mit einander Uberlappenden
Statistiktabellen zu tun, so wird man
die zu bearbeitenden Einzeltabellen
nach der in Kapitel 6.1 beschriebe-
nen Weise zusammenfuhren und bei
der Geheimhaltung entsprechend or-
ganisieren (eine spezielle Kategorie
des Faktors Tabellenorganisation),
dabei ist der Grad der Sicherung im
Allgemeinen kein hinreichender,
sondern nur ein notwendiger. Um
die Uberlappenden Tabellen nach
Madglichkeit weitgehend zu entkop-
peln, wird man sich der Justierung
durch Setzen von Randschranken be-
dienen, wodurch der Faktor Tabel-
lenoraganisation mit dem der Justie-
rung verknipft ist. Die gegenseitige
Abhangigkeit der Faktoren schrankt
die bestehenden Auswahlmdglich-
keiten der Faktorkategorien also
weitgehend ein. Um die Entschei-
dung zu erleichtern, welcher Satz
von Faktorauspragungen bei einem
vorgelegten  Geheimhaltungsprob-
lem der geeignete ist, wurde die
nachstehende Ubersichtstabelle an-
geflgt. Sie enthalt die in Betracht
kommenden Faktoren mit ihren Ka-
tegorien, die Kapitel-Nummern, un-
ter denen diese Faktoren abgehan-
delt werden, und Bemerkungen mit
anwendungsrelevanten Hinweisen.

Schlussbemerkungen

1. Die natirliche Aufteilung des Ge-
heimhaltungsproblems bei nach n
Ordnungskriterien  aggregierten
Daten in eine Hierarchie von Un-
terproblemen, die zunéchst unab-
hangig voneinander bearbeitet
werden und dann durch mehrmali-
ge Zurickfihrung auf die Gesamt-
daten immer wieder aneinander
abgeglichen werden - indem aber
jedes Mal wieder das entsprechen-
de Unterproblem fir sich allein be-
handelt wird - liefert keine hinrei-
chende Sicherung der Gesamtda-
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Quaderverfahren fur n-dimensionale Tabellen

Faktor Faktorkategorie/Kapitel/Bemerkung
Tabellentyp bell bell
o\r/1\|11eertzevtv?sc$1e?1- mfrzt\?vﬁicr?eri Uberlappende Zeitreihen- Kontingenz-
summen summen Tabellen Tabellen tabellen
11 b's(é'g’zz)' u.3. 1.4 6.1 5.3.2 Einfiihrung
ohne Zwischen- externe Ersetzung
summen gegeben Unﬁ;aer;c;’t::ehlilgn- Rar;ciigggtr?gl}](en Gewichtung der Werte
oder Aufstockung einsetzen durch Falle

Vorinformation

Tabelle enthalt positive
und negative Werte

Tabelle enthélt nur
positive Werte

fur Tabellenwerte existieren
Schatzintervalle

5121

3.1

3.2

Nullwerte haben
keine Sonderstellung

Nullen nur in einer
Quaderteilgesamtheit
oder Intervallschutz

zu kleine
Schatzintervalle verhindern
Geheimhaltung

Tabellen-
organisation

Untertabellen-Hierarchie

Vervollstandigung

Zusammenfuhrung
Uberlappender Tabellen

mit Abgleich durch Aufstockung in gemeinsamen
Datenbestanden
14 6.2 6.1

Verfeinerung zu
Tabellenteilen mit Rand-
ohne Zwischensummen

Vergroéberung zu
Gesamttabelle ohne
Zwischensummen

allen Tabellen gemeinsamen
Aggregate werden nur
einmal aufgefuhrt

Justierung

Setzen von Randschranken
(interne Gewichtung)

externe Gewichtung z. B. werte-,
fallzahl-, positionsbezogen

521

53

dimensionsabhéngiger Schrankenwert
vermeidet oder foérdert Randsperrungen

Randwertgewichtung nicht durch
Schrankensetzung, sondern nur extern maglich

Art der Sicherung

Sekundarsperrungen gegen

Verfélschungen durch

eindeutige Zu genaue
Riickrechnung Riickrechnung Umbuchungen Zufallsfelder €
2. 3. 41 4.1

ohne Intervallschutz mit Intervallschutz

Austausch von
Fallen innerhalb
eines Quaders

gerade indiziert: + €
ungerade indiziert: —€

Grad der Sicherung

nur notwendiger, kein hinreichender
Schutz bei Tabellenabgleich

hinreichender Schutz nur bei Tabellen
ohne Zwischensummen

6.2.1

6.2

Beispiele: Untertabellenabgleich,
Abgleich von tberlappenden Tabellen

zu erreichen durch Vermeidung
von Summensperrungen und
durch Dimensionsaufstockung
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ten. Ursache fir mogliche ,,Ge-
heimhaltungsliicken* ist die durch
Schatzfehler geheimer Randsum-
menwerte bedingte ,,Fehler-Aus-
tausch-Wechselwirkung* zwischen
den Untertabellen. Diese erzwingt
die Bildung groberer Strukturen
durch Zusammenfassungen von
Untertabellen, das heil3t Aufstok-
kung der Dimension, so dass diese
Untertabellen nur noch zu ge-
meinsamen Summen hdherer Ag-
gregate beitragen, die nicht mehr
durch Sperrungen ,,aneinanderge-
koppelt“, d.h. voneinander ab-
hangig gemacht sind. Die so erhal-
tenen vollstandigen Tabellen kén-
nen unabhéngig voneinander gesi-
chert werden. Diese Entkopplung
von Untersystemen gelingt jedoch
nicht im allgemeinen Falle der ta-
bellentibergreifenden Geheimhal-
tung. Hier muss eine weitgehende
Unterbindung von Summensper-
rungen in Uberlappungsbereiche
fir eine ausreichende Entkopp-
lung sorgen. Ein Schritt dahin ist
die Einfihrung von Nullwerten als
Sperrpartner, um so die Summen-
Sekundarsperrungen insbesondere
in héhere Hierarchien weitgehend
zu unterbinden.

. Genau wie mehrfach durch Zwi-
schensummen untergliederte (un-
vollstandige) Tabellen nicht durch
Aufteilung in Untertabellen mit
iterativem Abgleich hinreichend
gesichert werden kdénnen, verhalt
es sich mit mehr als zweidimensio-
nalen Tabellen, die auch nicht
durch Aufteilung in alle zweidi-
mensionalen Tabellen mit iterati-
vem Abgleich gesichert werden
kdénnen - hierzu gibt es ebenfalls
Gegenbeispiele -. Zur Sicherung ei-
ner vollstandigen Tabelle bedarf es
also eines Verfahrens, das eine
mehr als zweidimensionale Tabelle
als Ganzes behandelt. So ein Ver-
fahren steht mit dem vorliegenden
Quaderverfahren zur Verfigung.
Es vermag nicht nur n-dimensiona-
le vollstandige Tabellen hinrei-
chend gegen eindeutige Rickrech-
nung seiner geheimen Werte zu si-
chern, sondern bietet auch einen
hinreichenden Intervallschutz. Da-
bei ist die mathematische Struktur
des Verfahrens so einfach, dass es

bei kleineren Tabellen sogar ma-
nuell exakt durchgefihrt werden
kann, d. h. es besteht eine direkte
manuelle Uberpriifbarkeit.

. Ein in letzter Zeit vermehrt disku-

tierter, die Wahrung der Geheim-
haltung in n-dimensionalen Tabel-
len wesentlich verscharfender As-
pekt ist die Beriicksichtigung von
Vorinformationen Uber die Tabel-
lenwerte. Dabei handelt es sich
um das Wissen, das ein Datennut-
zer Uber die Tabellendaten auch
ohne deren Kenntnis besitzt, sei
es, dass ein Teil der Daten bereits
in anderen Tabellen verdffentlicht
worden ist, wie z. B. bei sog. tber-
lappenden Tabellen, oder, dass
der Tabellennutzer aufgrund sei-
nes Fachwissens bereits Schatzin-
tervalle fir die Tabellenwerte an-
geben kann. Die grébste Form der
zuletzt genannten Vorinformation
ist das Wissen, dass es sich um eine
Tabelle mit nicht negativen Wer-
ten handelt, wodurch die Wah-
rung der Geheimhaltung bereits
soweit verscharft wurde, dass
nicht mehr nur die Vermeidung
der eindeutigen Rickrechenbar-
keit, sondern die Vermeidung der
zu genauen Ruckrechenbarkeit
gefordert werden musste. Eine
weitere Verscharfung der Siche-
rung sensibler Tabellendaten er-
gibt sich aus der Eingrenzung der
Tabellenwerte durch vom Nutzer
vorgebbare Schatzintervalle.

Hier tritt insofern eine ganz neue
Situation auf, als es Tabellen ge-
ben kann, die bei vorgegebenen
relativen Mindestspannweiten
zum Schutze primér geheimer
Werte gar nicht mehr gesichert
werden kdnnen, wenn etwa das
vom Nutzer angebbare Schatzin-
tervall eine kleinere Spannweite
besitzt als das mit der relativen
Mindestspannweite fur den Schutz
vorgegebene Intervall fur die Qua-
derauswahl. Eine Sicherung zu ge-
nau vorbestimmter Tabellenwerte
ist dann aber auch mit keinem an-
deren Verfahren zur sekundéaren
Geheimhaltung moglich!

Dariber hinaus ist anzumerken,
dass bei vorausgesetzter Vorinfor-

mation in Gestalt von Schatzinter-
vallen auch Tabellen mit nicht aus-
schlieBlich positiven Werten und
Nullen mit Intervallschutz gesi-
chert werden missen: Wurden Ta-
bellen mit positiven und negati-
ven Werten bisher so behandelt,
als fehlte die Information Uber
eine mogliche Eingrenzung der
Werte durch den Tabellennutzer
in Form der Positivitat der Tabelle,
so dass die Verhinderung der ein-
deutigen Ruckrechenbarkeit ge-
nugt hatte, so muss bei Vorliegen
von Schatzintervallen auch bei Ta-
bellen mit positiven und negati-
ven Werten die Quaderauswahl
mit range-Kriterium durchgefihrt
werden.

. Eine ganz wesentliche Erweiterung

des Anwendungsspektrums des
Quaderverfahrens wurde durch die
Einfuhrung der externen Gewich-
tung der Tabellenwerte erreicht.
Der durch die Sperrungen von Ta-
bellenwerten verursachte erfassba-
re Informationsverlust muss nicht
mehr wie bisher allein durch den
Betrag des Wertes bestimmt sein,
er lasst sich nun durch Vorgabe von
Gewichten in weiten Grenzen mo-
difizieren, ohne dabei auf den ubli-
chen tabellenwertebezogenen In-
tervallschutz verzichten zu mussen.
Bei umfangreichen Tabellen wird
man die fur jeden Tabellenwert
einzeln vorgebbaren Gewichte in
praktikabler Weise als Funktionen
fachbezogener Variabler eintra-
gen. Damit kénnen beispielsweise
fallzahlabhéngige, tabellenfeldab-
hangige, aber auch von externen
Angaben abhangige Gewichtun-
gen vorgenommen werden.

In diesem Zusammenhang ist als
besonders praxisrelevantes Beispiel
die Bearbeitung von kurzzeitig auf-
einanderfolgenden  Zeitreihenta-
bellen zu nennen. Obwohl der Pa-
rameter Zeit im Sinne der sekundéa-
ren Geheimhaltung keine zusatzli-
che Tabellendimension darstellt,
denn es wird nicht Uber die Zeit
summiert, erlauben gerade ,,L&ngs-
schnittauswertungen* — z. B. durch
Schatzen von ,,Antwortausfallen
aus Vorperiodenwerten — u. U. zu
genaue Ruckschlisse auf geheime
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Tabellendaten. Abhilfe schafft nun
die sekundare Geheimhaltung mit
einer den Schatzfehler von Langs-
schnittauswertungen bertcksichti-
genden extern vorgebbaren Ge-
wichtsfunktion, die das Sperrmus-
ter so justiert, dass auch aus Vorpe-
riodenwerten zu genau zu berech-
nende sensible Werte noch ausrei-
chend gesichert werden (z. B. durch
fortlaufende  Sperrungen  Uber
mehrere Zeitperioden).
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